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60 rokov automatizacie
na Katedre riadiacich
a informacnych systéemov

Juraj Spalek

Abstrakt

Prispevok je venovany 60 vyroCiu vzniku katedry, ktorej pedagogickym i vedecko-
vyskumnym portféliom je automatizacia. Clanok opisuje struénu histériu katedry, jej
poziciu na materskej univerzite a fakulte, charakteristiku si¢asnych priorit v oblasti
vedy a vyskumu, Okrem toho sa venuje formam spoluprace s akademickymi a ko-
merénymi institiciami doma i v zahrani¢i a tiez poskytuje struény prehlfad najvy-

znamnejSich projektov, rieSenych jej ¢lenmi v ostatnom obdobi.

Krucové slova: Katedra riadiacich a informacnych systémov, profil, automatizacia,
veda a vyskum, bezpecnostne kriticky proces, Elektrotechnicka fakulta, Zilinska

univerzita

Uvod

V sucasnosti, kedy je na trhu prace v oblasti automatizacie
dopravnych a vyrobnych technologickych procesov najviac
Ziadany ,analytik - automatizér, ovladajuci informacné tech-
noloégie a zamerany na konkrétne riadenie procesov. Od-
bornik, ktory ovlada fyzikalnu podstatu tedrie riadenia a vie
ju aplikovat’ v realnom zivote“ (prof. Ing. Vojtech Vesely,
DrSc., URPI FRI STU), je zaujem nielen komercnej sféry,
ale aj maturantov fokusovany na moderné, dynamicky sa
rozvijajuce Studijné odbory, ktorych obsah je na hranici
medzi aplikovanou informatikou, mikroprocesorovou riadia-
cou technikou a nie¢im, ¢o zaujme buduceho zamestnava-
tela a zarugi absolventovi — zamestnancovi atraktivnu pra-
covnu poziciu. V pripade Katedry informacnych a riadiacich
systémov sa za jedine¢nu pridanu hodnotu dlhodobo pova-
zuje schopnost absolventov navrhovat riadiace systémy pre
bezpecnostne kritické procesy, kde zlyhanie riadiaceho a
informacného systému modze spdsobit vyznamné Skody na
zdravi ludi, majetku, Zivotnom prostredi a pod. Preto sa od
riadiacich systémov vyzaduje vysoka vopred preukdzana
funkéna bezpecnost, bezpecnost akvizicie, prenosu, uscho-
vania a spracovania informacii. Ide o nova vednu disciplinu,
ktora ma Sirokd podporu nielen v EU, ale aj vo svete.

1. Struéne o histérii katedry

Vznik Katedry riadiacich a informacnych systémov (KRIS) je
spaty so vznikom Vysokej Skoly zelezni¢nej v Prahe (1953),
po prestahovani do Ziliny (1959 — 1962) s histériou Vysokej
Skoly dopravnej, kde bola s pdévodnym nazvom Katedra
blokov a spojov (KBS) sucastou Strojnickej a elektrotech-
nickej fakulty. Katedra mala vynikajuci odborny potencial,
uznavany doma i v zahranici. V tomto ranom obdobi katedry
zohrali vyznamnu ulohu viaceri odbornici v oblasti Zelezni¢-
nej a zabezpecovacej techniky, najmé prof. V. Chudacek,
prof. V. Kroutl, prof. K. Ludvik, prof. O. Poupé&. Vyraznym
vyvojom presiel aj obsah a nazov Studijného odboru inzi-
nierskeho Studia, ktory vtedy katedra zabezpecovala (obr.
1).
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Obr. 1 Genéza Studijného odboru Automatizacia na
katedre

Fig. 1 Genesis of the Automation study branch

2. Sucéasnost’ katedry

Katedra je jednou zo 6smich katedier Elektrotechnickej
fakulty ZU. Aj ked je jej susasna kvalifikaéna Struktira po-
merne nevyvazena (4 profesori, 1 hostujuci profesor, len 1
docent), priemerny vek 42 rokov je dobrou vychodiskovou
poziciou pre dalSi rozvoj. Dominantné oblasti vedeckovys-
kumnej prace pracovnikov katedry su v tab. 1. Aktivity ka-
tedry su integrované v ramci narodnej a medzinarodnej
spoluprace s akademickou a priemyselnou sférou a nado-
badaju najroznejSie podoby - od vyskumnych projektov az
po vymenu Studentov a odbornikov.

Pozornost' si zasluhuju Specialne laboratéria katedry, zalo-
Zené v spolupraci s domacimi i zahrani¢nymi partnerskymi
institiciami. Ako priklady mozno uviest Spolo¢né vyvojovo—
vyskumné laboratérium vyskumu novych sofistikovanych
riadiacich technoloégii pre Zelezni¢nl a cestnd dopravu so
spolo¢nostou Betamont, s.r.0., Spolo¢né laboratérium tune-
lovych systémov s Dopravnou fakultou CVUT Praha, Labo-
ratérium bezpecnostne kritickych riadiacich systémov so
spolo¢nostami Siemens, s.r.o. a B+R automatizace, s.r.o.
Nemenej vyznamnou je dlhodobé& spolupraca s firmou Sche-
idt & Bachmann Slovensko, s.r.o. nielen v projektovej oblas-
ti, ale aj pri budovani spolo¢ného laboratéria bezpecnostne
kritickych riadiacich systémov.

ATP Journal PLUS 2/2013| 6



PodrobnejSie Gdaje

su vo vyroénych spravach [2].

T. Bron¢ekova, Ing.
PhD.

Algoritmizacia uloh, programovanie, informacné systémy v doprave a v medicine

E. Bubenikova, Ing.

Tedria informacii. Cislicové spracovanie signalov a obrazov. E-learning.

M. Franekova. prof.

Riadenie bezpecnostne kritickych procesov. Bezpec€nostne relevantny komunikaény systém v
aplikaciach riadenia dopravnych a priemyselnych procesov. Metédy hodnotenia bezpecénosti
komunikacie v uzatvorenych a otvorenych prenosovych systémoch. Bezpeénostné kody a kryp-
tografické techniky.

T

. Hole€ko, Ing. PhD.

Informaéné a komunika¢né systémy a ich bezpecnost. Webové technoldgie. Bezdrétove senzo-
rové siete. Modelovanie a simul4cia.

[

Tedria automatického riadenia. Prediktivne riadenie procesov. Programovatelné logické automa-

. Hrbéek, Ing. PhD. ty.

A. Janota, prof.

Dopravna telematika. Umela inteligencia. Senzory.

P. Nagy, Ing. a majetku. Informacné systémy.

Bezpeé&né riadenie dopravy. Zelezni¢né zabezpedovacie systémy. Systémy na ochranu oséb

P. Peniak, Ing. PhD.

Informacéné systémy v procesnom riadeni. Virtualizacia. Pocitacové siete MAN, WAN.

R. Pirnik, Ing. PhD.

Komunikacné, informacné a riadiace systémy pre dopravné telematické aplikacie. Legislativna a
normalizacna Cinnost v oblasti IDS.

P. P¥ibyl, prof.

Teodria dopravy. Spracovanie dat. Analyza rizik. Inteligentné dopravné systémy.

K. Rastocny, prof.
pecnostnych vlastnosti SRCS.

Analyza rizik a hodnotenie bezpecnosti riadiacich systémov suvisiacich s bezpeénostou (SRCS)
s aplikaciou najma v Zelezni¢nej doprave, pripadne v priemysle. Modelovanie funkénych a bez-

<

. Simék, Ing. PhD.

Jednocipové mikropocitae. Robotika, autonémne roboty. Spracovanie obrazu.

o

. Vestenicky, doc.

Radiofrekvenéna identifikacia. Dopravna telematika so zameranim na prepravu nebezpe¢ného
tovaru. PocCitaCové siete. Mikropaskoveé filtre.

J. Zdansky, Ing. PhD.

Riadiace systémy na baze PLC a safety PLC s definovanou SIL (Safety Integrity Level) a/alebo s
definovanymi spolahlivostnymi vlastnostami.

Tab. 1 Prioritné oblasti vedy a vyskumu ¢lenov katedry

4. Vedeckovyskumné priority katedry

Vedecka a vyskumna orientacia katedry spociva na troch
pilieroch podla tab. 1. Z uvedenych pilierov ma katedra
najvyraznejsiu tradiciu v oblasti analyzy a syntézy riadiacich
a informacnych systémov od teoretickych modelov az po
rieSenie aktualnych projektov praxe, vratane ich implemen-
tacie. V mnohych oblastiach vedy a techniky ma KRIS vy-
hradné postavenie v SR; najma v expertiznej ¢innosti zame-
ranej na analyzu a syntézu zZelezni¢nych zabezpecovacich
systémov.

Oblast bezpe¢ného prenosu a spracovania informacii pri
riadeni vybranych bezpecnostne kritickych procesov, &i uz
ide o bezpecnostné riadiace systémy v priemysle, zabezpe-

Covacie systémy v doprave, zlozité priemyselné technologie
alebo bezpectnostné systémy na ochranu osdb a majetku,
dava dostato€ny priestor pre vyskumné a vyvojové aktivity
celého kolektivu katedry. Realizacia informacnych sluZieb
pre operativne riadenie s podporou automatizacie a vypo-
Ctovej techniky dava moznost uplatnenia sa v rozhodujucich
odvetviach narodného hospodarstva.

Vyber z mnozZstva vedeckovyskumnych projektov, ktoré boli
v tychto oblastiach vyskumu rieSené na katedre za ostat-
nych 5 rokov, je uvedeny v tab. 3. Vystupy viacerych z nich
vyustili do praktickych aplikacii a spolu s teoretickymi vy-
sledkami boli publikované na mnohych domacich i zahra-
ni¢énych konferenciach a ¢asopisoch. Ich prehlad z priesto-
rovych doévodov nie je uvedeny, zaujemca ich najde na
stranke EF ZU [2].

Prioritné smery
vedeckovyskumnej
c¢innosti katedry

Zelezniéna doprava

Cielovy segment narodného hospodarstva

Cestna doprava Priemysel

Prioritny smer 1”
Analyza rizika a modelova-
nie bezpecnostnych vlast-
nosti riadiacich a prenoso-
vych systémov.

Metody na vypocet ukazovate-
[ov bezpecnosti a objektivne
stanovenie zostatkového rizika

modernych
systémov.

zabezpecovacich

Vyskum metéd na kompa-
rativne i absolutne hodno-
tenie bezpecCnosti telema-
tickych objektov dopravnej
infrastruktary (radicov,
koncentratorov, technolégii
tunelov).

Metody a postupy na
vypocet ukazovatelov
bezpecénosti riadiacich,
informac¢nych a preno-
sovych systémov pre
vyrobné procesy.

Prioritny smer 27’
Formalizacia a modelova-
nie funkénych vlastnosti
riadiacich systémov.

Metoédy a nastroje formalnej Specifikacie a verifikacie funkénych vlastnosti SRCS.
Uplatnenie formalnych i poloformalnych metéd (matematické modelovanie, formalna
logika a graficky zapis) na analyzu modelov a nasledni syntézu riadiaceho systému
s definovanymi bezpe&nostnymi a spolahlivostnymi vlastnostami.

Prioritny smer 37
Vyskum a vyvoj v oblasti
inteligentnych dopravnych
systémov (IDS)

Posudzovanie a technoldgie
bezpecnejSich eurépskych
Zelezniénych riadiacich systé-
mov, identifikacii lepSich a
inteligentnejSich rieSeni. Ana-
lyza a syntéza protokolov ko-
munikaéného systému s o0so-
bitnym sortimentom sluzieb.

Pouzitie nastrojov  Soft-
Computing na kvantifikaciu
rizika cestnych tunelov.
Implementacia eSafety do
IDS a zvySovanie kvality
sluzieb inteligentnej dopra-
vy na baze systémov integ-
rovanych doprav.

Implementacia umelej
inteligencie do oblasti

riadenia kritickych
procesov. Vyskum
metdéd  prediktivneho
riadenie vybranych

vyrobnych procesov.

*) Prioritny smer 1

Prechod systémov riadenia bezpecnostne kritickych procesov na novy technologicky

|atp|journal| Predhovor
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stupen si vyzaduje aplikaciu suboru modelov umoznujuci exaktny vypocet rizika pri riadeni kritickych procesov a
vypodet ukazovatelov bezpeénosti riadiacich, informaénych a prenosovych systémov. Uloha riadenia s pevnym
koncom je postavena tak, aby integralnym kritériom optimality bola hodnota akceptovatelného rizika pri fixovanych
hodnotach efektivnosti. Vystupy modelovania su porovnatelné s vysledkami doterajSich metdéd, zaloZzenych na sku-
senostnom principe. Takéto modely mozno pouZit' pri Glohach analyzy aj syntézy. Prioritny smer garantuju prof.
Karol Rasto¢ny, prof. Maria Franekova.

**) Prioritny smer 2 Pouzitie novych technoldgii je sprevadzané zvySovanim zlozitosti navrhovanych hardvé-
rovych a softvérovych rieseni. Zlozitost systémov a poziadavka funkénej bezpecénosti vyvolavaju potrebu novych
pristupov k $pecifikacii funkénych poziadaviek. V tejto oblasti nachadzaju uplatnenie formalne a poloformalne meto-
dy, ktoré su zaloZzené na matematickom modelovani, formalnej logike a grafickych zapisoch. Jednym z perspektiv-
nych a vyrazne sa presadzujlcich grafickych jazykov je objektovo orientovany jazyk UML, ktory poskytuje Siroky
rozsah prostriedkov nielen na formalnu Specifikaciu, ale aj na formalnu verifikaciu funkénych vlastnosti riadiacich
systémov. Prioritny smer garantuju prof. Rasto¢ny, prof. Janota.

***) Prioritny smer 3 Usilie zamerané na zvy$ovanie bezpeénosti, spolahlivosti a kvality dopravnych sluzieb
vyvolava v oblasti vyskumu a vyvoja mimoriadny zaujem o realizaciu IDS, ktoré mézu riesit poziadavky spolo¢nosti
na zvySovanie prepravnych vykonov osobnej i nakladnej dopravy, komfortu cestujucich, znizovanie negativnych
vplyvov na zivotné prostredie i zvySovanie bezpecnosti U€astnikov dopravy. Zakladny i aplikovany vyskum v tejto
oblasti je zamerany na implementaciu principov eSafety do IDS. Prioritny smer garantuju prof. Spalek, prof. Janota,

prof. Pribyl.

Tab. 2 Prioritné smery vedeckovyskumnej €innosti katedry

VEGA - 2008-2010 | Matematicko-grafické modelovanie bezpecnost- | prof. Ing. Karol Rasto¢ny, PhD.
1/0040/08 nych vlastnosti bezpecnostne kritickych riadia-

cich systémov
VEGA — 2008-2010 | Teoreticky aparat na analyzu a hodnotenie rizik | prof. Ing. Juraj Spalek, PhD.
1/0023/08 telematickych systémov v doprave
APVV VMSP- | 2009-2011 | Vyvoj, vyskum a implementacia doplnkovej cest- | ARDOS, a.s. / prof. Ing. Juraj Spalek,
P-0142-09 nej signalizacie pre zabezpecenie bezpecnosti | PhD.

na Zelezni¢nych priecestiach a priechodoch pre

chodcov
ITMS: 2009-2011 | Centrum excelentnosti pre systémy a sluzby | prof. Ing. K. Matiasko, PhD. (FRI) /
26220120028 inteligentnej dopravy |I. prof. Ing. Juraj Spalek, PhD.
ITMS 2009-2012 | Centrum translacnej mediciny UK Bratislava / prof. Ing. Méria Frane-
26220220021 kovéa, PhD.
APVV SK- 2010-2012 | Posudzovanie bezpecnosti Zelezni¢nych zabez- | prof. Ing. Karol Rasto¢ny, PhD.
PL-0015-09 pecovacich systémov
ITMS: 2010-2014 | Nové metdédy merania fyzikalnych dynamickych | prof. Ing. Ale$ Janota, PhD.
26220220089 parametrov a interakcii motorovych vozidiel

dopravného priadu a vozovky
A-0930-RT- 2010-2012 | Helicopter fuselage crack monitoring and prog- | doc. Ing. Rébert Hudec, PhD. (KTaM) /
GC nosis through on-board sensor (HECTOR) Dr. Ing. Peter Vestenicky
ITMS: 2010-2013 | Centrum excelentnosti pre systémy a sluzby | prof. Ing. K. MatiaSko, PhD. (FRI) /
26220120050 inteligentnej dopravy |1 prof. Ing. Juraj Spalek, PhD.
VEGA — | 2010-2012 | Vyskum lokalizacie mobilnych uzlov | Ing. Peter Brida, PhD. (KTaM) / Dr.
1/0392/10 v bezdrétovych senzorickych sietach Ing. Peter Vestenicky
ITMS 2010-2013 | Systematizéacia transferu pokrokovych technolé- | Ing. Emilia Bubenikova
26110230004 gii a poznatkov medzi priemyselnou sférou a

univerzitnym prostredim
ITMS 2010-2014 | Nové metédy merania fyzikalnych dynamickych | Betamont, s.r.o./prof. Ing. Ale$ Janota,
26220220089 parametrov a interakcii motorovych vozidiel, | PhD.

dopravného pridu a vozovky
VEGA 2012-2014 | Stadium interakcii motorového vozidla, doprav- | prof. Ing. Ales Janota, PhD.
1/0453/12 ného pradu a vozovky
VEGA 2012-2014 | Kvantitativne hodnotenie integrity bezpecnosti | prof. Ing. Karol Rasto¢ny, PhD.
1/0388/12 riadiacich systémov pre drahové aplikacie
KEGA 024 | 2012-2014 | Modernizacia technoldgii a metdd vzdelavania | prof. Ing. M. Franekova, PhD.
ZU-4/2012 so zameranim na oblast’ kryptografie pre bez-

pecnostne kritické aplikacie
ITMS 2012-2013 | Vyskumné centrum systémov dopravnej telema- | Betamont, s.r.o./Ing. Rastislav Pirnik,
26220220169 tiky PhD.

Tab. 3 Vyznamné projekty katedry za ostatnych 5 rokov — vyber
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3. Vedeckovyskumna spolupraca s firmami

Vyznamné, akademické i komeréné institucie, ako aj organy
regionalnej, i oblastnej samospravy, centralne organy Stat-
nej spravy SR, no najmé centralne organy EU si uvedomuiju,
ze v Case pretrvavajuicej svetovej hospodarskej a financne
krizy je potrebné investovat miliény eur do rozvoja vzdela-
nosti a vyvoja takych sofistikovanych rieSeni, ktorych prida-
na hodnota sa prejavi v blizkej budlcnosti. Tento tlak sa

prejavuje aj v oblastiach vedeckého a vyskumného zaujmu
katedry a jej komerénych aktivit (tab. 4). Kladie mimoriadne
naroky jednak na hladanie spdsobov vys$Sej efektivnosti
vyuzitia pracovnej kapacity jej vedeckych i technickych
zamestnancov, ako aj SirSieho zapdajania nadanych Studen-
tov do riesitelskych kolektivov. Casto je vSak nevyhnutné
pristupit aj k selekcii projektov a zadani podla aktualnych
kapacitnych moznosti katedry.

Vyber z vyznamnych projektov spoluprace s firmami su v
tab. 5.

Aktivita 1 Vyskum a vyvoj
Analyza a syntéza informacnych systémov, modernych zabezpecovacich systémov, inteligentnych
. | dopravnych systémov i systémov na ochranu oséb a majetku
Oblasti - - P - —— - < v
Analyza a syntéza protokolov komunikacnych systémov s osobitnym sortimentom sluzieb, analyza a
syntéza systémov s definovanou urovriou bezpecnosti
Aktivita 2 Kurzy a vzdelavanie
Zelezniéné zabezped&ovacie systémy na baze mikroprocesorovej techniky
Informacné technoldgie zamerané na oblast’ Sirokopasmovych a multimedialnych sieti, SDH hierarchiu
prenosovych systémov, bezpecnej komunikacie
Oblasti Koncepcia, analyza, syntéza, projektovanie informacnych systémov pre dopravné a priemyselné tech-
nologické procesy, rieSenie konkrétnych problémov Zelezni¢nej prevadzky so zameranim na zeleznic-
né zabezpecCovacie zariadenia
Skolenia bezpeé&nostnych technikov v oblasti technickych prostriedkov ochrany majetku, a hodnotenia
bezpecénosti modernych elektronickych SRCS
Aktivita 3 Normotvorna €innost’
Oblasti Systémy na ochranu osdb a majetku (elektricka zabezpe€ovacia a poziarna signalizacia), sietové apli-
kacie, technoldgie Zeleznitnej a cestnej dopravy, Zelezni¢né zabezpefovacie systémy
Aktivita 4 Projektovanie
Oblasti Ria_dit?(ce, informa¢né a moderné riadiace systémy cestnej dopravy a systémov na ochranu oséb a
majetku

Tab. 4 Oblasti komercnych aktivit katedry

Ob-
Objednavatel ?ice)f)le Nazov projektu Zodp. riesitel
Senia
AZD Praha, s.r.0. 2008 | P-103-0002/08 Verifikacia algoritmov IRI. prof. Ing. Karol Rasto¢ny, PhD.
Kybernetika, s.r.o., | 2008 | P-103-0009/08 Programovanie PLC automatov so prof. Ing. Karol Rasto¢ny, PhD.
KoSice zameranim na safety technoldgie.
Prvni Signalni, 2008 | P-103-0021/08 Postdenie bezpecnosti systému prof. Ing. Karol Rasto¢ny, PhD.
a. s., Ostrava, MODEST-APPOLO
AZD Praha, s.r.o. 2009 | P-103-0010/09 Verifikacia algoritmov IRl — Gprava prof. Ing. Karol Rasto¢ny, PhD.
funkcii
PLOTEX, Martin 2009- | P-103-0017/09 Posudenie bezpecnosti pocitaca osi | prof. Ing. Karol Rasto¢ny, PhD.
2010 | BO 2.3.
IDSS a.s. 2009- | Inteligentné dopravné systémy sucast vybavenia Ing. P. Londa / Ing. Rastislav
2010 | pozemnych komunikacii mesta Martin - Technicka Pirnik, PhD.
Studia. Zilina.
IDSS a.s. 2009- | Inteligentné dopravné systémy sucast vybavenia Ing. P. Londa / Ing. Rastislav
2010 pozemnych komunikacii mesta Ruzomberok - Tech- | Pirnik, PhD.
nicka Studia.
Scheidt 2009- | P-103-0021/09 Posudenie bezpecnosti zariadenie prof. Ing. Karol Rastoény, PhD.
&Bachmann 2010 | BUES 2000
Slovensko s.r.o.
Mesto PreSov 2009- | Inteligentné dopravné systémy - stcast vybavenia prof. Ing. Jan Celko, PhD. /
2010 | pozemnych komunikécii mesta PreSov Ing. Rastislav Pirnik, PhD.
VUD, a.s. 2009- | 325/1/2009 EASYWAY (Improving Safety and Mobi- | prof. Ing. Milan Dado, PhD.
2011 | lity by Intelligent Network Operations and Traveller (KTaM) / prof. Ing. Juraj Spalek,
Services on the European Road Network) PhD
SIEMENS AG, | 2010 P-103-0010/09 RozSirenie existujuceho celkového prof. Ing. Karol Rasto¢ny, PhD.
Ostereich posudku pre elektronické stavadla ...
SignalBau, a.s., | 2010- | Zmluva ¢&. 1/2010 Hodnotenie bezpecénosti tratového | prof. Ing. Karol Rasto¢ny, PhD.
Prerov 2011 | zabezpecovacieho zariadenia EAH-08
VUD, a.s., Zilina 2010- | 350/2/2011 Analyza metodickych a technickych Ing. Rastislav Pirnik, PhD.
2011 | podmienok (TP) a navrh novych TP suvisiacich s
projektom NSDI.
VUD, a.s., Zilina 2010- | 2/2010 Interoperabilita Komplexnej sluzby elektro- prof. Ing. Juraj Spalek, PhD.
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2011 | nického vyberu myta v SR s inymi systémami vyberu
myta
AZD Praha, s.r.o. 2010- | P-103-0019/10, P-103-0006/11, P-103-0002/12 prof. Ing. Karol Rasto¢ny, PhD.
2012 | Modelovanie funkéného spravania sa RBCC
SIEMENS AG, | 2010- | P-103-0015/10, P-103-0012/11, P-103- prof. Ing. Karol Rasto¢ny, PhD.
Ostereich 2012 | 0016/12Rozsirenie existujiceho celkového posudku
pre elektronické stavadla na Slovensku
Prvni Signalni, a.s. | 2012- | 2/2012 Aktualizacia a rozSirenie produktového prof. Ing. Karol Rasto¢ny, PhD.
Ostrava 2013 | portfélia modulov systému NEXUS
VvUD, a.s., Zilina 2013 | 343/100/2013 Vyskum vyuZitia Gdajov z mytneho prof. Ing. Ale$ Janota, PhD.
systému

Tab. 5 Projekty financované sikromnym sektorom za ostatnych 5 rokov — vyber

Zaver

Ukazuje sa, Ze Sestdesiatro€na tradicia, odborna erudova-
nost' i skusenosti su¢asnych zamestnancov katedry posky-
tuju dostato€né zaruky na dlhodobé dosahovanie konkuren-
cieschopnych vysledkov Vo vede a vyskume
v medzinarodnom meradle, a tiez vychovu kvalitnych vyso-
koSkolsky vzdelanych odbornikov, ktori sa UspeSne uplatnia
vo vSetkych konvenénych oblastiach odboru automatizacia
a vdaka vysokej adaptabilite a kreativnosti aj v pribuznych
odboroch.

PodrobnejSie informacie su na http://kris.uniza.sk/.
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Tvorba 3D modelu a klasifikacia
objektov pozemnej komunikacie

S vyuzitim odrazivosti
laseroveho luca

Jan Halga$, Marian Hrubos, AleS Janota

Abstrakt

V ¢lanku je prezentovany navrh systému pouzitého pre tvorbu 3D modelu pozemnej
komunikacie. Meranie prostredia je vykonavané pomocou mobilnej meracej
platformy pozostavajlcej z 2D laserového skenera, velmi presnej poziénej navigacie
(kombinacia GPS a INS), 7 kamier a suboru dalSich senzorov. Laserovy skener
meria vzdialenost bodov nachadzajlcich sa v prostredi a navigacia vyhodnocuje
aktualnu poziciu. V ¢lanku su opisané rovnice potrebné na prepocet nameranej
vzdialenosti a polohy do 3D suradnic. Mnozstvo prepocitanych suradnic vytvara
mracno bodov, kde je kazdy bod uréeny pomocou trojrozmernych suradnic
a hodnoty odrazivosti, ktord skener umozfiuje merat. Body z mracna bodov su
nasledne klasifikované do jednej zo skupiny objektov nachadzajucich sa v okoli
pozemnej komunikacie (povrch vozovky, fasady budov, stromy, zvislé dopravné
znacenie a iné). Prezentovany pristup klasifikacie nameranych bodov predpoklada
vyuzitie informécie o priestorovom umiestneni spolu s vyuzitim hodnoty odrazivosti.
Vysledok klasifikacie je porovnany so spdsobom klasifikacie vyuZzivajucim len prie-
storové umiestnenie skenovanych bodov.

Krucové slova: 3D model, laserovy skener, odrazivost, klasifikacia

Uvod spracovani za uUcelom vytvorenia 3D modelu pozemnej
komunikacie s vyuzitim pre inteligentné dopravné systémy.

Vyskumny projekt, ktorého ciastkové vysledky su prezento-
vané v tomto ¢&lanku, nesie nazov ,Studium interakcii moto-
rového vozidla, dopravného toku a vozovky“. Praktické
experimenty boli realizované na technickom vybaveni zis-
kanom v ramci projektu ITMS-26220220089 ,Nové metddy
merania fyzikalnych dynamickych parametrov a interakcii
motorovych vozidiel, dopravného pradu a vozovky“, finan-
covaného z eurdpskych Strukturdlnych fondov. Pozornost
autorov sa sustredi na vytvorenie 3D modelu pozemnej
komunikacie, ktorému predchadza rad urcitych krokov.
Prvotnym z nich je zber informacii z prostredia, ktoré chce-
me previest do 3D zobrazenia.

Zvolené zariadenia vychadzaju z poziadavky skonstruova-
nia meracej platformy pouzitelnej na zber informacii o okoli,
samotnej pozemnej komunikécii a dopravnom pride. Mera-
cia platforma (obr.1) okrem iného pozostava z laserového
2D skenera s rozsahom 70° uréeného na snimanie povrchu
vozovky (s mensim dosahom, ale vac¢sou presnostou mera-
nia) a skenera s rozsahom 360° umoznujuceho predovset-
kym meranie okolittho priestoru. Sedem kamier vytvara
obrazovy zaznam skenovaného prostredia. Pomocou ¢aso-
vej peliatky priradenej zaznamenanym datam je mozné
skombinovat vizualny obraz s nameranymi datami. V blizkej
budicnosti sa predpoklada umiestnenie Casti obrazovych
zadznamov priamo do 3D modelu.

Obr.1 Koncept meracieho vozika, viditelné su kamery

Zakladnymi jednotkami uréenymi na zber informéacii o okoli a obidva skenery

su 2D laserovy skener s rozsahom 360°, ktory meria vzdia-
lenost medzi hlavou skenera askenovanym bodom,
a presny navigacny systém, ktory uruje aktualnu polohu.

V ¢lanku je predstaveny postup pouzity pri zbere dat aich are visible

|atp|journal| Riadenie dopravnych procesov

Fig.1 The concept of the mobile proprietary measu-
rement platform; cameras and both scanners
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1. Tvorba mra¢cna bodov

Minimalne uhlové rozliSenie pouzitého skenera je 0.125°
a maximalny dosah 200 metrov. Aby bolo mozné vytvorit 3D
obraz prostredia, je poloha tohto skenera uréena pomocou
navigacie (SPAN - Synchronised Position Attitude Naviga-
tion), kombinujucej globalny pozicny systém (GPS)
a inercialnu navigaciu (INS).

Pre vypocet suradnic jedného bodu sme navrhli vlastnu
vypocétovl metddu. Metéda je zalozena na cyklickom za-
znamenavani meraného rezu priestorom, pricom suradnice
jednotlivych merani st definované GPS stradnicami. Po
zmerani viacerych rezov je mozné vytvorit vysledny troj-
rozmerny objekt, zloZzeny z nameranych rezov. Matematické
rovnice pre nasu vypoc¢tovd metddu vychadzaju z paramet-
rickych rovnic kruznice. Nase rovnice su rozSirené aj o
pouzitie GPS suradnic. Laserovy skener poskytuje Udaje o
meranych bodoch pomocou pociato¢ného uhla, poétu zme-
ranych bodov, uhlovej diferencie medzi jednotlivymi bodmi a
vzdialenostami medzi laserovym skenerom a meranymi
bodmi. Uhol, ktory zviera merany bod s osou x je dany su¢-
tom kons$tanty, vyjadrujucej mechanické pootoCenie lasero-
vého skenera, pociatocného uhla a nasobku poradového
Cisla meraného bodu v danom reze a uhlovej diferencie. Na
zaklade pocltu zmeranych bodov je nastavena hodnota
opakovani vypoctového cyklu. Vypocet sa opakuje tolko
krat, kolko je zmeranych bodov. Poradové Cislo meraného
bodu je v kazdom vypoctovom cykle jedného meraného
rezu inkrementované [1].

Matematické rovnice pre nasu vypoc¢tova metodu:

X, = {cos|(a, +i*Aa, +90)* 7*2/360]*d,, }

Yin = {sinf(ag, +i* A, +90)* 7*2/360]*d,, | (1)
z, =d

kde premenné parametrickych rovnic majua nasledujici

vyznam:

® Xin, Yin @ Zin SU sUradnice i-teho meraného bobu v n-tom

reze

don je hodnota pociatoéného uhla

i je poradové ¢islo aktualne vypocitavaného bodu

Aay je hodnota uhlového inkrementu pre dany rez

din je hodnota vzdialenosti i-teho bodu v n-tom reze od

laserového skenera

e n je poradové ¢islo meraného rezu, pricom hodnota n je
inkrementovana pri merani nového rezu.

Poloha ziskana zo SPAN je poloha GPS korigovana INS.
Zaznamenavané data su vo formate GGA, z ktorého sa
extrahuje zemepisna Sirka (lat) a dizka (long). Tieto para-
metre sU pomocou znameho vzorca pouzité na prepocet
posunu d oproti predchadzajucemu meraniu. R je polomer
Zeme.

a=sin 2(%) +cos(lat, ).cos(lat, ).sinz[Al(;ng j

¢ =2atan2(/a,/A-a)) &)
d=R.c

Navrhnutd metddu sme pouzili pri prepocte dat z realnych
merani, ktoré je mozné dalej spracovat a vizualizovat
(obr. 2).
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Obr. 2 Vizualizované mraéno bodov znazornujuce
budovy a cestu v campuse univerzity
Fig.2 A visualized cloud of points representing build-

ings and the road in the university campus

2. Analyza odrazivosti

Pouzity 2D skener okrem hodnét o nameranej vzdialenosti
umoznuje merat aj hodnotu intenzity zachyteného Iuca
(odrazivost). Signal prijaty od perfektne odrazajuceho biele-
ho povrchu zodpoveda definicii 100 % spatnej remisie (od-
razu alebo rozptylu). Vysledkom tejto definicie je, Ze odrazi-
vost od svetlo odrazajucich povrchov (povrchy zrkadiel,
odraznikov) je viac ako 100 %. Vac&Sina povrchov odraza
laserové luce rozptylom do vSetkych smerov (obr. 3).

Zavislost meniaceho sa odrazu laserového Iuc¢a je funkciou
Struktury a farby povrchu. Svetlé povrchy odrazaju laserové
luCe lepSie ako tmavé povrchy a mozno ich detegovat na
vacsie vzdialenosti. Na velmi hrubych (drsnych) povrchoch
sa Cast’ energie straca v dosledku rozptylu lu¢ov. To ma za
nasledok pokles dosahu skenovania.

Obr. 3 (a) Rozptylenie lu€a na nerovnosti povrchu

(b) rozptyl lu€éa dopadajuceho kolmo na
nerovny povrch

(c) lu€ dopadajuci pod uhlom vzhfadom na po-
vrch a kolmo vzhfadom na struktiru povrchu

(a) Distraction of laser beam on roughness
surface

(b) Distraction of a laser beam falling onto an
uneven surface at aright angle

(c) The laser beam falling onto a surface at a
certain angle to the surface and at a right angle
to the surface structure

Fig. 3

Ak laserovy lu¢ dopada kolmo na povrch, dochadza k opti-
malnemu odrazu energie. Ak IU¢ dopada pod urgitym uhlom,
spbsobi to zodpovedajucu stratu energie a znizenie dosahu
skenovania. Objekty menSie ako priemer laserového lu¢a
nemézu odrazat vSetku energiu laserového svetla. Energia
tej Casti laserového svetla, ktord nemozno odrazit, je strate-
nd, ¢o znizi dosah skenovania [2].
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2.1. Faktory ovplyvihujuce odrazivost’

V nasledujlcej Casti je opisana analyza faktorov, ktoré pod-
la naSich merani najviac vplyvaju na hodnotu intenzity odra-
zeného lu€a. Medzi uvedené faktory radime vzdialenost,
uhol dopadu Ii¢a na povrch, Struktdru povrchu a jeho farbu.
Pri beznych meraniach kazdy zo spomenutych faktorov
ovplyviiuje konecnu odrazivost sucasne. Merania, ktoré
sme vykonali, boli zamerané na samostatni analyzu jednot-
livych faktorov s ¢o najvaésim potlacenim vplyvu ostatnych
faktorov.

Vzdialenost’

Pre vyjadrenie vplyvu vzdialenosti na hodnotu odrazivosti
sme postupne zvySovali vzdialenost objektu, povrch, farba
a uhol dopadu boli po¢as merania konstantné. Z vysledkov
merania (obr. 4) vidiet, Ze aj pre iné farebné povrchy ostala
zmena odrazivosti v zavislosti od vzdialenosti priblizne rov-
naka. Priemerny pokles odrazivosti, pri idealnych podmien-
kach (izbova teplota a Uplna viditelnost) bol priemerne
0.75% na meter. Tento fakt je mozné zapracovat pri vyhod-
noteni merania a neskorsej klasifikacii. Pokles odrazivosti
by bol vy3Si pri znizenych podmienkach viditefnosti (hmla,
dazd).
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Obr. 4. Hodnota odrazivosti v zavislosti od vzdialenosti
objektu, modra — svetly leskly povrch, ¢ervena
— svetly matny povrch, ¢ierna —tmavy povrch
Fig. 4 Reflection dependency on an object distance;

blue — polish bright surface; red — mat bright
surface; black - dark surface

Farba a povrch objektu

Je vSeobecne zname, ze rozne farby odrazaju rézne mnoz-
stvo ziarenia. Tuto skutocnost sme overovali meranim, kde
sme sledovali vplyv hrani€nych farebnych odtiefiov (biela,
¢ierna) na hodnotu odrazivosti. Pri rovnakej Struktire po-
vrchu sa potvrdil predpoklad, Ze materiél svetlych odtiefiov
odrazi vacsie mnozstvo ziarenia. Pre pouzity typ skenera
s vinovou dizkou 905 nm predstavuje rozdiel odrazivosti
medzi tmavym a svetlym matnym povrchom priblizne 20%.
(obr. 5). Znacény rozdiel v odrazivosti sa prejavil pri lesklom
nerezovom plechu (obr. 6), kde pri kolmom dopade (hlava
skenera v polohe 270°) hodnota odrazivosti prekrocila
100%. Odrazivost lesklého materialu pod uhlom dopadu
vzdalujicom sa pravému uhlu prudko klesa.

KedZe pouzity 2D skener meria pomocou uzkych lucov,
odrazivost' je znacne ovplyvnena uhlom, pod ktorym Iu¢
dopada na povrch a samotnou Struktdrou povrchu
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Obr.5 Priklad nameranej odrazivosti, na bielej stene

Cierna podlozka s bielym pasom

Fig.5 An example of the reflection on a white wall; a
black base with a white stripe
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Obr. 6 Priklad nameranej odrazivosti, na bielej stene
umiestneny leskly nerezovy plech
Fig. 6 An example of the reflection on a white wall; a
polished stainless steel
Uhol dopadu

Ako bolo naznacené v predchadzajucej casti, Struktdra
povrchu objektu, na ktory laserovy lu¢ dopada, znacne
ovplyvriuje namerané hodnoty odrazivosti. Pre rovny povrch
je Ziarenie z laserového Iu¢a najslabsie priblizne pod uhlom
45°. Tento poznatok sa meni v zavislosti od nerovnosti
povrchu. Ked' su nerovnosti na povrchu vacsie ako priemer
dopadajlceho laserového lu¢a, dochadza k odrazu priamo
na nich atym sa meni uvazovany uhol dopadu. Pokial su
Struktira povrchu anerovnosti na nej porovnatelné
s priemerom dopadajiceho lu¢a, nie je mozné urcit uhol,
pod ktorym Iu¢ dopadne na povrch, dochadza vtedy k na-
hodnému rozptylu. Z hodnét odrazivosti je ale mozné urcit
stalost’ Struktury povrchu objektu.

Hodnota odrazivosti pre jeden namerany bod nepodava
postacujucu informéaciu pre stanovenie akéhokolvek pred-
pokladu. Hodnoty odrazivosti sa menia vzhladom k uhlu
dopadu s urcitou zavislostou. Pokial su Struktira a tvar
povrchu konStantné, s menSimi nerovnostami ako priemer
lu¢a, tuto zavislost je mozné vyuzit. Vztah medzi hodnotami
odrazivosti vzhfadom na polohu hlavy skenera sa meni
v zavislosti od typu povrchu. Pre uvedeny priklad (obr. 6) je
najvyssia hodnota pri kolmom dopade lu¢a (hlava skenera v
polohe 270°). Spodné hodnoty odrazivosti sU pre tento
povrch priblizne pod uhlom dopadu 60° (hlava skenera v
polohe 210°).
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Obr.7 2D Graficka reprezentacia suradnic povrchu
skenovanej steny (vySSie), Grafické vyjadrenie
odrazivosti, prislichajica k nameranym
slradniciam, v zavislosti na polohe

otoénej hlavy skenera (nizsie)

The 2D coordinates of a scanned wall (above);
reflectivity associated to the measured
coordinates, depending on the position of
rotary scanner head (below)

Fig. 7

3. Klasifikacia objektov

Vyuziva sa niekolko technik klasifikacie [3], [4], [5],
v zavislosti od poZiadaviek a ucelu, pre ktory bude 3D mo-
del pouzity. Vytvorené mra¢no bodov obsahuje informacie
o polohach skenovanych bodov, ale nenesie informaciu
o tom, ktoré body spolo¢ne vytvaraju objekty. Vyvijana apli-
kacia bude sluzit pre potreby inteligentnych dopravnych
systémov. Medzi objekty, o klasifikacii ktorych uvazujeme,
patria povrch pozemnej komunikacie, dopravné znacenie
(vertikalne, horizontalne), zvodidla, fasady budov a vegeta-
cia. V suc€asnosti existuje niekolko pristupov ku klasifikacii
objektov z mraéna bodov. Standardne sa vyuZivaji informa-
cie o polohe objektu spracované z priestorovych sudradnic.
Tento pristup je spolahlivy na uréenie objektu, ktorého polo-
ha vzhladom k polohe skenera pri snimani bude zachovana.
Takto na zaklade informéacie o polohe skenovanych bodov
vieme jednoznacne urcit povrch pozemnej komunikacie a
Ciastocne fasady budov.

Klasifikacia mracna bodov prezentovana vtomto ¢lanku
vyuziva ako doplnkovu informaciu aj hodnotu intenzity odra-
zeného luca. Klasifikovanie objektov prebieha postupne
(obr. 8) od objektov, ktoré maju najvacsie bodové zastupe-
nie asu najjednoznacnejSie. Uz zaradené body nie su
v dalSom procese klasifikacie pouzité, ¢o znizuje vypoctovu
naro¢nost. Uplatnenie doplnkovej informacie o odrazivosti
sa preukazalo pri odliSeni kmera stromu od tyce vertikalne-
ho dopravného znacenia a pri odliSeni zvodidla od ostanych
objektov v blizkom okoli vozovky.
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Extrakcia bodov

povrchu vozovky

Extrakcia bodov Na zaklade

fasady budov . priestorowvych stiradnic

Najdenie Extrakcia bodov

— kovové tyde
-neskupinowych
Priradenie bedov
—kmen stromu
Uréenie vegetacie,
zvadidiel

Obr.8 Postup pri klasifikacii objektov
Fig. 8 The procedure for objects classification

vertikalnych bodov

Vyuiitie hodndt

odrazivost

3.1. Horizontalne objekty - povrch vozovky

Povrch vozovky ma spomedzi objektov v scéne zasadne
horizontalny charakter (obr. 9). Tento fakt mézeme apliko-
vat na histogram skenovaného profilu, kde je vyjadrena
pocetnost bodov na osi Y. Hrot histogramu odpoveda
mnozstvu bodov leziacich v jednej rovine, teda povrchu
vozovky. Takto je mozné klasifikovat vSetky body, ktoré
susedia so Spi¢kou histogramu. Body predstavujuce povrch
su extrahované do osobitého suboru a uz nie su pouzité pri
dalSej klasifikacii.

Meranim zameranym na preukazanie vplyvu farby na hod-
notu obrazivosti bolo preukazané, zZe rozdielne farby maju
rozdielnu odrazivost. Kontrast medzi tmavym povrchom
vozovky a bielou (reflexnou) farbou pouzitou na horizontalne
dopravné znacenie, bude pouzity na rozliSenie horizontal-
neho dopravného znacenia v extrahovanom mra¢ne bodov.

profil
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Obr.9 Skenovany profil s bodmi patriacimi

(zfava): vegetacii, vozovke, fasade budovy

Points in a scanned profile represent (left to
right): vegetation, roads, building’s facade

Fig. 9

3.2. Vertikélne objekty

Medzi vertikalne objekty uvaZované v okoli pozemnej ko-
munikacie radime fasady budov, stoziare lamp, vertikalne
dopravné znacenie, ale aj kmene stromov. Su to objekty, pri
ktorych predpokladame, Ze su tvorené bodmi, ktoré maju
medzi sebou vertikalny charakter.
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Fasady budov

70

Podobny postup je aplikovany na ostavajuce body v profile, :
podla hodnét vzdialenosti na osi x sa vytvori histogram gl : ; i i
bodov, ktory umozni klasifikovat ostatné objekty v scéne : : ; ,

(obr. 9). Pre fasady budov vo vSeobecnosti plati vertikalny
charakter s vysokymi hodnotami vyskytu bodov v malom
intervale. Ak sa tato skuto¢nost opakuje v rovnakej x-ovej
suradnici aj pre niekolko susednych skenovanych profilov,
hovori to o pokracovani vertikalnej roviny, ktorej body mo-
Zeme klasifikovat' ako fasadu budovy. 6

50+ : : : - ol
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Horizontalne dopravné znacenie

Na ilustraciu porovnavame skenované profily (obr. 10). 10y s o0 180 20 0 a0 30
Vyznacené su body odpovedajuce kmeriu stromu a stoziaru uhal [

dopravného znacenia. Pri presnosti metédy laserového
skenovania Time of flight radovo centimetre je tazké urcit
na zaklade algoritmu zaloZenom len na spracovani priesto-
rovych suradnic, o ktory z uvaZovanych vertikalnych ob-
jektov ide. Spracovanim informéacie o odrazivosti v zavislosti
od uhla nie je tiez mozné presne stanovit, o aky typ povrchu
ide, ale na zéklade poznatkov uvedenych v ¢asti 2.1 vieme
povedat, Ze ide o objekt s rovnakymi povrchovymi vlastnos-
tami (obr. 11). Skombinovanim s informaciou o vertikalnom
charaktere vieme =zaradit skupinu bodov odpovedajicu
vyznacenej parabole medzi vertikalne dopravné znacenie.
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A s e e Obr. 11 Odrazivost’ bodov v zavislosti od polohy hlavy

skenera, vyzna¢ené body odpovedajtce ty¢€i
dopravného znacenia (vyssie), kmenu stromu
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X ; : Fig. 11 Reflectivity of scanned points depends on the
A " ) e T ] position of the scanner head; marked reflectiv-
B - — T ity of road signs (above), marked reflectivity of
Maisan ek o = : atree trunk (below)
110 é 6 é WiO 15

Klasifikacia na zaklade odrazivosti je automatizovane vyko-
navana prechadzanim skenovanych profilov. Body su apro-

9 - : : - ximované anasledne je aproximovana krivka vyjadrena

sl gy ‘ : : t polynémom 2. stupnia:

Tt - ,, -~ _ n N1

o ol Y = PiXt X7+ L+ PX + P (3)
= 5, pa o Na zaklade vysledku polynému pre x=1 je objekt priradeny
» R - do skupiny vertikalneho dopravného znadenia.
S s} Fogi 3 .

T 3.3. Vegetacia

: ) 4 B I Pod vegetaciou rozumieme koruny stromov a kriky v okoli
iy 5 vozovky. Vegetacia je klasifikovana v poslednom stupni, kde
] z pébvodného mracna bodov zostali len body, ktoré nesplnili
1 i ; i ; i i i i podmienky do zaradenia ani do jednej z klasifikovanych
curadieandid ’ ’ ) skupin. Pri klasifikacii vyuzivame rozptylenost hodnét odra-

zivosti, ktora je spdsobena roznym postaveni listov.

Obr. 10 Skenovany profil s vyznaéenym dopravnym

znaéenim (vyssie), kmefiom stromu (nizsie) V ramci klasifikacie vegetacie je mozné urcit aj body, ktoré
pripadaju zvodidlu. Tu sa znovu vyuziva informacia
0 odrazivosti, ktora ma pre skupinu bodov v profile odpove-
dajucu zvodidlam so stalym povrchom a rovnakym tvarom
znamy charakter a je mozné ju vyhladat. Pre zniZenie vy-
poctovej narocnosti sa vyhfadava len v priestoroch, kde sa
zvodidla m6zu realne nachadzat, t. j. 0.2=1 m od povrchu
vozovky.

Fig. 10 Scanned profile with marked road signs
(above); a marked tree trunk (below)
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Zaver

Postupy prezentované vtomto prispevku naznacuju nas
pristup k tvorbe 3D modelu na zéklade meranych dat zo
zariadeni primarne uréenych na iné pouzitie. Vyuzitie 2D
laserového skenera a poziénej navigacie si vyzadovalo
tvorbu vlastnej metddy, na zaklade ktorej sme boli schopni
namerané data prepocitat do suradnic v trojrozmernom
priestore. Vytvoreny 3D model chceme vyuzit pre potreby
inteligentnych dopravnych systémov, kde ako prvy krok je
potrebné automatizovane klasifikovat mraéno bodov. Na
rozdiel od bezne pouzivanych algoritmov klasifikacie bola
pouzitéa aj hodnota odrazivosti, ktord& pomohla urcit’ typ ob-
jektu, v pripadoch, kde len informéacia o priestorovom umies-
tneni nie je postacujuca. Klasifikované body su rozdelené
do suborov podla prislusnosti k uréovanému objektu. Takéto
subory mézu byt dalej spracované s vyuzitim informacii
napriklad o umiestneni vertikalneho dopravného znacenia.
Po porovnani s vytvorenou databazou by program vedel
urcit, v ktorych €astiach 3D modelu dopravna znacka nebo-
la najdena. Predpoklada sa vyuZzitie zaznamov z kamier
inStalovanych na meracej platforme, na ktorych by bolo
mozné problematické objekty dodatone skontrolovat na
zaklade Casovej peciatky.
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Abstract

This paper presents an approach adopted by the authors to
design a system used for creating of a 3D model of road
communication. Measurements of the environment have
been realised using the mobile proprietary measurement
platform that consists of two laser measurement systems
(2D scanners), high accuracy position navigation (SPAN -
Synchronised Position Attitude Navigation), 7 cameras and
in future also a set of different sensors. The laser scanner
captures raw data of the environment and SPAN estimates
an actual position. The paper describes formulas designed
to process a measured distance and position into the 3D
coordinate system. Processed data creates a cloud of points
where each scanned point is represented by three space
coordinates and echo value as well. Scanned points are
consequently classified to one of groups of objects found in
the road environment (walls, road surface, trees, vertical
road signs etc.) using the described method. The presented
approach supposes utilization of the point placement infor-
mation and the echo value information to classify measured
points. Obtained results are compared with results obtained
by a classification method working without reflexion consid-
erations.

Ing. Jan Halga$

Zilinska univerzita

Elektrotechnicka fakulta

Katedra riadiacich a informaénych systémov
Univerzitna 8215/1

010 26 Zilina

Tel.: +421 41 513 3321

Email: jan.halgas@fel.uniza.sk

Ing. Marian Hrubos

Zilinska univerzita

Elektrotechnicka fakulta

Katedra riadiacich a informacnych systémov
Univerzitna 8215/1

010 26 Zilina

Tel.: +421 41 513 3307

Email: marian.hrubos@fel.uniza.sk

prof. Ing. AleS Janota, PhD., Euring.

Zilinska univerzita

Elektrotechnicka fakulta

Katedra riadiacich a informacnych systémov
Univerzitna 8215/1

010 26 Zilina

Tel.: +421 41 513 3356

Fax: +421-41 513 1515

Email: ales.janota@fel.uniza.sk

ATP Journal PLUS 1/2013]| 16



Globalni a mentalni modely dopravy
v mestskych aglomeracich

Pavel Pribyl, Ondrej Pribyl

Abstrakt

Prestoze se dopravni parametry méfi na mnoha mistech dopravni sit&, neni lehkou
Ulohou interpretovat tato data do srozumitelné podoby. Data vyuzivana pro lokalni
fizeni jsou ukladana v databéazich, ale jejich dalSi vyuziti je omezeno. Dispecefi
dopravy spiSe rozhoduji na zakladé CCTV kamer, nez by vyuzivali dopravni data.
Predmétem tohoto pfispévku je navrh nastroje pro lepsi porozumeéni dopravnim
datim a to i nad rozsahlymi dopravnimi sitémi. K tomu ucelu je zaveden pojem
globalni model. Nejdfive je ale predstavena hierarchicka architektura méstského
fidiciho systému, ktery je schopen feSit stacionarni i nestacionarni dopravni stavy
a to i vyuzitim umélé inteligence Ddle je popsan zpusob vytvorfeni globalniho do-
pravniho modelu nad dopravni siti, jehoZ podstatou je redukce rozméru dat z hledis-
ka topologie sité i z hlediska jejich dimenze a naslednd interpretace ve srozumitelné

podobé pro dispecery.

Klicova slova: dopravni data, fizeni dopravy, uméla inteligence, dimenze dat, redukce rozsahu dat

Motto Gvah

Kazdé vétsi mésto je v ramci rozvoje dopravnich systéml
postupné vybavovano detektory situovanymi na rozhoduji-
cich mistech dopravni sité a detektory na kfizovatkach.
Zpracovani dopravnich dat se pro potfeby lokalniho Fizeni
vétSinou odehrava v misté, napfiklad na urovni jednoho
fadi¢e. Méfena data z detektorl jsou zaroven prenasena na
nadfazenou (hlavni) dopravni Ustfednu, ktera mulze mit
rizné formy, ale obvykle je obsluhovana lidmi. Ti maji za
ukol sledovat dopravu, resp. jeji kvalitu a pfipadné Ccinit
potfebné zasahy.

Data z detektort jsou ve formé ¢asovych fad, viz obr. 1, a
Ize je velmi t&Zko pFimo interpretovat na ordinalni stupnici
vyjadfujici kvalitu dopravy, napfiklad v zavedené stupnici 1
az 5 (readebility problem). Kromé toho se obvykle jedna o
desitky méfeni a lidska obsluha neni schopna nejenom
vS8echny hodnoty interpretovat a uz viibec ne odhalit skryté
vazby mezi nimi. Vznika tak znamy problém rozsahu (huge-
ness problem). Pfi pohledu na obrazek je zfejmé, ze nemusi
byt jednoznac¢né, jak mlze tato data interpretovat lidska
obsluha, dokonce Ize mit za to, Ze ruzni dispecefi ,vidi*
kvalitu dopravy vyjadfenou uvedenymi €asovymi fadami
rdzné a obtizné by se shodli tfeba i na definici kongesce,
coz by pak vedlo k rozliSnym fidicim zasahim.

Lze konstatovat, ze systémy pro vyhodnocovani dopravnich
dat jsou v rozsahlych telematickych systémech velmi ¢asto
nedostatecné, a rozsahu sité neadekvatni. Chybi modely
zprostfedkovavajici globalni pohled na dopravni situaci ve
mésté, které jsou pfibuzné lidskému mySleni a lidskému
chapéani dopravy.

Pro zobrazeni stavu dopravy na strategickych mistech do-
pravni sité se ¢asto pouzivaji jednoduché stavové automaty
vyhodnocuijici jen jeden dopravni parametr - rychlost dopra-
vy, a z ni odvozujici jeji kvalitu v hrubé stupnici odpovidajici
verbalnim vyrazim: dobra/na mezi stability/kongesce. Po-
dobny systém je aplikovan i v Praze, ktery interpretuje kvali-
tu dopravy ve formé tfibarevné stupnice zalozené pouze na
méfeni prdmérné rychlosti, cozZ je zjednodus$eni, az na samé
hranici pfijatelnosti.
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Obr. 1 Casova fada intenzity dopravy a obsazenosti

Fig. 1 Time series of traffic flow and occupancy

1. Architektura moderniho systému fizeni
mésta

Zakladem jakéhokoli fizeni dopravy je nutnost dokonale
poznat procesy, které se maji Fidit. Vzhledem k tomu, zZe
neni realné zkoumat Fizeni pfimo v ulicich je nutno zpraco-
vat kvalitni modely dopravy [1]. Modell existuje nékolik
typUl, kazdy z nich je ale do znaéné miry abstraktni pfedsta-
vou o0 zkoumaném procesu/systému. RozliSujeme makro-
skopické modely, které pracuji s agregovanymi dopravnimi
veliG¢inami a mohou napfiklad optimalizovat fizeni kfizovatek
v celé oblasti (TRANSYT). Stale lepsi a kvalitnéjsi modelo-
vani pfinasi mikroskopické modely, které pracuji s kazdym
vozidlem jednotlivé a jsou schopny modelovat i individualni
chovani fidi¢u. V této kategorii modeld je rozSifen AIMSUN
¢i VISSIM. Trend dnesni doby je v kombinaci vyhod obou
vySe popsanych typ( v takzvanych mesoskopickych mode-
lech. Modely téchto kategorii nejsou prfedmétem tohoto
¢lanku, ale musi byt brany do Gvahy pfi jakémkoli navrhu
managementu mésta. Ve méstech je doporu€ena tfiurovrno-
vé hierarchie fidiciho systému: (1) dopravni fadiCe a senzo-
ry jsou na urovni infrastruktury komunikaci a lokalné fidi
automaticky ovladaji fadiCe v dopravné vymezené oblasti a
na (3) nejvySsi urovni dopravniho utvaru pracuje Fidici
Ustfedna integrujici vSechny subsystémy a feSici mimorad-
né situace za Ucasti expertd. Obr. 2 vyjadfuje nejenom z&-
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kladni strukturu moderniho Fidiciho systému orientovaného
na budoucnost a stéle vySsi dopravni naroky, ale popisuje i
nékteré procesy. V obrazku jsou naznaceny dva zasadné
odliSné dopravni stavy, které je nutné fesit i jinymi technic-
kymi prostredky:

1. Stacionarni dopravni stavy (znazornény modre-
vlevo): vtomto pfipadé jsou méfené dopravni
parametry (obvykle intenzita a obsazenost Ci
rychlost) v zasadé ve shodé s dopravnim mode-
lem, na ktery jsou nastaveny Fidici algoritmy do-
pravni ustfedny.

2. Nestacionarni dopravni stavy (znazornény razo-
vé-vpravo): nazyvané také mimofradnymi do-
pravnimi situacemi. Typicky se jedna o nehody,
mimofadné kongesce, dili uzavfeni tunelu
apod. Pro feSeni situaci, detekovanych detekto-
ry Ize vyuzit databazi pfedpfipravenych scénari.

1.1 Stacionarni dopravni stavy na Grovni oblasti

V tomto hierarchickém systému na nejniz$i Grovni pracuji
svételna signalizacni zafizeni (SSZ). Z rozboru literatury
vyplyva, ze v pfipadé zatizenych méstskych siti nejsou
feSeni vyuzivajici principy umélé inteligence, jako jsou fuzzy
technologie, €i neuronové sité a genetické algoritmy velkym
pfinosem a to specidlné pro kfizovatky v dopravni siti
s vazbami na sousedni kfizovatky nebo pro kfizovatky
s vyznamnymi dopravnimi zatézemi ze vSech smérl [2], [3],
[4], [5]. Fuzzy fizeni, v porovnani s dynamickym, troskota
na tom, Ze ma jisté zpozdéni, nebot pracuje s integralnimi
veliCinami (délka kolon, predikce intenzit apod.) [6]. Neuro-
nové sité a genetické algoritmy jsou ,slepé“ v pfipadé i

nestaciondrni dopravni stavy
. hiedsni novich

mensich zmén v dopravé a je vzdy nutné je pfeucovat na
nové podminky.

Jedinou vyjimkou, kdy lze vyuzit vySe uvedenych principu
fizeni, které nejsou dosud pouzivany v praxi, jsou SSZ
S nerovnomérnou zatézi, kdy lze dilée pferozdélovat signal
Volno na zakladé délek kolon tzv. split optimalizaci. Opti-
malni dopravni fadi¢ v zatizené dopravni siti by mél:

1. Mit implementovano to nejlepSi dopravné zavislé
fizeni naladéné na mistni podminky, véetné vazeb
na MHD a chodce. Toto Fizeni umozniuje
v sekundovém rastru fidit dopravni proudy podle
binarni logiky.

2. Umoznovat ,split* optimalizaci, neboli mit moz-
nosti pfipadné prerozdélovat lokalné délky zele-
nych v ramci jednoho ¢&i nékolika cykld tak, aby se
vyprazdfiovaly kolony na ukor vjezd(, kde Casy
zdrZeni nejsou vyznamné.

3. Prijimat a implementovat okrajové podminky
pro fizeni: dobu cyklu T. a ofset T a tak adaptiv-
né ménit vnitfni fidici proménné uzlu, dle podminek
v celé siti.

Na druhé hierarchické Urovni pracuje v automatickém rezi-
mu pocita¢ ovladajici skupinu fadi¢t. Oblast musi byt vybi-
rana na zakladé dopravné-inzenyrskych vypocta induktivnég,
¢i deduktivné s vyuzitim expertnich odhadd. Ma tvofit co
nejkompakinéjsi celek se slabymi vazbami na okoli. Pocita-
¢e na této urovni tvofi oblastni dopravni Ustfedny. V tomto
misté je soustfedéna strategie fizeni stacionarnich doprav-
nich stavd, které byly pfipraveny off-line a podle dopravni
situace se z nich vybiraji strategie vhodné pro danou situaci.

Dispefershe
Heeni

a2 8

Urovei Gtvaru - mésta

adaptivni fidici strategie dopravy
Uroven oblasti

Soubor dopravnich
modeld
2.2
Trvald
madifikace
dopravnich
‘modell

L
L]

staciondrni dopravni stavy

Obr. 2 Obecna struktura méstského ridiciho systému

Fig. 2 Generic structure of urban traffic control system

V zasadé se mlze jednat o dva typy Fizeni [7]:

1. Rizeni vyb&rem pfipravenych programd: jedna se o
obdobu dopravné zavislého fizeni, kdy je pfiprave-
na sestava programu a z nich se, dle mérenych pa-
rametr(l vybere program, ktery je dané situaci nej-
blizsi. Jedna se tedy o diskrétni zménu okrajovych
podminek implementovanou dopravnim fadiéum.
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2. Adaptivni fizeni: v tomto pFipadé oblastni ustfedna,
na zakladé méfenych dopravnich dat, inkremental-
né meéni okrajové podminky dopravnich Fadicu.
V tomto pfipadé se pracuje s jednim globalnim
programem, jehoz parametry se méni dle zatizeni
sité.
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Obr. 3 Rizeni dle modelu (nahofte) a fizeni adaptivni
(dole)
Fig. 3 Model based control (abowe) and adaptive control
(below)

Na tomto misté neni zcela jednoznacné, dat nékterému ze
systému prednost. Vyhodou prvniho je, Ze je dobfe ,itelny”,
coz znamena, ze se v kazdém okamziku rozlisi, jaky pro-
gram je implementovan. V pfipadé, zZe je pfedem pfipraven
dostatecny soubor programu, muze byt i pokryti vétSiny
dopravnich situaci dostate¢né jemné. Takovyto systém vSak
nereaguje na dopravni stavy, které nejsou pfedem pfiprave-
ny v modelu, viz obr. 3, nebot nema zadnou zpétnou vazbu.

Teoreticky je vyhodnéjsi, a z hlediska budoucnosti urcité,
adaptivni Fizeni, kdy se méni Fidici parametry v bloku S dle
dopravniho zatizeni. Jednou z nevyhod mu(zZe byt ,necitel-
nost* vnitfnich optimalizanich programu a také to, Zze se
obvykle ladi del$i dobu. Dal$i nevyhodou je, Ze Fidici systém
pracuje v jistych okrajovych podminkach a pokud jsou pfe-
kroceny, nemuze fFidici systém S reagovat.

1.2 Stacionarni dopravni stavy — mimo rozsah modelu

Ve vySe uvedenych pripadech byl zakladni predpoklad
vtom, Ze je znam dopravni model vychazejici z off-line
méfeni dopravnich parametrd. V realu jsou spolehlivé mé-
feny dopravni parametry, které se porovnavaji s parametry
modelu, a systém vybira vhodné programy, & méni Fidici
parametry podle podobnosti realu a modelu.

Doprava je ovéem dynamicka, jsou ménény pfepravni vzta-
hy, stavi se nové objekty apod. V téchto pfipadech dochazi
k dlouhodobéjsi zméné vztaht v dopravni siti a doprava se
pohybuje mimo okrajové podminky, které byly zakladem pro
primarni navrh. Pfitom se stale jedna o stacionarni stavy
s dlouhodobgj$im horizontem zmén, takzvané sezéni zme-
ny. Tyto situace jsou znazornény v Obr. 2 Sipkou ukazujici,
Ze je nutné doplnit fizeni oblasti o nové dopravni situace.
Tim by se mélo zabyvat dopravné inZenyrské pracovisté
znazornéné v obrazku jako skupina osob vytvarejici do-
pravni modely pro postupné se ménici dopravni stavy.

1.3 Nestacionarni dopravni stavy na uUrovni oblasti —
mimoradné udalosti

V dopravni siti vznikaji také nepravidelné nestacionarni
déje. Témi jsou mysleny predevSim dopravni nehody, &i
nahlé tvorby kolon v rliznych mistech a zraznych pficin.
Tyto stavy, které vyvolavaji nestacionarity v dopravé nelze
dobfe predikovat. Pokud se vSak, viceméné nahodnég, vy-
skytuji ve stejnych mistech, Ize pfipravit dopravni scénéare,
které jejich negativni plsobeni na dopravu omezi. Pro do-
pravni excesy opakujici se na ,znamych“ mistech, které Ize
identifikovat dopravnimi detektory lze pfipravit algoritmizo-
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vané feseni vychazejici z poznatkd, jak by tuto situaci fesil
nejlepsi expert.

Dobry a moderni fidici systém by mél postupné eliminovat
ruéni zasahy operatord do fizeni a stale vice se spoléhat na
automatické reakce systému na oblastni Urovni dle pfedem
danych a promyslenych scénaru. V praxi to vystihuje sché-
ma Vv pravé poloroviné citovaného obrazku. Déale popsany
pristup Ize vyuzit, pokud se zna problém (nehoda na Jiras-
kové mosté, ve sméru ...), dopravni senzory jsou schopny
ho identifikovat a je realné najit scénar, ktery pomlze danou
situaci resit.

Pro automatizaci téchto procesl se nejlépe hodi pravidlovy
expertni systém, jehoz cilem je nahradit vypocetni technikou
rozhodovani expertni skupiny [8], [9]. Takovy systém je
vybaven souborem scénarl pro automatizované ovladani
dopravy, které pfedem pfipravili experti. Ti je mohou pfipra-
vovat dvéma pfistupy:

e deduktivnim: kdy jsou sesbirany zkuSenosti, jak Fesit
konkrétni dopravni problém, skupinou expertl. Ti pak
stanovi vstupni/méfené parametry a pravidla jak ma re-
agovat Fidici systém. Protoze se jedna o soubor logic-
kych podminek, Ize pomérné dobfe hledat a diskutovat
pfipadné chyby;

e induktivnim: FeSeni analytické, které by bylo pfili§ na-
kladné, se nahrazuje mikrosimulacemi, které pomérné
pfesné vyjadfuji chovani systému. Pravidla vytvari opét
experti na zakladé simulaci. Nakladné&jsi je naprogramo-
vat i expertni pravidla jako nadstavbu nad simulaénimi
programy, coZ umoznuje popularni AIMSUN i VISSIM, a
sledovat pfinos expertniho Fizeni.

Pravidla jsou tedy jednoznacné deklarovana a tim i kontro-
lovatelna ve formé logickych rovnic:

POKUD <podminka (n1) & <podminka (n8) > POTOM
<rozhodnuti (k0)>

POKUD <podminka (m1) &<podminka (n1) & <pod-
minka (n8) > POTOM <rozhodnuti (k6)>

Pro jednu situaci se muze uplatnit i vice logickych rovnic,
pro prehlednost uspofadanych v tabulkach. Tabulky mohou
obsahovat az do cca 30 pravidel, aby byla pravidla jesté
kontrolovatelna. S kazdou novou mimoradnou udalosti, u
které je pravdépodobné, Ze se bude v budoucnosti opakovat
se stejnymi pfiznaky a ve stejném misté je vhodné/nutné
najit novou fidici strategii, kterou opét vytvari experti znali
dopravni problematiky a znali moznosti fidicich systémda.
Novy scénar se vklada do databaze (DB pravidlového sys-
tému) a pfisté na vznik této situace reaguje systém automa-
ticky. Velmi dlleZitou souc€asti expertniho fizeni je jejich
testovani a nasledna verifikace na dostatecné velkych sou-
borech dat.

1.4 Uroven utvaru — celoméstsky systém
V pripadé tfi-uroviiové hierarchie fizeni je na nejvyssi urovni
centralni fidici systém, kde jiz hraje i vyznamnou roli lovék

- dispecer Ci operator. Toto uspofadani je ve shodé s teorii
ovladani komplexnich technologickych systému.

Tato nejvysSi vrstva monitoruje dopravu nad vSemi oblastmi
a integruje dalSi subsystémy. Jejim hlavnim smyslem je
dohlizet nad spravnou Cinnosti oblasti a reagovat na mimo-
fadné situace, které pfesahuji mozZnosti oblastniho fizeni.
Znamena to, Ze i na této Urovni je expertni systém, ktery za
pomoci scénafd koordinuje dopravni oblasti, pro néz je to
jedind mozna komunikace. Typicky Ize napfiklad za pomoci
pfedem znamych scénarfll ovladani dopravy koordinovat
rizné oblasti v pfipadé uzavirani tunell, at jiz z davodl
nehod ¢i pravidelné udrzby. DalSim pfikladem muze byt
zavazny exces Vv jedné oblasti, ktery ma dopad na dalsi
oblasti.
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Na této nejvyssi urovni, jako na jediné, operuje i Clovék.
Hlavnim smyslem jeho ¢innosti by mélo byt monitorovani
dopravy a ,porozuméni® jejimu vyvoji a zménam a to proto,
aby byl dispecer schopen reagovat odpovidajicim zpUso-
bem na mimofadnou udalost, ktera jesté neni v databazi
taktik.

Vzdy by se mélo jednat o dil¢i zasahy, které neovlivni do-
pravu v SirSim kontextu. Je nutné vychazet ze zasady, ze
lidské vnimani situace nemusi vzdy zohlednovat sou€asny a
budouci stav a lidska reakce muze vnést do celého systému
nestability.

Jak ale bylo zdUraznéno v Uvodu, interpretace informaci z
mnoziny detektor, které jsou poskytovany v dopravni
Ustfedné, clovékem-dispeCerem, neni prakticky mozZna. |
vyznamné zjednoduseni, kdy dispecefi sleduji pouze jeden
parametr, jako je rychlost, nevede k tomu, aby se obraz
dopravy posoudil nad danou oblasti jako celek a jiz vibec
se neni mozné bavit o predikovani vyvoje dopravni situace v
¢asovém horizontu nékolika desitek minut. V nasledujici
kapitole je uvedena mySlenka tvorby globalniho modelu,
ktery ,pokryva“ danou oblast a poskytuje informace o glo-
balni urovni kvality dopravy. Je zde i zminén mentalni mo-
del, ktery by mél souviset s vnimanim dopravy tak, jak ji
vnima Clovék. Tento novy pohled neni v soucasné dobé
rozpracovan do vétSiho detailu, ale poskytuje vychozi bod
pro dalSi vyzkum.

2. Podstata tvorby globalniho modelu do-
pravy ve mésté

Dopravni data v libovolné topologii dopravni sité vytvari
vicedimenzionalni ¢aso-prostorové proménny vektor, ktery
neni Clovék schopen v jeho komplexnosti interpretovat ve
formé hodnoceni kvality dopravy. Proto je nutné vyuzit ma-
tematickych metod redukce dimenze prostoru, ve kterém
jsou meéfena dopravni data a v dalSim kroku i transformaci
mérenych hodnot dopravnich parametrt, obvykle intenzity
dopravy a rychlosti, na ordinalni hodnoty kvality dopravy
v podobé&, kterou je pozorovatel schopen interpretovat ja-
ko Ciselnou stupnici 1-5. Tyto hodnoty kvality dopravy jsou
také srozumitelné pro pfijemce informaci, tedy pro fidice.
Jakykoli automaticky pracujici klasifikator hodnoti dopravu a
jeji kvalitu v jednom misté. Takovychto mist jsou v méstské
siti desitky, nékdy az stovky. Jednim z dilezitych sdéleni,
které obsahuje tato kapitola je, Ze je nutné se na dopravu ve
mésté, ¢i ve vymezené dopravni siti divat jako na celek.
Zakladni myslenkou je vytvoreni globalniho modelu kom-
plexni méstské sité vyuzivajiciho okamzité hodnoceni do-
pravy v kazdém z méficich mist ke stanoveni obrazu dopra-
vy nad celou siti. Tento obraz stavu dopravy je ale ¢asové
proménny, nebot doprava je dynamicky systém a mérené
hodnoty se ziskavaji v ekvidistantnich ¢asovych krocich.
Obraz dopravy, resp. jeji kvalita nabyva urcitého kone¢ného
mnozstvi stav(. Vtomto smyslu Ize definovat stavovy
prostor dopravy jako prostor, kde je kvalita dopravy vyjadie-
na vektorem. Tento vektor se ve stavovém prostoru pohybu-
je v zavislosti na vstupnich proménnych, stavovych pro-
ménnych a vnitfnich vazbach. V sou€asné dobé se stavova
teorie pouziva hlavné v teorii fizeni.

2.1 Principy tvorby globalniho modelu

Vzhledem k novosti navrzeného postupu, u kterého nejsou
znamy praktické aplikace, je vhodné postupovat po krocich
a vytvaret globalni model vzdy pro jisté dopravni sub-
oblasti, které mohou souhlasit s rozdélenim pusobnosti
oblastni fidici ustfedny. Globalni model oblasti dava dispe-
Cerovi prehled o obrazu chovani dopravy v takovéto oblasti.
V tomto logickém kroku by byla tedy celd méstska oblast
dekomponovana na sub-oblasti. Globalni model je vytvaren
ve tfech Ci Ctyfech krocich:
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1. Redukce korelovanych detektort do virtuainiho de-
tektoru — tento krok snizuje mnozstvi méfenych dat
a nahrazuje velké skupiny detektort nékolika virtu-
alnimi detektory, bez podstatné ztraty informaci o
doprave.

2. Redukce dvou méfenych parametrt do jedné hod-
noty — napf. intenzita a obsazenost je transformo-
vana do hodnot ukazatele kvality dopravy (LOS —
Level Of Service); tim se dva téZko interpretovatel-
né Casové parametry transformuji na lidsky sro-
zumiteln&jsi nominalni hodnotu a dané stupnici.

3. Redukce mnoziny i-LOS dané oblasti do jedné vy-
sledné LOS hodnotici obraz dopravy nad oblasti;
diléi hodnoceni mohou byt/a nemusi nahrazena
suméarnim hodnocenim.

4. Vizualizace obrazu dopravy jako mentalni mapa.

1. krok feseni: dopravu lze ve stacionarnim/fadném stavu
charakterizovat jako homogenni a obvykle Ize najit skupiny
detektord, pro které jsou mérena data néjakym zplsobem
korelovana. Proto Ize obvykle vétsi ¢i mensi skupinu detek-
tord nahradit jednim nebo nékolika detektory virtualnimi,
jejichz informacéni obsah dostate¢né vypovida o obrazu
dopravy v oblasti.

Matematické metody redukce dat jsou novym modernim
pristupem v analyze velkych objem( dat poskytovanych
dopravnimi senzory. Matematicky to znamena provést pro-
ces transformace mnoziny S detektord do jedno ¢&i malo
prvkové mnoziny J, kdy plati S>>J. Doprava je stale cha-
rakterizovana €asovymi fadami intenzity a obsazenosti, ale
snizil se vyznamné pocet zpracovavanych hodnot, plati

Lkrok  g°(t)—2-q’(t)

(1)

x° (t)——®—>1cJ (t)
Pro redukci poctu detektorl je vyhodné metody shlukové
analyzy, které maji vyhodu vtom, Ze je jejich interpretace
nazorna a lze najit i jejich fyzikalni, resp. dopravné-
inZenyrské zdudvodnéni. Aplikace shlukovani pro redukci
dopravnich dat je uvedena napfiklad v [10]. Na obr. 4 je
znazornéna redukce poctu s- detektorl v jisté oblasti na i-
vyznamnych detektorG. Pocet a umisténi shlukovanych
detektortl by se mél shodovat pro vSechny dale zpracova-
vané parametry, tedy v pfipadé hodnoceni kvality dopravy
alesponi pro intenzitu a obsazenost.
Na vystupu prvni etapy je tedy jedna nebo nékolik ¢asovych
fad alespor dvou dopravnich parametrl — intenzity a obsa-
zenosti. Tyto ¢asové fady maji pseudo-stochasticky prabéh
se silnou ,stejnosmérnou” slozkou, kterou pfedstavuji denni
variace dopravy, na niz je superponovana stochasticka
komponenta. Tato komponenta v principu zavisi na distri-
buci vozidel v siti dané statistickymi modely, ale ovliviuji ji
vnéjSi podminky (technické parametry vozidla a komunika-
ce, svételna signalizace apod.).

2. krok feseni: model vychazi z toho, Ze pfimo z €asovych
fad neni mozné jednoduse odhadovat kvalitu dopravy, a
proto je nutné provést dalSi transformaci. Tentokrat budou
dva dopravni parametry q (intenzita) a « (obsazenost) nad J
virtualnimi detektory transformovany do jednoho rozméru 4
s danou metrikou L dle vzorce

2.krok g’ (1) & (t)}——>{A, (1)} (2)

Jak bylo fe€eno, A charakterizuje kvalitu dopravy LOS (Le-
vel of Service) na celo¢iselné stupnici L e {1,5}. Klasifikaci
dopravy zajiStuji automatizované pracujici klasifikatory.
Vystupem tohoto kroku je ohodnocena urover dopravy 4 na
J virtualnich detektorech (J-rozmérny vektor).
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3. krok feseni: vtomto kroku se dil¢i hodnoceni kvality
dopravy provadéné nad realnymi, ¢i virtualnimi detektory
transformuje do obrazu dopravy nad analyzovanou oblasti

‘PE, pficemz uroven dopravy nabyva libovolnych hodnot
od 1 do 5. Tato transformace se nejlépe realizuje expertnim
systémem popsanym dale.

V pfipadé této transformace kazda klasifikace dopravy

ALN nad kazdym realnym ¢&i virtualnim detektorem N vy-

tvafi obraz dopravy nad sledovanou méstskou siti PE.
Matematicky zapsano se jedna o nasledujici pfifazeni:
—2 S yE (3)

3.krok ‘ALN

Pro ziskani této vysledné hodnoty charakterizujici kvalitu
dopravy je vhodné pouzit vhodnou formu expertniho systé-
mu, ktery byl popsan vySe. V tomto specifickém pfipadé je
vS§ak navrhovano vyuziti expertniho systému s uvazovanim
principll neurcitosti. Takovyto systém je zalozen na tom, ze
heuristické znalosti jsou vyjadfeny ve zjednoduseném tvaru
produkénich pravidel ve tvaru E => H s vahou V:

R T A deteatns significant detectors
t

<2 nilgs )

POKUD {predpoklad E } POTOM {zavér H}S fvaha V/,

kde E ... je (evidence),
H ... (hypothesis) jsou elementarni tvrzeni
Y, ... vaha V je subjektivni mirou davéry
experta v platnost pravidla.

Ve vysledku je pak hodnoceni globalni urovné dopravy nad
komplexni dopravni siti vyjadfeno v souboru pravidel (pfi-
klad):

1. IFA, =30RA} =4 THANWYF® =3
2. IFA} =30RA} =4 THANWF =45
3. IFA, =10RA} =2 THANWYF®=38

V tomto pfipadé hodnoceni LOS nad jednotlivymi detektory
odhaduje vyslednou kvalitu.

Tak, jak je u expertnich systému obvyklé pravidla se ladi za
ucasti expertd. Vysledkem dobfe pracujiciho expertniho
systému je globalni hodnoceni kvality dopravy na Grovni, na
jaké by je mohl provadét Spickovy expert.

Obr. 4 Dopravni model mésta s vyzna€enou redukci v prostoru a v dimenzi proménnych
Fig. 4 Traffic model of a city with a marked reduction in space and dimension of variables

Zavér a smér dalsiho vyzkumu

Globalni model méstské oblasti spocivajici v redukci poctu
proménnych a jejich transformaci do hodnoceni LOS nej-
prve nad virtualnimi detektory a nasledné ve vytvofeni obra-

zu dopravy Y E had celou oblasti je vytvaren po jednotli-
vych ¢asovych krocich. Tim je vlastné vytvofen stavovy
prostor, ktery je charakterizovan pozici hodnoticiho vektoru
LOS v diskrétnich ¢asech. S vyjimkou mimofadnych stava
Ize tento vyvoj odhadovat. Tim, Ze jsou znamy trajektorie
dil€ich hodnoceni lze, prohledavanim stavového prostoru

najit budouci hodnoty W F .

Pro velmi nazornou interpretaci obrazu dopravy nad danou
oblasti se hodi tzv. mentalni mapa. Mentalni proto, Ze pred-
stavuje hodnoceni dopravy tak, jak by ho mentéalné hodnotili
nejlepsi experti. Tato mentalni mapa tedy vhodnym grafic-
kym s barevnym rozliSenim interpretuje vypocitané hodnoty
¥ a to v€etné jejich zmeén.
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Obr. 5 Procesy vedouci od méreni dopravnich
dat k tvorbé globalniho modelu a men-
talni mapé

Fig. 5 Processes streaming from traffic data measure-
ment to a global and mental model

Takovéto zobrazeni kvality dopravy a jejiho vyvoje je velmi

nazorneé i pro dispecery.
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Mentalni mapou Ize také rozumét grafické (schematické)
vyjadfeni predstav Clovéka o geografickém prostoru a to
nejCastéji jeho kvalité nebo uspofadani. Pfitom nejde o
zachyceni realného prostoru, ale hlavné o jeho subjektivni
odraz ve védomi Clovéka. V pfipadé globalniho modelu je
zkoumana aglomerace nahlizena z hlediska kvality dopravy.
Takovyto model umozni sledovat desitky ¢i stovky senzord
s ¢asové proménnymi parametry v globalnim pohledu a
ocenovat dopravu dle dohodnutych stupnd. Vyuziti mental-
nich map ve velkych dispecincich je predmétem dalSiho
vyzkumu.
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Abstract

Even though there are typically many traffic sensors and a
lot of measured traffic data in every city, it is not an easy
task to interpret such data and to understand what is hap-
pening on the streets. Such traffic data are used by local
controllers and stored in huge data bases but their usage is
limited. Dispatchers typically decide about control measures
based on additional information from CCTV cameras and
not based on such data.

The objective of this paper is to point out the importance of
processing and understanding traffic data. To do this, usage
of so called global model is proposed. First, an overview of
existing control strategies and control levels, together with
some real world implications is presented. Next, the basic
overview of a global model and its major steps is provided
as well. These steps cover the process of data pre-
processing, data reduction, and transformation into level of
service. Important in such approach is to keep in mind time-
and space- dependencies. Also careful handling of typical
behaviour with a lot of expert knowledge and unexpected
event, which require quick reaction is an important and not
so easy task dealt with in this paper.
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Simp _
System for Car Drivers

Peter Vestenicky, Martin Vestenicky

Abstract

A simple on-board unit (OBU) was developed to inform the drivers of motor vehicles
about traffic signs in the selected critical road sectors. Information about the traffic
signs is transmitted into vehicle by radio beacons which are placed at selected
points. The system of radio beacons arrangement and simple communication
protocol between the OBU and the radio beacons has been proposed. The signalling
of the traffic signs to the driver is performed by playing of voice records. In addition
to this basic function the OBU informs about rapid vehicle braking by blinking of
yellow light. Moreover the OBU is equipped by simple alcohol tester and triaxial
accelerometer. The data from the accelerometer are cyclically recorded into non-
volatile memory for purpose of road traffic accident analysis. A simple mathematical
algorithm for such analysis has been created.

Keywords: On-board unit, voice signalization, traffic sign, alcohol tester, road traffic

le and Low Cost Information

accident analysis

Introduction

In year 2003 the European Commission agreed the Third
European Action Programme for Road Safety (RSAP) which
set the ambitious target to halve the number of road deaths
by the year 2010. This action programme started positive
trend in the road safety area which the European
Commission wants to keep also in this decade by setting
similar target of halving the overall number of road deaths in
the European Union by 2020 starting from 2010 [1].

A simple on-board unit (OBU) for active driver support has
been developed to decrease the number of road traffic
accidents on roads of Slovakia. The OBU is determined to
be installed into any type of motor vehicle. The installation of
OBU does not require any intervention into vehicle network
installation except for the connecting of power plug into
cigarette lighter connector. Mechanical fixation in vehicle is
solved by a standard GPS/PDA car holder at present state
of design (Fig. 1).

(OC (-

ZAZNAM JAZD TESTALKOHOLU ©

Fig. 1 On-board unit

Basic functions of the on-board unit have been specified to
warn the vehicle driver against the most frequently reasons
of road traffic accidents which are analysed in [2].
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1. On-board unit and its features

The main function of the OBU is voice signalization of
selected traffic signs for example at critical road sectors.
Information about traffic signs is transmitted by stationary
radio beacons which are an integral part of system solution
(Fig. 2). The main (compulsory) information can be
supplemented by additional information whose receiving is
optional.

Fig. 2 Radio beacon

The next functions of on-board unit enable to signal rapid
deceleration of vehicle by blinking of supplemental yellow
light if it is installed in a rear part of the vehicle, to test the
presence of alcohol in driver's breath, to record vehicle
acceleration in three axes into rewriteable memory for
purposes of motion analysis in the case of road accident.
The on-board unit can be equipped with the Bluetooth
module which will enable communication with an external
GPS receiver or external GSM phone for emergency calls

(3]
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The on-board unit is controlled by powerful 16 bit
microcontroller (CPU) PIC24FJ64GA004 working at 32 MHz
clock frequency which provides computing power of
16 MIPS. Peripheral circuits are connected to I/O ports of
CPU and these circuits perform required operations in
cooperation with firmware of the OBU (Fig. 3, Fig. 4).

Main function — voice signalization of traffic signs — is
performed by the receiver module working at frequency
433.92 MHz in cooperation with CPU. The voice
notifications are prepared as voice records on the Secure
Digital memory card and they are being played by digital —
analogue (D/A) converter and speaker. Two blocks of
triaxial accelerometers have ranges of +2g and +100g and
provide information about vehicle braking or road traffic
accident.

Fig. 3 The OBU prototype

The data from the accelerometers are being cyclically
recorded into the FRAM (Ferroelectric RAM) memory. The
blocks of accelerometers and the memory are being
diagnosed and tested at every boot of the OBU. In case of
the accident detection the cyclic recording is stopped and
data from accelerometers together with real time information
can be copied into personal computer via USB interface for
the analysing of vehicle motion before, during and after the
road traffic accident.

1 1
'l Real Time FRAM d '
! < SD Card !
! Clock Memory '
1 Y I
1| Accelerometer 12C Bus #1 SPI Interface #1 !
! #1 100kHz 8 MHz !
1 1
: Display & W .| 16 bit D/A :
il Kevboard | 12cBus#2 | CPU »| Converter :

1
| 100 kHz T A SPiInterface #2 i
! 8 MHz '
1 1
1| Accelerometer RS.230/TTL S :
1 . RS-
| _#2#3,#4 Analog 115200 Bd 22TTL
' Interface A 1
'l Alcohol USB _ |
: Sensor Analog Engine Receiver Module !
1 Interface A 1
D [ SN JENER S 1

ﬁ UsB 433 MHz
A ASK
Warning Beacon Beacon
Light pC # #2

Fig. 4 Block diagram of the on-board unit
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2. Radio beacons

The core of radio beacon is created by 8 bit microcontroller
which performs all required functions in cooperation with
software (Fig. 5). Radio beacon is also equipped with
temperature sensor which detects worsened meteorological
conditions. Configuration data i. e. content of transmitted
datagram are written into radio beacon by personal
computer with configuration software via standard serial port
(RS-232) or via USB/RS-232 convertor in case of serial port
absence.

Powering of radio beacon is solved by combination of a
solar panel and accumulator. The solar panel supplies
energy for whole radio beacon and for accumulator charging
in case of sufficient solar radiation. The secondary role of
the solar panel is to detect decreased visibility and
distinction between day and night. The accumulator is
powering the radio beacon when incident solar radiation is
insufficient for correct operation of the radio beacon.

1
Antenna

Attenuator
Zo=50Q

*

Transmitter RS-232/TTL 1200 Bd

A

1
! |
1 1
! |
' |
I 1
I 1
! |
1
1
: Module ! Configuration
: ' Data
I 1
' Diagnostic & | :t’:r‘f';’ge '
! Temperature P q 8 bit Pl TTL/RS-232
I Sensor CPU ! Converter
1
1
: Configuration 4 1
I Data ¢ ' i
! 1
| Solar Panel & Power !
' Accumulator EEPROM | PC
I 1
1

Fig. 5 Block diagram of radio beacon

The transmitter module works at frequency 433.92 MHz with
100 % amplitude modulation (ASK). The module has output
power approximately 1 mW and enables the transmission of
datagrams which are generated by the CPU. The additional
circuitry contains attenuator and antenna. The attenuator
can decrease the radiated power from antenna to reduce
the area of radio beacon signal coverage.

A simple communication protocol for information transfer
from radio beacon into the OBU has been created. This
protocol is based on transfer of the frame whose
transmission is continuously repeated in endless loop. The
frame format is defined in the Table 1. All frame items are
transferred as ASCII characters to increase error detection
efficiency.

'stx|ip|iDN|12H | 1L [ 12DH | 11DL | cReH [cReL|ETX|
Table 1 Frame format of radio beacon

Individual items denote:

STX Start of Text, start of frame delimiter,
ID identification number of radio beacon can take
value from 1 to 15,

IDN identification number of next radio beacon can take
value from 1 to 15,

I11H identification of main information — high byte,

11L identification of main information — low byte,

I1DH identification of supplementary information — high
byte,

11DL identification of supplementary information — low
byte,

CRCH checksum — high byte,
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CRCL
ETX

checksum — low byte,
End of Text, end of frame delimiter.

A cyclic code CRC 16 — CCITT with generator polynomial
G(x)=x"*+x"2+x+1 is used for error detection during frame
transmission. The CRC checksum is computed only from
marked frame items (Table 1). Information is transmitted in
standard format of the asynchronous serial interface: 1 start
bit, 8 data bits, 1 stop bit at modulation speed 1200 Bd.
Complete frame duration can be computed from the formula

D:

n,N
t,=—1— )
vmod
where
ng number of frame items (=10),
Np length of one item (=10 bits),
Vimod modulation speed (=1200 Bd).

After substitution of given values tr = 83.3 ms.

Coverage of radio beacon signal

Reserve for reaction time  Trajectory of receiving antenna

Fig. 6 Arrangement of the radio beacons

Philosophy of radio beacon arrangement beside road is
shown in the Fig. 6. The radio beacons are placed in pairs
to specify the direction and they must be arranged in
sufficient distance from each other so that the individual
coverage areas have not been overlaid. Also sufficient
reserve for driver reaction time before marked traffic sign
must be created.

Radius of signal coverage is approximately r = 25 m.
Assuming that the radio beacon is placed outside of traffic
lane axis at distance /| = 6 m the trajectory of receiving
antenna in radio beacon signal coverage s
s=2vrZ =12 = 48.5m. Vehicle with velocity v = 130 km/h
(36.11 m/s) passes through this distance at the time
t=1.3s. Information from radio beacon is transmitted in
frame whose duration is 83.3 ms (1). It means that the on-
board unit receives frame from one radio beacon more than
15 times. This is sufficient reserve for reliable receiving of at
least one error-free frame.

The process of information receiving from the radio beacons
(part of the OBU firmware) is waiting on the message from
the receiver module. After receiving the message the CRC
check is performed and if the CRC is correct the software
procedure (Fig. 7) decides if the received message was sent
by the first or the second beacon of the pair. In the first case
the procedure waits again until the message from the
second beacon is received. After the correct receiving of
both messages the procedure identifies pair of beacon and
main program loop of the OBU firmware plays the
appropriate audio warning.

Because the communication will be performed between
stationary radio beacon and moving vehicle the influence of
Doppler’s shift fp which is given by formula (2) must be
taken into account:
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_vle

Io @)
c

where

v vehicle velocity,

fc carrier frequency,

c speed of light.

After substitution of given values i. e. fc = 433.92 MHz,
v=36.11 m/s (130 km/h) and ¢ = 3.10% m/s into formula 2)
the Doppler's shift value is fp = 52.23 Hz. Taking the
bandwidth of receiver module (600 kHz) [4] and used
modulation speed (1200 Bd) into account it is negligible.

l A
Receiving
of message

Message >
received =

CRC check

CRC OK? |

The 2nd of Store ID of
beacon pair? 2nd beacon
The 2nd of

Is ID the same? . —
_ pair = false

Sequence
identified

Fig. 7 Processing of information received from radio
beacon pair

3. Simplified reconstruction of vehicle
motion in the case of road traffic accident

The on-board unit includes two blocks of triaxial
accelerometers with ranges of +2g and +100g (Fig. 4). The
data from the accelerometers are continuously written into
memory. Applying physical theory and mathematical
computations the trajectory and velocity of vehicle in every
point can be reconstructed [5]. It may be useful for analysing
of road traffic accidents. The time range of record in
memory is enough to store data approximately 30 s before
and 30 s after the accident detection. The detection is based
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on local extreme monitoring in series of acceleration
samples provided by blocks of accelerometers.

For correct motion reconstruction the block of
accelerometers would be placed on gyro stabilized platform
to keep its position constant compared to fixed coordinate
system of Earth or the angles between vehicle coordinate
system and fixed coordinate system would be measured by
gyroscopes. In the real construction of on-board unit the
gyroscopes have not been used for price reason. Therefore
the acceleration samples ay, anday (Fig. 8) which are
provided by accelerometers in the moving vehicle
coordinate system must be recalculated to acceleration
samples ax anday which correspond with samples
measured in fixed coordinate system xy. Both coordinate
systems form an angle ¢ which is dynamically changed
during vehicle motion. Note that (for simplicity and testing)
only two dimensional calculations were taken into account
i.e. the vehicle motion on horizontal plane only was
assumed.

aXV

ayy

trajectory

Fig. 8 Geometrical relations of two coordinate system

The recalculation of acceleration values from vehicle into
fixed inertial coordinate system issues from geometrical
relations in the Fig. 8 and can be done by applying
difference equations (3) and (4). Actual values of velocity
and trajectory must be computed by equations (5), (6) and
(7), (8), respectively. Then next value of angle ¢ is given by
equation (9).

a,(n)=a,(n).cosp(n-1)-a,sinp(n-1) ()

a,(n)=a,(n).sinp(n-1)+a,.cosp(n-1) @
Vx (n) =VX (n_1)+ax (n—l)At (5)

v,(n)=v, (n-1)+a, (n-1).At (6)

s, (nN)=s (n-1)+v, (n—-1).At +%ax(n ~1).At? (7)

1
s,(n)=s,(n-1)+v, (n-1).At +an(n ~1).At* (8)

s,(n)-s,(n-1)
s, (n)—s,(n-1)

@(n) = arcty ©)

The accelerations are sampled by frequency 250 Hz in
tested prototypes of the on-board unit therefore At =4 ms.
Software for vehicle motion reconstruction has been created
in MATLAB environment. Test data have been obtained
during “crash” tests by using a remote controlled model of
car. The trajectory and velocity reconstructed from the
testing data are shown in the Fig. 9.

Conclusion

Tests of the OBU have been performed by staff of the
Transport Research Institute, Inc. in Zilina. Results of the
tests proved full functionality of manufactured OBU
prototypes and radio beacons. During next development of
the OBU the radio communication subsystem between the
OBU and the radio beacons will be re-evaluated. This
subsystem is now based on simple radio modules working
in non-licensed frequency band 434 MHz. For example,
more appropriate radio modules are produced by Kapsch
AG company and they are focused on intelligent transport
system applications. They work in frequency band 5.855 —
5.925 GHz in conformance with standard IEEE 802.11p

sy [m] Trajectory
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0 —
\ /ﬂ"'_ \.._“
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Fig. 9 Motion reconstruction from recorded acceleration values
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WAVE. For improvement of motion reconstruction accuracy
the implementation of precision three axes combined
gyroscope and accelerometer ADIS16400 is planned. This
gyroscope is manufactured by Analog Devices, Inc. and is
being used in navigation systems of unmanned aerial
vehicles [6]. Disadvantage of these future plans is high price
of more appropriate components.
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Fuzzy model casu reakcie osob
v cestnom tuneli pri vzniku
mimoriadnej udalosti

Peter Matis, Juraj Spalek

Abstrakt

Clanok sa zaobera procesom evakuacie os6b po vzniku mimoriadnej udalosti
v cestnom tuneli. Cas potrebny na evakuaciu sme rozdelili na jednotlivé asové
intervaly podla spravania os6b. Na odhad ¢asu evakuacie je pouzity fuzzy expertny
systém. Podrobne sa venujeme nastaveniu fuzzy inferenéného systému na odhad

Casu potrebného na detekciu mimoriadnej udalosti.

Kracové slova: cestny tunel, mimoriadna udalost, evakuacia, samozachrana, de-
tekcia, fuzzy lingvisticky inferenény systém, expertny systém, term, univerzum

Uvod

Cestny tunel predstavuje Specifickl Cast’ cestnej infrastruk-
tary. Cestna doprava je spojena s réznymi rizikami ako su
napriklad vznik poruch vozidiel, vznik dopravnych nehéd,
rizikd spojené s prepravou nebezpecnych nakladov alebo
obmedzenie plynulosti dopravy s &m st spojené prediZenie
Casu prepravy a zvySovanie nakladov na prepravu. Ak na-
stane mimoriadna situacia prave v cestnom tuneli, zvySuju
sa nasledky pre vSetky zu€astnené osoby (U€astnici cestnej
premavky, clenovia zloziek integrovaného zachranného
systému (IZS), spravca komunikacie a pod.). Ludské Usilie
je zamerana na obmedzenie poctu katastrof v cestnych
tuneloch a na zmiernenie ich nasledkov. Aj napriek tomu nie
je mozné uplne zabranit vznikom katastrof a zvlast spoje-
nych s poziarom. Tie predstavuju najnebezpecnejSiu situa-
ciu v tuneli. Poziar méze vzniknut ako nasledok dopravnej
nehody alebo z dévodu technickej poruchy. Umyselné spé-
sobenie poziaru sa vacsinou neuvazuje. Tunel predstavuje
uzavreté prostredie, preto pri vzniku poziaru nemoézu splodi-
ny horenia volne unikat. Tak isto osoby, ktoré sa v tunel
nachadzaju ho mézu opustit len cez unikové vychody. Vo
vSeobecnosti, dobre postavena stavba umoznuje volny
pohyb fudi aich rychlu evakuaciu v pripade nebezpecen-
stva. Normativy pre stavby nariaduju, Ze v pripade nebez-
pecenstva musi byt kazdy, kto je pritomny, schopny dosta-
to¢ne rychlo opustit rizikovy priestor. V oblasti cestnych
tunelov su to [1], [2], [3], [4]. Rozhodujuce su prvé minuty od
vzniku poZiaru a rychlost zaCatia procesu evakuacie. Tento
¢lanok popisuje metddy pouzité na odhad €asu uniku ohro-
zenych oséb. Tieto metddy berd do Uvahy Specifické tech-
nologické vybavenie cestného tunela [5]. Schopnost rychlo
identifikovat poziar a efektivne informovat osoby v tuneli
tak, aby zacali evakuaciu, znizuje reakény €as a urychluje
evakuéciu. Cas potrebny na detekciu a éas potrebny na
informovanie os6b mdze byt az niekofko minat a vyznamne
predlZuje celkovy €as evakuacie [6].

V sucasnosti nie je publikovanych mnoho Studii spravania

sa ludi pri poziari v tuneli [7]. Parametre spravania sa ludi

vyznamne ovplyviujuce €as evakuacie su:

e Volba vychodu a Unikovej drahy — osoby sa rozhoduju
na zaklad vlastnosti prostredia, teda vzdialenosti
k vychodu, viditelnosti a pod. Ludia si pri poziari zvy&aj-
ne volia najblizi vychod, ale niekedy sa rad3ej rozhodnu
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pre unikovu cestu, ktoru poznaju (napr. portal tunela),
pretoze Unikové vychody ztunela su pre nich rovnako
odstrasujuce a nezname.

e Stadovitost — interakcia medzi ludmi je kluc¢ovym fakto-
rom modelovania evakuacie. Ludia su silne ovplyvneni
chovanim ostatnych, plati to pri rozhodnuti opustit au-
tomobil aj pri volbe unikovej drahy.

e Pohyb proti prevladajicemu pradu pohybu — Simulacia
evakuacie pri poziari v tuneli nepotrebuje zohladfiovat
takéto chovanie, pretoze osoby nachadzajuce sa
v rovnakej Casti tunela budd mat tendenciu unikat’ rov-
nakym smerom.

Uginky poZiaru na chovanie ludi — Dym ovplyviiuje rychlost
pohybu oséb (Studie rozloZenia rychlosti pod vplyvom dy-
mu), volbu vychodu, zhorSuje zdravotnu spésobilost’ unika-
jucich a pod.

1. Proces evakuacie

Pri vzniku mimoriadnej udalosti v tuneli st rozhodujuce prvé
minuty od vzniku poziaru a rychlost za¢atia procesu samo-
zachrany. Subor aktivit pozostava od zastavenia vozidla az
po opustenie ohrozeného priestoru Gnikovym vychodom.

V prispevku je rozbor scenara samozachrany v pripade, Ze
poZziar je zisteny osobou v tuneli a tdto oznami vznik mimo-
riadnej udalosti na tiesfiovl linku. Pred miestom vzniku
poziaru zastavuju vozidla. Od vzniku poziaru po jeho spozo-
rovanie ubehol ¢as, ktory budeme oznacovat ako €as po-
trebny na detekciu tq. Osoby, ktoré priamo vidia pozZiar za-
&inaju odhadovat nebezpedenstvo. Cas, podas ktorého si
osoby uvedomia, ¢o sa deje a rozhoduji sa ako na situaciu
zareaguju, oznacujeme ako Cas reakcie t;. Tento ¢as zavisi
aj od toho, ¢i je poziar viditelny, ako daleko stoji vozidlo od
miesta poziaru, od osvetlenia a pod. Délezita je tiez reakcia
osoby na vzniknuté nebezpecenstvo. Niekto zavola na ties-
fovu linku, niekto nechce opustit vozidlo a zdrziava proces
evakuacie a niekto méze napr. pouzit SOS budku na ohla-
senie udalosti. Po prijati rozhodnutia o zacati evakuacie
osoby zaénu vykonavat ¢&innosti, ktoré predchadzaji sa-
motny proces evakuacie. Tieto Cinnosti mézu byt racional-
ne, ako napr. poskytnutie pomoci detom, star§im osobam
pri vystupovani z vozidla alebo iracionalne ako napr. hlada-
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nie dokladov a mobilného telefénu, vybranie batoziny a pod.
V naSom modelovom pripade osoba ktora spozorovala
poziar informuje dispecCera tiesfiovej linky aten nasledne
dispecera tunela. Ten za¢ne po overeni udalosti vykonavat
¢innosti veduce k zmieneniu nasledkov poziaru: uvedenie
do c¢innosti ventilacie, uzavretie tunela a uvedenie do ¢in-
nosti informaéného systému. Informacény systém, ktory tvo-
ria napriklad subsystémy ozvucenia a informacné displeje,
upozorni U¢astnikov na vzniknuté nebezpecenstvo, urychlu-
je aorganizuje ich zachranu. Tieto prvé minaty od vzniku
poziaru st najddleZitejsie na zachranu oséb. Ugastnici pre-
mavky sa zacinaju pohybovat smerom k Unikovym vycho-
dom. Cas chddze potrebny na evakuaciu oznadujeme ako
tu. Po prichode zlozZiek integrovaného zachranného systému
(1ZS), tieto preberaju organizaciu zachrany osbb, nasledne
likviduju poziar. Poziadavky na zmenu rezimu ventilacie
alebo iného technologického vybavenia realizuju prostred-
nictvom dispecera tunela alebo sami. V naSom pripade sa
budeme zaoberat iba procesom samozachrany, t. j. asom
od vzniku poziaru po unik osoby z ohrozenej oblasti [7].

Proces evakuacie sa da definovat ako ¢as, ktory uplynie od
momentu, kedy ludia udalost identifikuji do momentu, kedy
sa presunu na bezpecné miesto. Na obr. 1 je znazornené
prijatelné prostredie ako prostredie v ktorom je Unik oséb
mozny. V pripade poziaru je to do €asu, kym dym ostava
oddeleny pod stropom tunela vo vysSke viac ako 2 metre
akym sa eSte neprejavuje priame posobenie tepelného
vykonu poziaru.

vyvoj dymu, tepla
a toxickych latok

celkovy dostupny :':a.?/ |
I
I
I
prijatelné Ineprijatelné
prostredie | prostredia
I
,-/ !
_.-""’. I [
t Ll
Cas na zistanie Jo W
udalost [ 7 N cas na unik
&as reakcle

Obr. 1 Vyvoj poziaru a celkovy €as na zachranu
Fig. 1 Growth the fire and available safe egress time

Evakuacny proces pozostava z niekolko ¢asovych usekov,
ktoré mozno analyzovat samostatne, pretoze su z hladiska
spravania ludi a ¢innosti Specifické:

e (¢as na zistenie udalosti,

e (Cas reakcie,

e Cas na unik.

Cas na zistenie udalosti sa da charakterizovat ako ¢&as,
kedy si osoba uvedomi, ze sa nie€o deje. Tento ¢as suvisi
s charakterom udalosti. Ludia, ktori priamo vidia plamene
a dym, si tato situaciu uvedomia skoro okamzite. Plati, ze
¢im je vizualny nasledok udalosti vacsi, tym je tento Cas
kratSi. A mbze sa znacéne znizit, ak je tunel vybaveny sys-
témami na automaticku identifikaciu poziarov a informovanie
os6b. Taktiez dblezitou je vychova a informovanost’ vodicov.
Cas na zistenie udalosti je individualny a zavisi od druhu
udalosti, jej prejavu, vzdialenosti od miesta a od vSeobecnej
informovanosti. Vhodny systém na detekciu v kombinacii so
systémom na informovanie osdb v tuneli tento ¢as skracuju
a zjednocuju pre vSetky osoby v tuneli.

Cas reakcie je 8as od okamihu zistenia udalosti do momen-
tu zaCatia evakuacie. Osoba v tuneli si po€as tohto Casu
uvedomuje situdciu a hlada vhodné rieSenie. Az v80 %
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pripadov zopakuje spravanie ostatnych osob, ktoré sa roz-
hodli uz skér. PretoZe je tento €as individualny pre kazdého,
su tu iné faktory, ktoré ho ovplyvriuju. Ide o spravanie jed-
notlivca vo svojom okoli, prostredie tunela, viditelnost uni-
kovych vychodov, viditelnost alebo moznost' pocutia verbal-
nych instrukcii a pod. VSetky tieto faktory ovplyviuju cas
potrebny na prijatie rozhodnutia akd evakuaéni moznost’ si
ma jedinec zvolit. Aj tu plati, Ze vhodny systém na informo-
vanie osd6b tento Cas skracuje a zjednocuje pre vSetky
osoby.

Cas na unik je &asovy interval, potrebny na pohyb chddzou
do miesta mimo ohrozenej oblasti. Na vypocet tohto ¢aso-
vého intervalu sluzia evakua¢né modely. Pri vypoctoch sa
berie do Uvahy rychlost pohybu osbb, hustota unikajucich
0s0b, viditelnost, odstavené vozidla ainé prekazky, Sirka
unikovych ciest, vzdialenost unikovych vychodov, vplyv
starSich a hendikepovanych osdb a pod.

Modely dynamiky chodcov delime do dvoch kategorii, mak-
roskopické a mikroskopické. Makroskopické pristupy vyuzi-
vaju rozne analdgie dynamiky tekutin a plynov na simuléciu
tokov v doprave a pohybu chodcov, napr. Evacnet. Medzi
mikroskopické modely patria modely silového chovania,
celularne automaty, napr. Exodus a Egress, modely zaloze-
né na pravidlach, agentove modely, napr. Simulex, PedGo
a Pathfinder a hybridné modely.

V prvej faze evakuacie osoby opustaju vozidlo. Rozdielna
situacia mdze byt pri opustani osobného vozidla a pri Uniku
z plne obsadeného autobusu. V dal$ej fazy unikajice osoby
smeruji k tnikovym vychodom ato réznou rychlostou.
Strednd hodnotu unikajucich o0s6b uréuje PIARC zroku
1999 na 0,5 - 1,5 m.s'l, pricom sa mysli rychlost osob,
ktoré sa pohybuju volne a nie s ovplyvnené zastupom [udi.
Cas uniku je potrebné zahrnit do vypo&tu &asu samozach-
rany a tento ¢as moze byt rézny v zavislosti od stavebného
usporiadania tunela a jeho vybavenia osvetlenim, zna¢enim
Unikovych vychodov a pod. Vzhladom k tomu, Ze existuje
velké mnozstvo modelov na simulaciu evakuacie o0s6b,
nebudeme sa €asu Uniku podrobne v tomto ¢lanku venovat.

Progné6za pohybu osob v priebehu evakuacie je zakladnym
aspektom na posudenie ich bezpecnosti. Evakuaciu mozno
povazovat za bezpe¢nu, ak medzi ¢asom RSET (required
safe egress time) potrebnym na evakuaciu a ¢asom ASET
(available safe egrees time) dostupnym na evakuaciu plati:

RSETSASET (1
Cas RSET je zloZeny z &iastkovych intervalov:

RSET =tg + ty + tyz + ty (min), 2)
kde:

(tr;-i:),tr + t, (min), tq je Cas od vzniku do detekcie poziaru

ty — €¢as od detekcie poziaru do vyhlasenia evakuacie (min),
tr — Cas od vyhlasenia evakuacie, do prijatia rozhodnutia
k jej uskuto€neniu (min), t, — €as od prijatia rozhodnutia
0 zaCati evakuacie do jej realneho zacatia, (min), t, — ¢as
Uniku os6b (min).

Dostupny &as pre evakuéaciu os6b ASET je na obr. 2. Cas tq
zavisi od vybavenia objektu poziarnymi bezpecnostnymi
zariadeniami. Cas t, zavisi od technického vyhotovenia
a umiestnenia poziarneho bezpecénostného zariadenia,
bezpecnostného manazmentu aod reakcie osbb. Vyz-
namné c¢asové zdrzanie v procese evakuacie predstavuje
¢as t;. Tento €as zahffia trvanie rozhodovacieho procesu t,
a Cas do uskutoCnenia evakuacie t;. Vnimanim je ¢asovy
usek, v ktorom osoby spozoruju varovny signdl. Interpreta-
cia varovania je Casovy interval, kedy osoby posudzuju
zavaznost varovania a dochadza krozhodnutiu. V tomto
C¢asovom useku si mézu osoby zistovat dalSie informacie,
ktoré su pre rozhodnutie zasadné. Cas do
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Obr. 2 Dostupny ¢as na evakuaciu os6b
Fig. 2 Available safe egress time

uskuto€nenia evakuacie je €asovy interval, v ktorom osoby
realizuju sustavu opatreni, ktoré povazuju pred uskutone-
nim evakuacie za nutné, napr. zhromazdenie deti, zhro-
mazdenie cennosti, dokladov a pod. Medzi najvyznamnejSie
skuto€nosti ovplyvriujuce €as od vyhlasenia evakuacie po jej
zacCatie m6zeme zaradit:

e spoésob vyhlasenia poziarneho poplachu — spravidla
vyhlasovany technickym zariadenim. Za najefektivnejsi
spbsob sa povazuje vyhlasenie poziarneho poplachu
dobre pocutelnou varovnou spravou vysielanou ozvuco-
vacim zariadenim alebo pomocou radiového vysielaca.
Varovné akustické signaly sirén st menej efektivne, lebo
vyzaduju dalSi ¢as, kedy osoby zhromazduju informacie
o vzniknutej udalosti,

e vizualny pristup — rozhodovaci proces je do znacnej
miery ovplyvneny chovanim ostatnych oséb v tuneli ako
aj viditefnostou ohria alebo dymu,

e vycvik, znalosti — vycvik osdb zamerany na reakciu na
varovny signal do zna¢nej miery ovplyvriuje rozhodovaci
proces,

e spolocenské vztahy — v pripade vzniku mimoriadnej
udalosti sa osoby budl v prvom rade snazit zhromazdit
rodinnych prislusnikov, resp. osoby ku ktorym maju bliz-
ky vztah. Tato €innost zabera dost Casu, zvlast ak nie
su blizke osoby pri vzniku incidentu pohromade.

Predpokladany €as od vyhlasenia evakuacie po jej zacatie
sa odhaduje na menej ako 1 minGtu v pripade, Ze sa infor-
macia o vzniku mimoriadnej udalosti dostane k osobam
prostrednictvom vysielanej verbalneho varovania. V pripade
akustického signalu méze byt tento €as viac ako 4 minuty.

Predpokladany €as evakuacie t, predstavuje €asova usek,
kedy dochadza k pohybu os6b objektom na volné priestran-
stvo alebo do iného bezpeéného priestoru [8], [9].

2. Navrh modelu na odhad ¢asu reakcie
os6b

Po vzniku mimoriadnej udalosti je potrebné zacat proces
evakuacie v najkratSom moznom c¢ase. Parametre, ktoré
maju vplyv na to, kofko 0séb sa zachrani su mnozstvo oséb,
velkost poziaru, Sirenie dymu, €as uniku oséb, €as zistova-
nia nebezpecenstva a ¢as reakcie.

Po vzniku mimoriadnej udalosti sa za¢ina pred tymto mies-
tom vytvarat kolona vozidiel, ktorych zavisi od toho, ¢&i ide
0 mestsky alebo dialniény tunel. Pre vypocet sa uvazuje
vzdy rovnaka konfiguracia vozidiel pre mesto a dialnicu.
Tento pomer vozidiel je mozné individualne upravit.
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Velkost poziaru ovplyviiuje mortalitu priamo pdsobenim
tepla, priCom sa neuvazuje pdsobenie v okruhu niekolko
desiatok metrov a hlavne mnozstvom vyprodukovaného
dymu. Sirenie dymu sa uvaZuje pre urgité fyzikalne pod-
mienky (rychlost pohybu vzdus$niny, teplota vzduchu a pod.)
a dany profil tunela. Uvazuje sa Casopriestorova zavislost
hladiny dymu vo vySke 2 metre. Pre zjednodusSenie je moz-
né uvazovat, ze pre poziar s tepelnym vykonom 5 MW sa
uvazuje dosiahnutiu hladiny dymu vo vySke 2 metre po 6
mindtach. Teply dym sa hromadi pod stropom tunela
a s Casom a vzdialenostou klesa vplyvom ochladzovania.
Po dosiahnuti hladiny 2 metre nad povrchom vozovky ohro-
zuje unikajuce osoby. Na stanovenie mortality je potrebné
porovnat vzdialenost, kam sa aZz dostanu unikajuce osoby
a vzdialenost v ktorej sa dym nachadza niZSie ako 2 metre
nad vozovkou.

Cas Uniku os6b udava gisty ¢as od zadiatku chédze aZ po
dosiahnutie Unikového vychodu. Zavisi od kvality Unikovych
ciest, vzdialenosti od Unikovych vychodov a rychlosti pohy-
bu osoby. Modelovanie chddze pre Standardizovany tunel
a pre maximalnu vzdialenost medzi unikovymi vychodmi sa
vytvara na zéklade uUdajov z inych simulaénych nastrojov.
Pre zloZenie cestujucich sa uvazuje pomer 50 % muzi, 40 %
zeny a 10 % deti. Dolezité su aj iné parametre, ako osvetle-
nie, kvalita znacenia a pod.

Cas potrebny na zistenie nebezpedenstva udava &as po-
trebny na uvedomenie si, Zze sa deje nieCo mimoriadne.
Tento ¢as je umerny vzdialenosti od poziaru. Vyskumy uka-
zali, Ze priemerny €as uvedomenia si nebezpeclenstva je
120 sekund. Pri rychlosti pohybu 0,5 — 1,5 m.s™ by osoba
presla vzdialenost 60 — 180 metrov. Tunel vybaveny identi-
fikaCnym a informaénym systémom ¢as uvedomenia si
nebezpecfenstva vyrazne skracuje.

Cas reakcie je ¢asovy interval, potas ktorej sa osoba po
zisteni nebezpec€enstva rozhoduje, o ma urobit. Vyskumy
ukazali, ze priemerny Cas reakcie je 90 sekund, ¢o predsta-
vuje moznost prejdenia 45 — 135 metrov. Tento Cas je
mozné skratit podanim rychlej a zrozumitelnej informacie.

Vysledkom a cielom vytvaraného modelu je ohodnotenie
uspesnosti procesu samoevakuacie. Vysledok bude zavisiet
od pouzitych technologickych zariadeni a subsystémov
tunela. Tymito st komplexny systém na identifikaciu udalos-
ti, zvacsa tvoreny niekolkymi zariadeniami. Pokial je udalost
rychlo identifikovana, je potrebné informaciu a pripadné
pokyny k evakuacii poskytnut postihnutym osobam pomo-
cou systému na informovanie oséb, ktory mozu tvorit’ viace-
ré subsystémy. Skora informacia taktiez zastavuje prad
vozidiel vchadzajucich do tunela a spusta pripraveny rezim
ventilacie. Po zisteni nebezpecenstva a prijati rozhodnutia
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na opustenie nebezpeéného priestoru sa ludia vyberd sme-
rom k najblizS§iemu nudzovému vychodu (resp. smerom od
miesta poziaru). Tento €as je principialne uréeny vzdiale-
nostou Unikovych vychodov, zvolenou priemernou rychlo-
stou a dalSimi parametrami ovplyviujucimi pohyb o0s6b.
Tento €as sa neda dodato¢ne upravovat bezpecnostnymi
opatreniami, je dany zakladnymi stavebnymi parametrami
tunela.

Kvalitu vyslednej cielovej funkcie, ktora ma ¢asovy rozmer,
pri vSetkych skumanych subsystémoch uréuje viac kompo-
nentov. Na identifikaciu poziaru sa pouziva napriklad liniovy
hlasi¢ teploty, senzor opacity alebo videodetekcia dymu.
Kazdy ztychto senzorov vyuziva iny princip areaguje na
rézne fyzikalne veliiny. Uginnost senzorov ovplyvfiuje aj ich
umiestnenie v tuneli, spdsob zapojenia do systému a dalSie
okrajové podmienky. Podobné je to aj so systémami na
Sirenie informacii pre osoby vtuneli apri systémoch na
urychlenie evakuacie. Ide teda o klasifikaciu viacerych sys-
témov a subsystémov s réznymi okrajovymi podmienkami,
teda o hodnotenie heterogénneho systému. Na hodnotenie
takychto systémov sa s Uspechom pouzivaju expertné sys-
témy. Prehfadnou metddou je fuzzy lingvisticky, inferencny
systém. Zakladnym principom je inferencia na zaklade jazy-
kového popisu, €o predstavuje mnozina podmienenych
vyrokov v tvare:

if X1 is Ay and ... and X, is A, then Y is B.

X1, ..., Xn su fuzzy premenné ktoré mézu dosahovat fuzzy
hodnoty reprezentujlce jazykové vyrazy,

A1, ... An, B su jazykové vyrazy, napr. Maly, Stredny, Velky.

Postup rieSenia ulohy je zalozeny na predpokladoch:

e riziko straty zivota pre osoby predstavuje poziar (dym),

e na zachranu su dblezité prvé minuty od vypuknutia po-
Ziaru,

e je nevyhnutné vyuzit prvé minuty od vzniku poZiaru na
proces samozachrany,

e samozachrana je proces zlozeny zfaz: faza detekcie
a informovania, faza reakcie a faza vlastného Uniku,

e vzhladom k nepritomnosti zloziek 1ZS v prvych minatach
od vzniku poziaru, je nutné, aby tunelovy systém pomo-
hol skratit ¢asy jednotlivych faz,

e dizku &asu Uniku ovplyviiuje hlavne vzdialenost Uniko-
vych vychodov a kvalita Gnikovych ciest, neda sa vo
vacsej miere dodatoCne upravovat,

e skratenie Casu evakuacie je mozné na ukor skratenia
¢asu detekcie, ¢asu informovania a ¢asu reakcie,

e Sirenie dymu v smere unikajicich osdb je dané fyzikal-
nym 2D modelom.

Vysledne rieSenie relativne objektivne, vdaka expertne
formulovanym rovniciam fuzzy systému, hodnoti subsysté-
my tunela z hladiska ich ciefovych funkcii: rychlost identifi-
kacie poziaru (30-180 s.), schopnosti informovania (pokrytie
0-100%) a dizky tniku (1-6 min.) [4], [6].

3. Tvorba fuzzy expertného systému

Hodnotit prinos technologického vybavenia k bezpecénosti
ucastnikov v cestnom tuneli je vo vSeobecnosti velmi zlozity
problém, ktory sa neda rieSit beznymi matematickymi po-
stupmi. To ztoho dbévodu, Ze nie su k dispozicii data
a Statistické udaje, ktoré by umoznovali posudit ako sa budu
menit’ schopnosti zadchrany os6b v zavislosti od zmien pa-
rametrov technologického vybavenia. Jedna z moznosti, ako
tento problém vyrieSit' je pouzitie metdd umelej inteligencie,
konkrétne fuzzy lingvisticky model systému. Cim viac sa na
jeho tvorbe sa podielaju experti tym je model presnejsi.
Znacnou vyhodou je, Ze je dobre kontrolovatelny a vdaka
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tomu sa znizuje stupen neurcitosti. Na strane vstupnych
informacii sa zékladné parametre slvisiace
s technologickym vybavenim. Pouzitim fuzzy lingvistickej
aproximacie su ziskané vystupné data. Vystupom algoritmu
je Ciselné vyjadrenie prirastkov ¢asov jednotlivych faz pro-
cesu samozéachrany. Tunely s maximalnym technologickym
vybavenim poskytuju uzivatelom vysoku bezpecnost a Casy
potrebné na detekciu a reakciu 0s6b st nizke. So zhorSe-
nim vybavenia tento ¢as narasta a klesa bezpec&nost tunela.
Vystupnd hodnota mézZe sluZit na analyzu nékladov
a prinosov. Vzhladom k tomu, Ze pre potreby nasho modelu
nie je vo vacsine pripadov mozné opisat vysledok jednotli-
vych pravidiel v podobe linearnej alebo inej kombinéacie
vstupnych parametrov, je vhodné pouzit fuzzy systém typu
Mamdani. V takom pripade je vystupna premenna y defino-
vana na univerze Y avstupné premenné x; na univerzoch
Xi. Nech univerzum Y je pokryté siborom fuzzy mnoziny B’
a univerza X; sibormi mnozin A'.. Potom sa da nelinearna
funkcia f aproximovat fuzzy systémom so suborom r pravi-
diel nasledujuceho typu:

If(x1 = Aljk) and ...and (x, = Anjk) then (y = Bjk), k=1,2,..,r

Tento typ fuzzy systému je oznaCovany ako fuzzy systém so
zavermi (v zavere kazdého pravidla je vyrok).

3.1 Nastavenie lingvistickych premennych

Expertny systém na odhad Casu reakcie osbéb je tvoreny
tromi oddelenymi fuzzy inferenénymi systémami:

e na odhad ¢asu detekcie,

e na odhad ¢asu potrebného na informovanie osob,

e na odhad ¢asu potrebného na zacatie evakuacie.

V tomto c¢lanku blizSie opiSeme nastavenia jednotlivych
lingvistickych premennych v systéme na odhad ¢asu detek-
cie mimoriadnej udalosti. Na strane vstupov sU premenné
.Pokrytie systémom videodetekcie®, ,Rychlost detekcie
linearneho hlasi¢a poziaru“ (zalezi od vySky umiestnenia,
moznosti hodnotit teplotny gradient a teplotnd diferenciu)
a ,GSM pokrytie“. Na strane vystupu sa nachadza premen-
na ,Cas detekcie”.

Vstupna premenna ,pokrytie systémom videodetekcie®
(obr.3) je percentudlnym vyjadrenim pokrytia tunela systé-
mom videodetekcie. Definicia lingvistickej premennej je
nasledujica: Mnozina termov lingvistickej premennej je:
{Ziadne, nizke, vysoké, uplné}. Termy su definované na
univerze 0 — 100 %. Priebeh jednotlivych funkcii prisluSnosti
je zastupeny klasickou Gaussovou distribuénou krivkou
s maximami v hodnotach 40 % a60 %, Zkrivkou
s maximom v intervale0 — 15 % a S krivkou s maximom na
hodnote 85 %.

Vstupna premenna ,Rychlost detekcie linearneho hlasica“
reprezentuje rychlost detekcie linearneho hlésic¢a, ¢o je
zavisle od vySky jeho umiestnenia, nastavenia teploty pop-
lachu, moznosti hodnotenia teplotného gradientu a moznosti
hodnotenia teplotnej diferencie. MnozZina termov lingvistickej
premennej je: {velmi rychla, rychla, pomala, velmi pomala}.
Termy su definované na univerze 30 — 180 s. Priebeh jed-
notlivych funkcii prisluSnosti je zastupeny klasickou Gaus-
sovou distribuénou krivkou s maximami v hodnotach 90 s.
a 120 s., Z krivkou s maximom 0 — 52,5 s. a S krivkou
s maximom na hodnote 157,5 s. Vstupna premenna ,GSM
pokrytie* udava percentuélne

pokrytie tunelovej stavby signalom technolégie GSM. Prie-
behy jednotlivych funkcii prisluSnosti su zastupené klasic-
kymi Gaussovymi distribuénymi krivkami s maximami
v hodnotach 40 % a 60 %, Z krivkou s maximom na interva-
le 0 — 15 % a S krivkou s maximom v hodnote 85 % [10].
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Vystupna premenna ,Cas detekcie“ udava hodnotu &asu
potrebného na detekciu poziaru. Mnozina termov lingvistic-
kej premennej je: {nizky, stredny, vysoky}. Termy su defino-
vané na univerze 30— 180 s. Priebehy jednotlivych funkcii
Zavislost vystupnej premennej ,Cas detekcie® od vstupnych
premennych ,Pokrytie systémom videodetekcie* a ,Rychlost
detekcie linearneho hlasi¢a“ je znazornena na obr. 5.
Vstupnu premennu ,GSM pokrytie® sme nastavili ako kon-
Stantu na hodnotu 50 %, €o pre lingvisticki premennu pred-
stavuje hodnotu ,stredné” pokrytie. Analogicky boli nastave-
né aj vstupné a vystupné premenné ostatnych dvoch sub-
systémov. prislusnosti su zastipené klasickymi Gaussovymi
distribuénymi krivkami s vrcholmi v hodnotach 30, 110 a 180
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s. (obr. 4). Inferenény mechanizmus bol nastaveny typickym
expertnym spdsobom. Jednotlivé pravidla s kombinaciou
nastavenia opisanych vstupnych lingvistickych premennych.
definované na univerze 30— 180 s. Priebehy jednotlivych
funkcii Zavislost vystupnej premennej ,Cas detekcie* od
vstupnych premennych ,Pokrytie systémom videodetekcie*
a ,Rychlost detekcie

kryti rych. detek. . ¢ -
235. i//ideeo. Lyl—(|:P dete GSM pokrytie ::eakscidee
ziadne 0% |velmirychla |nizke 0-30% nizky
ziadne 0% |velmirychla |stredné 30-60% |nizky
ziadne 0% |velmirychla |vysoké 60-100% |nizky
Ziadne 0% [rychla nizke 0-30% stredny
Ziadne 0% [rychla stredné 30-60% |stredny
Ziadne 0% [rychla vysoké 60-100% |stredny
Ziadne 0% |pomala nizke 0-30% stredny
ziadne 0% |pomala stredné 30-60% |vysoky
ziadne 0% |pomala vysoké 60-100% |vysoky
ziadne 0% |velmi pomala |nizke 0-30% stredny
ziadne 0% |velmi pomala |stredné 30-60% |vysoky
Ziadne 0% |velmi pomala |vysoké 60-100% [vysoky
nizke 0-50% |velmi rychla  |nizke 0-30% nizky
nizke 0-50% [velmi rychla  |stredné 30-60% |nizky
nizke 0-50% [velmi rychla  |vysoké 60-100% |nizky
nizke 0-50% |rychla nizke 0-30% stredny

Tab. 1 Inferenéné pravidla systému na odhad ¢asu
detekcie

linearneho hlasi¢a“ je znazornena na obr. 5. Vstupnu pre-
mennu ,GSM pokrytie“ sme nastavili ako kon-Stantu na
hodnotu 50 %, €o pre lingvisticki premennu predstavuje
hodnotu ,stredné” pokrytie. Analogicky boli nastavené aj
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vstupné a vystupné premenné ostatnych dvoch subsysté-
mov. prisluSnosti si zastipené klasickymi Gaussovymi
distribuénymi krivkami s vrcholmi v hodnotach 30, 110 a 180
s (obr. 4). Inferenény mechanizmus bol nastaveny typickym
expertnym spdsobom. Jednotlivé pravidla st kombinaciou
nastavenia opisanych vstupnych lingvistickych premennych.
Tab. 1 zobrazuje niekolko inferenénych pravidiel systému

Zaver

Navrhnuty deterministicky pristup umoznuje analyzovat
rozne scenare atunely s roznymi parametrami. Vychadza
zo zakladného predpokladu, Ze o preziti postihnutych oséb
sa rozhoduje v prvych minatach po vypuknuti poziaru. Oso-
bam musi byt poskytnutda $anca na samozachranu. Okrem
vzdialenosti k Unikovému vychodu rozhoduje o skrateni
C¢asu na unik aj skoré a relevantné informovanie o nutnosti
evakuécie.

Navrhnuta metéda, pomocou metéd soft computingu, hod-
noti kvalitu technologického vybavenia tunela vo forme
skratenia ¢asu potrebného na zistenie nebezpecnej udalosti
a Casu na reakciu. VSeobecne sa tento ¢as odhaduje na 3,5
minat. Pri kvalitnom a rychlom informovani sa tento ¢as da
skratit' a pouzit' na unik oséb.
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Abstract

The paper deals with the process of evacuation after an
incident in a road tunnel. The time required for evacuation
we were divide to time intervals according activities of peo-
ple. We use fuzzy expert system to calculate evacuation
time. We focused on setting fuzzy inference system to esti-
mate detection time.
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racia bezpeéného riesenia
S s pouzitim VANET siete v in-

teligentnych dopravnych systémoch

Emilia Bubenikova, Maria Franekova, Jan Benus

Abstrakt

Prispevok sa zaobera prepojenim asisten¢nej sluzby pre detekciu vyboc&enia z jazd-
ného pruhu (LDWS systém) na C2C jednotku, ktora aktivne monitoruje stav pohybo-
vych vlastnosti vozidla s pouzitim siete VANET. Popisuje mozné rieSenia hfadania
vodorovného dopravného znacenia na ceste pomocou segmentacnej metddy zalo-
Zenej na Houghovej transformacii. Realizovany algoritmus v programovom prostredi
Matlab deteguje vybocenie vozidla z jazdného pruhu, vytvara vysledny alarm, ktory
je v podobe autorizovanej spravy prenasany medzi vozidlami prostrednictvom ko-

munikacie C2C.

Krucové slova: inteligentné dopravné systémy, aplikacie zamerané na bezpecnost,
cestna doprava, LDWS systémy, VANET siete, pseudoanonymna autorizacia zdroja
sprav, digitalny podpis, Houghova transformacia, certifikacna autorita, SW simulacia

Uvod

Aktualny vyvoj v oblasti cestnych telematickych a asisten¢-
nych systémov vytvara nové moznosti v oblasti zvySenia
efektivity a bezpecnosti cestnej premavky. Pouzitie tychto
technoldégii je velmi Siroké, niektoré typy systémov su uz na
trhu, iné vo faze vyvoja. O stave vyvoja a nasadzovania
aplikacii informuju vyvojové timy na medzinarodnych kon-
gresoch IDS (inteligentnych dopravnych systémov), napr.

[1]. Hlavnym ciefom je vybudovanie eurdpskej stratégie na

zrychlenie vyskumu a vyvoja a pouzitia inteligentnych integ-

rovanych bezpecnostnych systémov IISS (Intelligent Integ-
rated Safety Systems,) vratane pokrocilych systémov asis-
tencie vodi¢a ADAS (Advanced Driver Assistence Systems)

z dévodu zvySenia bezpecnosti na cestach v Eurdpe. K

dévodom patri zvySujuci sa po€et nehdéd a skuto€nost, ze

prispevky k bezpecnosti dosiahnutelné Standardnymi bez-
pec¢nostnymi opatreniami, uz dosiahli svoje hranice. Od
vzniku automobilov sa zvySovala aj ich bezpecnost. Mnoho
automobiliek vyvija vlastné systémy ochrany pasazierov ale

i automobilov ako majetku. Mnohé bezpecnostné prvky sice

redukovali zranenia a nasledky po dopravnej nehode ale i

napriek tomu Statistiky zranenych a usmrtenych os6b pri

nehodéach neboli optimistické. Vyrobcovia automobilov sa
preto snazili nielen redukovat nasledky nehdéd ale n3jst
spbsob ako im predchadzat. Protikolizny systém je neodde-

litelnou sucastou autondmneho spravania sa automobilu a

jeho histdria siaha az do roku 1933, ked Norman Bel Ged-

des predstavil na svetovej vystave vozidlo pohanané elek-
trickymi obvodmi vsadenymi do vozovky, ktoré bolo riadené

radiom. Protikolizne systémy patria medzi systémy ADAS a

mdbzu byt rozdelené do Styroch kategorii:

e Systémy pre aktivhu bezpeénost - adaptivhe predné
osvetlenie, rozpoznavanie znaciek pri ceste, varovanie
pred €elnou koliziou a zmierhovanie nasledkov nehéd.

e Systémy na podporu vodi¢a - upozornenie vodi¢a na
prekroCenie rychlosti, varovanie pred velkou rychlostou
v zatacke, varovanie pri vyboceni z jazdného pruhu.
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e Systémy zabezpeclujuce informacie pre vodita -
informacia o rychlosti, varovanie pred prekazkou v mft-
vom uhle.

e Systémy zabezpecujuce energeticki Ucinnost - auto-
némny tempomat, udaje o ucinnosti hnacieho Ustrojen-
stva, poradca spotreby paliva, ekologicka jazda.

Tieto systémy snimaju okolie automobilu a snazia sa identi-
fikovat vznikajuce nebezpecné situacie a reagovat na ne
prostrednictvom VC komunikacie (Vehicular Communica-
tions). Castokrat pouZivaju ako vstupné data obrazové uda-
je ziskané z kamerovych systémov umiestnenych na vhod-
nych miestach v automobile, ako su spéatné zrkadla alebo
Celné sklo.

Systém LDWS (Lane Departure Warning System) je systém
upozornenia pred neumyselnym vybocenim z jazdného
pruhu na dialniciach a cestach im podobnych [2]. Faktor
unavy a nepozornosti pri riadeni vozidla hra velku ulohu v
pocte dopravnych nehéd. Podla prieskumov a vypracova-
nych $tudii Svetovej zdravotnickej organizacie (WHO) sa az
80% dopravnych nehdd v USA a Eurépe pripisuje kratkodo-
bej nepozornosti vodi¢a v dobe 3 sekundy pred nehodou
[29]. Studia Daimler Benz ukazala, Ze iba 0,5 sekundy &asu
naviac pred zrazkou by odvratilo 60% nehdd spdsobenych
narazom zozadu a 1,35 sekundy by odvratilo 90 % z nich
[3]. V sucasnosti je pre IDS definovanych 32 sluzieb, ktoré
su kategorizované do 8 oblasti [3]. Medzi pouzivatelské
sluzby, ktoré suvisia priamo s vozidlom mozno zaradit' zlep-
Sovanie rozhladu, automatické riadenie vozidla, vyhybanie
sa pozdiznym koliziam poé&as jazdy, vyhybanie sa priecnym
koliziam pocas jazdy, pohotovostna bezpecnost a obme-
dzovanie prednehodovych stavov.

V sucasnosti je aktualna problematika integracie ponuka-
nych sluzieb IDS do ¢o najvacSieho celku. Pri realizacii
tychto cielov je nutné vytvorit komunikacné spojenia medzi
inteligentnymi vozidlami s pouzitim Standardov pre bezdro-
tovd komunikaciu, tzv. VANET (Vehicular Ad Hoc Networks)
siete, kde je ale potrebné zabezpecit overenie pravosti
poskytovanych sluzieb. Na obr. 1 je naznaceny princip ko-
munikacie medzi jednotlivymi vozidlami - C2C (Car-to-Car)
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komunikacia alebo medzi vozidlom a pevnou stanicou - C2|
(Car-to-Infrastructure) komunikacia. Pre takato komunikaciu
je najvhodnejSia komunikacia kratkeho dosahu DSRC (De-
dicated Short Range Communications).

Pewna stanica

C2C komunikacia

Obr.1 Princip komunikéacie medzi vozidlami prostrednic-
tvom VANET siete

Fig.1 Principle of communication between vehicles via
VANET

Na takomto druhu projektov sa dnes podiela viacero vy-
skumnych skupin po celom svete, napr. CARLINK, SeVe-
Com, CAR 2 CAR ainé.

Postupna implementacia aplikacii riadenia cestnej premavky
s pouzitim VANET sieti dokaze zefektivnit takmer vSetky
oblasti cestnej dopravy.

Pre komunikaciu medzi vozidlami sa v su€asnosti vyvijaju
technolégie WAVE (Wireless Access in Vehicular Environ-
ments), CALM (Communications Architecture for Land Mo-
bile Environment), C2C-CC (Car-to-Car Communication
Consortium), pri¢om pre aplikacie zamerané na bezpecnost
ma najvacsiu podporu prave technolégia C2C [4].

Autori sa v prispevku zaoberaju len integraciou asistenénej
sluzby pre detekciu vybocenia z jazdného pruhu (LDWS),
ktord mozno zaradit medzi aplikacie so zameranim na bez-
pecnost’ ale i s prepojenim na reakciu a zaslanie autorizo-
vanej spravy ostatnym vozidlam prostrednictvom siete VA-
NET. Nosna Cast prispevku je sustredenda na overenie
navrhu SW aplikacie detekcie jazdného pruhu zalozenej na
Houghovej transformacii v SW nastroji Matlab a na analyzu
moznosti prenosu autorizovanej spravy s pouZzitim krypto-
grafickych schém digitalneho podpisu.

Navrhovany proces spoluprace LDWS s komunikaciou pro-
strednictvom siete VANET predpoklada tieto neoddelitelné
sucasti:

e Proces detekcie — aplikacia LDW je autondmna. Autori
prispevku predpokladaju, ze vozidlo je schopné samo-
statne rozoznat' urcité nebezpecenstvo. Navrhovana ap-
likacia detekcie jazdného pruhu pracuje na baze Houg-
hovej transformacie v SW nastroji MATLAB. Mozné
dal8ie spOsoby detekcie prekro€enia jazdného pruhu su
rieSené v pracach [5], [6], [7].

e Proces Sirenia spravy — po vzniku nebezpecenstva su
vytvorené dva typy sprav. Najskor je vytvorena varovna
sprava (warning message). Vznika kedykolvek, ked vo-
zidlo deteguje nebezpelenstvo prekroCenia jazdného
pruhu a upozornenie je Sirené do ostatnych vozidiel. Po
odzneni rizika musi byt vytvorena odvolacia sprava (re-
vocation message).

e Rozhodovaci proces — vozidlo musi dokazat' vyhodnotit,
ktoré spravy su a ktoré nie su pre neho doélezité pred
vstupom do potencionalne nebezpecnej oblasti.

e Proces rieSenia bezpeénosti poskytovanej sluzby - sp6-
soby ako zabranit utokom alebo manipulacii so sprava-
mi. Autori rieSia problém s pouzitim prvkov kryptografie,
so zameranim len na autentifikaciu a integritu spravy,
tzn. ochranu spravy pred jej pozmenenim, s moznostou
identifikacie jej odosielatela.
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1. Navrh systému na detekciu €iary v obra-
ze s prepojenim na C2C komunikaciu

Pristupmi vo vyvoji LDWS systémov sa mozno stretnut
napr. v [8], [9], [10]. Principy vychadzaju z pouzitia nasledu-
jucich spdsobov ¢islicového spracovania obrazu: stereovi-
zie, multidimenzionalnej Fourierovej transformacie, Kalma-
novych filtrov, morfologickych operéacii a pod.

Navrhovana softvérova aplikacia systému, ktory integruje
podsystém detegujuci prekroCenie Ciary do systému C2C
prostrednictvom siete VANET pozostava z nasledovnych
blokov (obr. 2).

SENZOR SPRACOVANIE o DETEKCIA
OBRAZU > CIARY
A
[ ——
PRENOS | BLOK DETEKCIA
| AUTORIZOVA- &
NE.| SPRAVY VYDANIA PREKROCE-
| OSTATNYM UPOZOZNENIA | NIACIARY
vozioLam |
— —_— —-—

Obr.2 Navrh systému na vyhodnocovanie prekro¢enia
Ciary a jeho prepojenie na C2C komunikaciu

Fig.2 Design of system for evaluation of lane crossing
and its connection to C2C communications

1.1 Senzor

Prostrednictvom senzora v podobe digitalnej kamery umies-
tnenej vo vozidle sa zosnima obrazova informécia do vhod-
ne zvoleného obrazového formatu (v nasej aplikacii bol
pouzity format videosuboru .AVI).

1.2 Blok spracovania obrazu

V bloku spracovania obrazu déjde k predspracovaniu obra-
zovej informécie aplikaciou nastrojov na odstranenie Sumov
v obraze. Predpracovanim sledujeme dva primarne ciele:
skratenie Casu analyzy a zvySenie jej kvality z pohladu
danej aplikacie. Cas potrebny na analyzu celej sekvencie
bol redukovany odstranenim nepotrebnej nasnimanej plo-
chy (priestorova redukcia — na kazdej snimke bola zvolena
len definovana oblast zaujmu ROI (Region of Interest), v
ktorej sa s najvacSou pravdepodobnostou predpoklada
pritomnost detegovaného objektu a bude pouzita na dalSie
spracovanie (pozri obr. 3). Tym, Ze sa spracovava len ¢ast
obrazku naroky na spracovanie sa zmenSia.

il L

Obr.3 Vy€lenenie zény zaujmu
Fig.3 Allocation of zone interest

1.3 Blok detekcie Ciary

V bloku detekcie Ciary sa vyhladava jazdny pruh segmen-
ta€nymi technikami vhodnymi pre detekciu Ciary [11]. Infor-
mécia o polohe jazdnych pruhov je ziskand na zéklade
hranovej detekcie vodiacich Ciar. Na detekciu Ciary je pouzi-
ta metéda Houghova transformacia (podrobnejsi opis reali-
zovaného algoritmu je uvedeny v ¢asti 3.1).
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1.4 Blok na vydanie upozornenia

Nasledne su najdené Ciary zlucené do jednej a prostrednic-
tvom algoritmu detekcie prekro€enia Ciary, ktory je zalozeny
na hladani pripadnych priese¢nikov najdenych c&iar vodo-
rovného dopravného znacenia s modelom auta, ktory pred-
stavuje vodorovnu Ciaru s definovanymi rozmermi je zobra-
zené vizualne varovanie pre vodica, tzv. alert.

1.5 Blok prenosu autorizovanej spravy

Vytvorené varovanie vysSle vozidlo dalej autorizovanym
spbsobom v podobe bezpecnostne relevantnej spravy naj-
blizSiemu vozidlu (sprava typu beacon). Pre vytvorenie
takéhoto druhu vystrahy musi kazdy paket typu beacon
obsahovat informacie o stave odosielatela ako suU pozicia
vozidla, rychlost a smer. Tieto spravy su digitadlne podpisa-
né spolu s pripojenym certifikatom odosielatela. Bezpecny
beacon a bezpe¢na vymena sprav dovoluju vozidlam odha-
lovat stav svojho okolia a svojich fyzickych susedov.

2. Moznosti autorizacie sprav prenasanych
medzi vozidlami

Z pohladu komunikacnej bezpecnosti platia pre VANET
siete podobné principy ako pre iné bezdrotové siete. Medzi
hlavné poziadavky na bezpe¢nu komunikaciu medzi vozid-
lami patri autentizacia spravy a jej integrita, nepopieratel-
nost spravy, aktualnost spravy, kontrola pristupu a dover-
nost spravy. Tieto sluzby sa realizuju vo vacsine pripadov
na baze kryptografickych technik. Autori sa zameriavaju len
na sluzbu nepopieratelnosti spravy a zabezpecenia aktual-
nosti spravy, ktora pouziva techniky kryptografickych digi-
talnych podpisov v kombinacii s €asovymi peciatkami.

V ramci autorizovanej komunikacie medzi vozidlami sa
presadila technika digitalnych podpisov na baze asymetric-
kej kryptografie s pouzitim PKI (Public Key Infrastructure),
ktora vychadza z predpokladu existencie CA (certifikanych
autorit). Kazda CA je zodpovedna za svoj priradeny region v
cestnej infradtruktire (ma prevazne narodny charakter) a
zabezpecCuje identifikaciu v8etkych pohyblivych uzlov (vozi-
diel), ktoré su u nej registrované, ako aj spravu kratkodo-
bych klu€ov (K) a pridelovanie cerifikatov (Cert). Pre povo-
lenie komunikacie medzi uzlami z rozdielnych regiénov musi
CA poskytovat certifikaty aj pre ostatné CA (cross certifica-
tion). Certifikaty vydava CA po registracii uzla v rezime
,offline“, na zaklade jednoznacéného identifikatora ID vozidla.
Prideleny certifikat po pociato€nej registracii ma dihodoby
charakter. V certifikdte sU uvedené atriblty uzla a trvanie
certifikatu. Z pohladu zabezpecenia sluzby autorizacie sprav
si treba uvedomit, Ze ide o autorizaciu pohybujucej sa sku-
piny uzlov (vozidiel) a bezpecnostne relevantna sprava
mdZe byt zasielana skupine vozidiel, to znamena, Ze ide o
viacndsobnu autentizaciu.

Podla zvoleného typu schémy digitdlneho podpisu je kaz-
dému uzlu prideleny vyrobcom par kryptografickych kltcov,
tzv. verejny a sukromny klu¢ vozidla K={VKy, SKy}. Ide o
dlhodobé kluce. Na verejny klu¢ vozidla VKy udeluje CA
dlhodoby certifikat. Sukromné kl'ti¢e su ulozené vo vozidle, v
tzv. bezpe&nostnom module HSM (Hardware Security Mo-
dule), ktory zaroven poskytuje bezpecnu €asovu zakladru
pri generovani ¢asovych peciatok pre digitalny podpis. Mo-
dul HSM ma za ulohu aj spravu vSetkych kryptografickych
operacii s klu€mi. V pripade ohrozenia tychto citlivych in-
formacii by mali byt tieto informacie z HSM vymazané. V
schémach digitalneho podpisu sa na rozdiel od beznej ko-
mercnej sféry, napr. v bankovnictve pri autorizacii sprav v
ramci VC sieti vyuZiva pseudoanonymna identifikacia, aby
sa zaistila bezpeCnost a zarover aj anonymita maijitela
vozidla. Pre ziskanie pseudonymu sa vo vozidle generuje
sada kluCovych parov a verejné kluce su zaslané do pri-
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sluSnej CA cez zabezpeceny komunikacny kanal. Certifi-
kacna autorita nasledne podpiSe kazdy z verejnych kfucov a
vygeneruje sadu pseudonymov pre kazdé vozidlo. Kazdy
pseudonym obsahuje identifikator CA, Zivotnost pseudony-
mu, verejny kld¢ a podpis CA a teda ziadnu informaciu o
identite vozidla.

Frekvencia zmeny pseudonymov zavisi od stupnia ochrany
vozidla, vstupnych parametrov (pozicia, rychlost) a nasta-
venia systému. Pre zabezpecenie dalSich pseudonymov sa
pouzivaju takzvané sady pseudonymov. Tieto pseudonymy
sa periodicky dopifiaju z CA. V okamihu, ked prejde uzol zo
sady pseudonymov 1 na sadu pseudonymov 2 uz dalej
nemoéze pouzivat Ziadny pseudonym zo sa sady 1.

Pred zaslanim bezpecnostne relevantnej sprava (v nasej
aplikacii — beacon packet) sa v bezpecnostnej jednotke
vozidla V1 pomocou jeho stukromného klu¢a SKvi vygene-
ruje digitalny podpis, ktory je funkciou spravy M ako aj za-
hlavia spravy H, tak ako to je principialne naznac¢ené na obr.
4.

Beacon paket

1. Generuj podpis

pomocou SK,
2. Pripoj ceritifikat
3. Zasli paket

1. Verifikyj certifikat (ak
nebolo urobené predtym)
2. Verifikuj podpis
3. Verifikuj geo-stamp v
zahlavi
4, Akcepluj / odmietni
paket

Zahlavie : H
Sprava: M
Sign (SK‘V S HM

Cert(vk')

D
o

vozidio 1

oy

vozidio 2

Obr.4 Prenos autorizovanej spravy medzi vozidlami

Fig.4 Transmission of authorised message between
vehicles

Takto vytvorené kryptografické Cislo sa pripoji ku sprave,
zaroven s certifikatom Cert, ktory je previazany na i-ty ano-
nymny verejny klué odosielatela VK'vi, ktory certifikuje
prislusna CA. Na strane vozidla V, sa najprv validuje prijaty
certifikat (ak to nebolo urobené predtym) a verifikuje sa
prijaty digitalny podpis pomocou i-teho verejného kluca
vozidla VK'y1, ktory si v pravidelnych ¢asovych intervaloch
stahuje vozidlo V; (resp. ostatné vozidla). Zaroven sa z
hlavi¢ky H verifikuje informécia typu geo stamp a po absol-
vovani tychto procedur je bezpecnostne- relevantna sprava
akceptovana alebo nie.

Proces generovania digitalneho podpisu vozidlom Vi mozno
matematicky vyjadrit:

V, —*:M,H,Sign,,, [(M,H)|T],Cert 1)

SK'y VK'1'
kde M predstavuje zasieland bezpecnostne relevantnu
spravu, H predstavuje zéahlavie spravy, SK'v1 je kratkodoby
stukromny k¢ vozidla V1 v i-tom okamihu, VK1 je kratko-
doby verejny kl'u¢ vozidla V1, v i-tom okamihu T je ¢asova
peciatka, Cert je kratkodoby certifikat vozidla Vi1 (pre ano-
nymny verejny klu¢ VK'1), * predstavuje pocet prijimacov (v
pripade, ak by sprava bola zasielana viacerym vozidlam).

Aktualny certifikat vozidla V1 platny v i-tom ¢asovom okami-
hu pre anonymny verejny klué vozidla V, (VK1) obsahuije:

Cert', VK1 |=VK vy | Signg, ¢, VK'v1 | 1D, )

kde Signskca  predstavuje podpis certifikatu prisluSnou
certifikacnou autoritou na zaklade jej sukromného klu¢a SK-
CA, IDca predstavuje jednoznacné identifikacné Cislo pri-
slusnej certifikacnej autority.
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3. Prakticka realizacia s overenim navrhu
systému

SW realizacia detekcie pohyblivého objektu (vozidla) na
vozovke, so zameranim na detekciu jeho vybocenia z jazd-
ného pruhu, bola realizovana v SW nastroji MatlabR2010a v
toolboxe Signal Processing. Autori zvolili segmentacnu
metddu na baze Houghovej transformacie, ktora je Stan-
dardnou funkciou softvérového nastroja. V pripade vyboce-
nia vozidla je v rdmci vozidlovej komunikacie autorizovanym
spbsobom (ktory je opisany v Casti 2) vysielana bezpec-
nostne relevantna sprava typu beacon.

3.1 Pouzitie Houghovej transformacie v SW aplikacii
detekcie €iar

Houghova transformacia (HT) je segmenta¢na technika
Casto pouzivana v pripadoch, ked je potrebné detegovat
objekty so znamym tvarom hranice (Ciara, kruznica a pod.)
[12]. Tato metdda hlfadd pozadované tvary v triede tvarov
pomocou proceddry hlasovania. Procedura sa realizuje v
prislusSnom parametrickom priestore, z ktorého su nasledne
ziskané kandidatske objekty ako lokalne maxima v akumu-
lanom priestore. VyuzZiva princip, Ze jednym bodom méze
prechadzat nekone€ne vela priamok, kazda v inom smere.
Transformacia sa snazi identifikovat jednu z tychto priamok
a to tu, ktora najlepsSie vystihuje udaje v obraze tym, ze
pri hfadani priamok pomocou HT sa vychadza z normalovej
rovnice priamky (3)

=x.?os®+.r , 3)
sin® Sin®

kde r predstavuje najmenS$iu vzdialenost priamky (v bode
X[x, y]) od pociatku suradnicovej sustavy, @ je velkost orien-
tovaného uhla od kladnej x-ovej poloosi po polpriamku ve-
denu z pociatku suradnicovej sustavy kolmo na hladanu
priamku (obr.5). Pouzitie normalového tvaru rovnice priamky
ma tu vyhodu, Ze je nezavisly na orientacii osi.

Obr.5 Hfadana priamka s premennymi z normalovej
rovnice priamky

Fig.5 Seeking a line with variables from the normal line
equation

Ako vstupné data su pouzité suradnice pixelov x, y, ktoré
tvoria priamku. Nezname su hodnoty r a ©. Do rovnice su
postupne vkladané suradnice pixelov, mnozina rieSenir a ©
vytvori v Houghovom priestore spojitd krivku. Vysledky sa
zapisuju do tzv. akumulatora. Kazdy bod priamky je trans-
formovany do diskretizovanej krivky (r, ®), pricom hodnota
akumulatorovych buniek je pozdiZ tejto krivky inkremento-
vana. Toto sa opakuje pre vSetky pixely na priamke. Po
vykresleni vSetkych kriviek vSetkych pixelov sa vSetky pre-
tnd v jednom bode Bmax(rmax @ ©@max), €0 suU vlastne para-
metre hladanej priamky a v akumulatore st potom siradni-
ce maxima.

Vo vacsine pripadov sa pred samotnou transformaciou
pouziva metdda predspracovania, ktora umozni zvyraznit
hrany objektov. Tu mozno pouzit zname hranové detektory
(napr. Cannyho, Sobelov) pre ziskanie binarneho obrazu,
ktory obsahuje body reprezentujice hranice objektov.

|atp|journal| Riadenie dopravnych procesov

Vstupnym parametrom pre hladanie ¢iar pomocou Hougho-
vej transforméacie je farebny vyrez snimaného obrazu. Tento
farebny obrazovy vyrez sa prevedie na Sedotonovy obraz
definovany podla vztahu (4):

Y =0.299R + 0.587G + 0.144B, 4)
U =-0.147R —0.289G + 0.436B,
V =0.615R — 0.515G — 0.100B.

Dalej obraz podia vypogitaného prahu spracovava hranovy
operator. Na hladanie hran bola v prispevku zvolena Sobe-
lova metdda, pretoze dosahuje uspokojivé vysledky za po-
merne kratky ¢as.

3.2 Realizacia detekcie prekrocenia Ciar

Detekcia prekroCenia Ciary v softvérovej realizacii funguje
na principe hladania prieniku Useciek. Cyklicky sa porovna-
va poloha najdenych ¢&iary (pomocou HT) vodorovného
dopravného znacenia na ceste s Useckou, ktora ma presne
stanovené hodnoty a reprezentuje automobil v obraze [13].

- i‘\ L ) -
nastavenie Y nastavenie
prahu upo- Ciara predstavujuca Sirku prahu upo-

zornenia automobilu zornenia

Obr.6 Princip detekcie prekrocenia Ciary
Fig.6 Principle of line crossing detection

Prienik dvoch useciek v rovine je mozné vo vSeobecnej
rovine zistit pomocou nasledujlucej matematickej analyzy:

d(AvB!C):XA(yB_yC+yA(XC_XB)+XByC_yBXC)l (5)

kde A, B, C sl body priamok st suradnicami A[Xa, Yal,
B[xg, ysl, Clxc, ycl-

Funkcia d(A,B,C) nadobuda rézne znamienko podla toho, €i
bod lezi v jednej alebo druhej polrovine urenej priamkou
BC. Ak teda d(A, P, Q).d(B, P, Q)<0 priamka PQ oddeluje
body A, B.

Ak vySetrime hodnoty:

s,=d(AP,Q), s,=d(P,AB), (6)

sg =d(B,P,Q), s, =d(Q,AB).

Ak usecky AB, PQ nemaju spolo¢ny bod, tak plati:

SaSs >0 alebo s,.s, >0. (7)

To znamena, Ze sa nepretinaju a nedoslo k prekroCeniu
cCiary.

4. Vysledky SW realizacie

Algoritmus, ktory deteguje prekrocenie Ciary z nasnimaného
farebného videozaznamu bol realizovany v programovom
prostredi Matlab v toolboxe Image Processing. Obrazové
data boli nasnimané vo formate .avi pomocou kamery
umiestnenej do oblasti vnatorného spatného zrkadla moto-
rového vozidla v rozliSeni 720x576 pixelov.

Vstupnymi datami pre testovanie algoritmu boli dopredu
nasnimané a na harddisk pocita¢a ulozené videosekvencie
priestoru pred automobilom. Algoritmus postupne nacitava
jednotlivé snimky videa. KedZe zabery videa zachytili aj pre
vyhodnocovanie prekroCenia Ciary nepodstatné udaje (hori-
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zont, vonkajSi priestor zosnimanej kapoty vozidla), bolo
potrebné kazdu snimku orezat. Oblast zaujmu bola vycle-
nenad ako Usek cesty nachadzajuci sa pred autom a bola
stanovena empiricky na velkost cca 580x100 pixelov. Za
predpokladu, Zze snimacia kamera bola pevne pripevnena
na snimacom mieste, st rozmer a pozicia vyrezu vzhfadom
na celkovy zaber videa tiez pevné [14], [15], [13]. Samotny
farebny vyrez sa prevedie na Sedoténovy (podfa vztahu (4))
a podla automaticky uréeného prahu ho spracovava Sobe-
lov hranovy operator. Vystupom po aplikovani hranového
operatora je binarny obraz, ako je mozné vidiet na obr.7.

-

7

Obr.7 Pévodny obraz a binarny obraz po aplikovani
hranového operatora

Fig.7 The original image and the binary image after
applying of edge operator

Na binarny obraz sa aplikuju funkcie HT. Vystupom je Struk-
tdra dat obsahujica polohy zacdiato¢nych a koncovych bo-
dov priamok, vzdialenost’ priamok od pociatku suradnicovej
sustavy a velkost orientovaného uhla od kladnej x-ovej
polosi po polpriamku vedenu z pociatku suradnicovej susta-
vy kolmo na hlfadanu priamku. V situacii, ked sa na ceste
nachadzaju prerusované cCiary, tak je najdenych mnozstvo
Ciar. Na obr.8 su €ervenou farbou oznacené vsetky najdené
Ciary po aplikacii HT. Ich parametre vstupuju do algoritmu
spajania podobnych ¢&iar. Porovnavanie najde niekolko

favoritov, ktorych orientacia uhla zodpoveda najvacSiemu
mnozstvu najdenych Ciar v urcitej stanovenej tolerancii,
(predvolena je hodnota 5 stupriov) a uréi jednu €iaru obr. 9.

Obr.8 Ciary najdené pomocou HT( pre ilustraciu st
zakreslené v povodnom obrazku)

Fig.8 Lines found using HT (for illustration are plotted in
the original image)

Obr.9 Vysledné suvislé €iary po spajani najdenych ciar
po aplikacii hlasovaca

Fig.9 Resulting continuous lines after connecting found
lines with poller applied

Vystupom sU nové parametre Ciar, ktoré vstupuji do tzv.
hlasovaca. Hlasova¢ ma za ulohu vyhodnotit z poslednych
10 snimok platnost najdenej Ciary. Hodnotu pomeru hlaso-
vaca (n z 10) je mozné menit pred spustenim programu.

Tieto data potom postupuju do dalSieho spracovania, v
ktorom sa prostrednictvom algoritmu, ktorého princip bol
spomenuty vySSie, deteguje prekro€enia Ciary a tato skutoc-
nost sa indikuje optickou informaciou v podobe pismena
LA” (alert) v obraze (obr. 10).
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Obr.10 Zobrazenie upozornenia v obraze
Fig.10 Display of alarm in image

Pre najdenie optimélnych hodn6t parametrov niektorych
vstupnych premennych ako su: citlivost zlu€ovania diar,
pomer hlasov v hlasovagi, nastavenie prahu upozornenia,
bolo testovanych mnozstvo kombinacii nastaveni vstupnych
premennych. Spravnost’ detekcie bola stanovena na zakla-
de porovnania vopred urenych €isel ramcov, u ktorych bola
subjektivne uréena hodnota prekrocenia Ciary v skumanom
.AVI zazname. Tieto Udaje boli nasledne porovnané s hod-
notami, ktoré boli uréené na tom istom zazname pomocou
vytvoreného algoritmu. Vo zvolenom testovanom zazname
doslo v realnych podmienkach k trojnasobnému prekroceniu
Ciary. Pri niektorych hodnotach testovanych rozsahov
vstupnych parametrov vébec nedoslo k detekcii prekrogenia
Ciary alebo bola detekcia oneskorena az o niekolko desiatok
snimok.

Pri praktickom pouZiti algoritmu je vhodné, aby doSlo k
detekcii prekro€enia Ciary a naslednému vydaniu alertu vo
forme obrazovej signalizacie eSte pred fyzickym prekroCe-
nim Ciary. Na zaklade tejto skutoCnosti boli pre spravnu
detekciu hodnoty vstupnych parametrov uréené nasledovne:
e citlivost zlu€ovania Ciar (rozsah hodnét 3-5);

e pomer hlasov v hlasovaci (rozsah hodnét 4-6);

e nastavenie prahu upozornenia (rozsahy hodnét 10, 20).

Tieto hodnoty boli ziskané ako optimalne na zéklade porov-
nania subjektivneho prekro€enia Ciary v ramcoch s hodno-
tami 50, 168, 409 a vytvorenym algoritmom. Na obr. 11 je
zobrazené porovnanie subjektivne uréenych hodnbt obrazo-
vych ramcov (Cervena farba) a fialovych hodnét ramcov
urenych algoritmom. Ako je z obrazku vidiet, algoritmom
pre dany videozaznam boli uréené Cisla ramcov, v ktorych
doSlo k prekroCeniu Ciary 49, 165, 407, ¢o predstavuje
Uspesné a v€asné detegovanie prekro¢enia Ciary.

-

Obr.11 Porovnania subjektivne uréenych frame (Cerve-
né éiary) a hodnét ramcov, ked’ bol vykonany alert
(ruzové ciary)

Fig.11 Comparison of subjectively determined frames
(red lines) and frame values when an alarm has
been triggered (pink lines)

Po detekcii prekroCenia jazdného pruhu, ak vodi€ ma
v riadiacej jednotke vozidla implementované bezpecnostné
mechanizmy v ramci komunikacie, vysle vozidlo varovanie
v podobe bezpenostne relevantnej spravy najblizSiemu
vozidlu. Ako uz bolo zdéraznené zakladnym nastrojom na
zaistenie bezpecnej komunikacie v ramci vyvijanych aplika-
cii IDS su digitalne podpisy.

V sucasnosti sa v komerénej sfére pouzivaju nasledujice

schémy digitalneho podpisu, ktoré vychadzaji z asymetric-

kej kryptografie [16]:

e Schéma digitalneho podpisu s RSA algoritmom.

e Schéma DSA (Digital Signature Algorithm) s modifikova-
nym EI Gamalovym algoritmom.
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e Schéma ECDSA (Elliptic Curve Digital Signature Algo-
rithms) s algoritmom eliptickych kriviek.

Treba si uvedomit, Ze proces realizacie faz digitalneho
podpisu na baze asymetrickej kryptografie je pre pozadova-
nu bezpecnost vypoctovo narocny problém, ¢o pri autorizo-
vanom prenose sprav medzi viacerymi uzlami v ramci cest-
nej infrastruktiry moze spdsobovat ¢asové oneskorenie v
prijati autorizovanej spravy a nasledne v reakcii na vzniknu-
td udalost. Preto je potrebné viazat sa sice na vypoctovo
bezpe&né schémy digitalnych podpisov, ale zaroveri spifia-
juce poziadavky na rychlost vypocétu generovania a verifika-
cie podpisov [17].

Podla vystupov uvadzanych v ramci rieSenia projektov pre
oblast VANET su v medzivozidlovej komunikacii odporuca-
né algoritmy eliptickych kriviek, ktoré sa daju pouzit na
Sifrovanie/deSifrovanie  prenasanych sprav (algoritmus
ECIES -Elliptic Curve Encryption Scheme) ako aj na tvorbu
digitalnych podpisov. Preto odporu¢ame v integrovanom
bezpecnom rieSeni LDWS systému pouzit’ digitalny podpis
ECDSA, ktory dnes potrebuje podstatne mensiu dizku kli¢a
na dosiahnutie rovnakej urovne bezpecnosti v porovnani so
schémou digitdlneho podpis RSA. Kryptografické systémy
zalozené na eliptickych krivkach so 160 bitovym klu¢om
poskytuju rovnaku bezpecnost ako RSA systémy s 1024
bitovym kliGom a zaroven je unich proces generovania
podpisu omnoho rychlejSi v porovnani s RSA schémami.
Autori odporuc&aju pre sledovanu aplikaciu pouzit eliptické
krivky nad kone¢nym telesom F;, kde p je neparne prvocis-
lo, ktoré su viac vhodné pre SW realizaciu.

Priklad postupu pre vytvorenie digitalneho podpisu vo vozid-
le pre spravu dizky 200B (o je podla [18] pouZivana dizka
paketu beacon) realizovany v SW nastroji Cryptool [19]
s algoritmom ECDSA s parametrami: 'EC-prime256v1'
(dizka klaéa 256 bitov), haSovacia funkcia SHA-1 (otladok
160 bitov) je nasledovny:

Generovanie klu€a odosielatela spravy:

Doménové parametre eliptickej krivky Ep(a, b) z kone¢ného
telesa Fp (p=256) s definovanou rovnicou y2 = X>+ax+b.

a=
1157920892103562487626974469494075735300861434152903141955
33631308867097853948

b=
4105836372515214212932612978004726840911444101599372555483
5256314039467401291

Sdradnice bodu G na eliptickej krivke [Gy, Gyl:

Cx=
48439561293906451759052585252797914202762949526041 74799584
4080717082404635286

Gy:
3613425095674979579858512791958788195661110667298501507187
7198253568414405109

Nahodné Cislo k z intervalu (1, r-1); r je rad bodu G. k =1
r=
1157920892103562487626974469494075735299969552241357603424
22259061068512044369

Generovanie sukromného kl'aéa SK = {s}:

S=
5360461347100802301472767289333233164587335713400826903728
2775009260129099968

Vypocet hasovacieho kédu zo spravy M:

f= 261352032232054377235764067545527908991888747218

Tvorba verejného kfuéa VK = {u, V}:

u=
2964304138027375849776943500083924317112371168396960298692
5689917739695548172

Suradnice bodu V na eliptickej krivke [Vy, Vy]:

Vi=
1565813079353998767197529237946007087365592172606061245429
2820100262076517759
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Vy:
1011554232685778471146365626238695619503329032912132022726
64533221061125756902

Konvertuj element kone€ného pola Vy na ¢islo i:

1=
1565813079353998767197529237946007087365592172606061245429
2820100262076517759

Vypoc¢itaj prvu €ast podpisu: ¢ =imodr,

Vypoc¢itaj druhu €ast podpisu: d = u*(-1)*(f + s*c) mod r.
Digitalny podpis tvori dvojica: {c, d}:

c=
1565813079353998767197529237946007087365592172606061245429
2820100262076517759

d=
7916348686409560006306567085585801249772925266595752958865
0926725104868444034

Podpisana sprava: {M, c, d}.

Dizka podpisu je dvojnasobkom dizky kitéa.

Pozn.: Hodnoty uvadzané v priklade st v hexadecimalnom tvare.

Po prenose spravy sa v prijatych vozidlach realizuje verifi-
kacia prijatej spravy s digitdlnym podpisom {M’, ¢’, d} pomo-
cou nasledovného postupu:

Najprv sa overi, €i ¢, d” su celé Cisla z intervalu (1, r -1).
Vypocita sa hasovaci kéd f a hodnota w =(d’)'1 mod r.
Vypocita sa uz, uz: us =(f").w) mod r; uz=c.w mod r.
Vypo¢ita sa: u1.G + u2.V = (Xo, Yo); V =Xo mod r.

Ak plati v = ¢’, potom je podpis platny a sprava bola zasla-
na z autorizovaného zdroja.

zaver

Cielom tohto prispevku bol opis integracie LDWS systému
do vozidlovej komunikacie C2C. Nosna ¢ast mapuje pouzi-
tie segmentacnych metdd a algoritmov, ktoré dokazu z
obrazovej informacie detegovat jazdné pruhy a dalSimi
algoritmami vyhodnotit, kedy vozidlo opusta svoj jazdny
pruh. Vzniknuté situacia vedie k vygenerovaniu a zaslaniu
autorizovanej varovnej spravy okoloidicim vozidlam, podpi-
sanej digitdlnym podpisom v ramci VC (vehicular networks).
Uvedené metddy a algoritmy boli implementované v prog-
ramovom prostredi MATLAB, Image Processing Toolbox.
Priklad tvorby digitdlneho podpisu v schéme ECDSA bol
realizovany v SW nastroji Cryptool.

Realizovany algoritmus detekcie hran vyuzivajuci Houghovu
transformaciu a Sobelov operator hladania hran dokazali
UspeSne detegovat plné Ciary, a to aj v pripade ich zlej
kvality alebo nekvalitného obrazu. Uspednost metédy zavi-
sela od kvality €iar na cestach, vlastnosti snimaného obrazu
a zvolenych vstupnych nastaveni parametrov vypoctu. Me-
téda vyuzivajuca Houghovu transformaciu dosiahla vyborné
vysledky aj pri nekvalithnom znaceni na ceste, problém jej
ale robili kratke preruSované Ciary.

Dalej sa v realizovanej SW aplikacii predpoklada doplnenie
algoritmu detekcie Ciary o detekciu oranzovych Ciar, ktoré sa
pouzivaju pri do¢asnom znaceni dopravnej komunikacie a
maju prednost pre bielym vodorovnym znacenim.

Vyber schémy digitalneho podpisu so zameranim na algo-
ritmus eliptickych kriviek ECDSA bol zvoleny na zaklade
porovnania efektivnosti podpisovanych schém, uvedenych
napr. v [19] vzhladom k opisovanej aplikacii, kde je okrem
bezpecnosti dblezity parameter vykonnost pouzitej digitalnej
podpisovej schémy.
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Abstract

The paper deals with interconnection of assistance service
to detect lane departure (LDWS) on C2C unit, which actively
monitors the status of movement characteristics of the ve-
hicle using VANET network. Describes possible solutions to
searching road markings on the road using segmentation
method based on the Hough transform. Algorithm imple-
mented in Matlab detects crossing traffic lane, creates the
final alarm, which is transmitted in the form of an authorized
management between vehicles through C2C communica-
tion.
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Aplikacie v dopravnej telematike

Rastislav Pirnik

Abstrakt

Ulohou tohto prispevku je analyzovat, definovat a sumarizovat poziadavky na siete
pripajajuce telematické technoldgie vyuzivané v inteligentnych dopravnych systé-
moch (IDS). Clanok na zéklade dostupnych a platnych $tandardov opisuje koncep-
ciu spracovania obrazovej informéacie v hybridnom rozhrani technologickych
a otvorenych sieti. Prispevok je zamerany spracovanie obrazovej informéacie a jej
tunelovanie cez rozsirent metropolitni prenosovu technolégiu xDSL. Dalej prispe-
vok opisuje navrhnuty kompresny algoritmus, a jeho optimalizaciu a dosiahnuté
vysledky ktoré boli vhodné pre potreby rozhrani medzi otvorenymi a technologickymi

typmi sieti dopravno-telematickych systémov.

Kraéové slova: IDS, videodetekcia, xDSL, dispeCerské systémy

Uvod

Pevny Sirokopasmovy pristup — Broadband Fixed Access
(BFA) je technoldgia sluziaca na zabezpecenie vysokorych-
lostného pristupu do datovych sieti prostrednictvom instalo-
vanych vedeni. V pristupovej sieti sa naj¢astejSie vyuzivaju
symetrické metalické vedenia tvorené kruatenym parom,
ktoré boli pédvodne uréené na prenos analdégovych signalov
na analégovej Ucastnickej telefonnej pripojke. Aj napriek
tomu, Zze prenosové parametre tychto vedeni su ,nevhodné*
pre potreby Sirokopasmového pristupu, pouzivaju sa aj pre
tento Ucel, pretoze ich Uplné nahradenie modernejSimi mé-
diami je v niektorych oblastiach extrémne finanéne naro¢né.

K technoldgiam, ktoré sa vyraznejSie presadzuju na komu-
nikacnom trhu a vyhovuju poziadavkam na pripojenie do
siete internetu, hlavne pre malé a stredné podniky, patria
popri bezdrétovych alebo optickych, predovsetkym pripojky
digitalnej u€astnickej slucky - Digital Subscriber Loop (ADSL
alebo VDSL).

Medzi progresivne dohladové metddy sluziace na zistova-
nie aktualneho stavu procesu (pre oblast IDS ide najma o
cestnu dopravu) patri videodohlad a videodetekcia pohybu-
jucich sa objektov (vozidiel, chodcov pripadne inych ob-
jektov na/popri dopravnej ceste).

1. Spracovanie obrazovej informacie

Pri spracovavani obrazu (nielen pre aplikacie IDS) je mozné
rozliSit niekolko urovni [1]. NajvySSia uroven predstavuje
vlastne porozumenie obrazu, vyhodnotenie zistenych faktov
a konkrétny vystup zo systému v zavislosti od poziadaviek.
Na to , aby bolo mozné vbbec porozumiet obrazu, je po-
trebné ho spracovat najprv na nizsich Urovniach, kde sa
spracovava na zaklade jasu, farby a ich zmien, alebo inych
jednoduchych, &i zlozitejSich vlastnosti bodov a oblasti,
ktoré pomo6zu odliSit objekty od pozadia, obmedzit' vplyv
Sumu a podobne.

Vo vSeobecnosti je Ulohou spracovania obrazu vhodnym
spbsobom obraz reality v Case: zaznamenat, spracovat a
nasledne vyhodnotit sledované parametre.

Delime ich na kategoérie tak ako st opisané na obr. 1.
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Obr. 1 Schéma spracovania digitalneho obrazu

Fig. 1 Digital image processing scheme

Na najnizSej urovni sa zaoberame ¢&innostami, pri ktorych
vykonavani nie je potrebné Ziadne Specidlne rozhodovanie
zo strany systému. Jednotlivé funkcie pracuji automaticky
podla vopred zadefinovaného postupu. Za zakladné kroky
sU povazovaneé:

e Ziskanie obrazu;

e Predspracovanie.

1.2 Stredné Uroven spracovania

Na strednej urovni sa rieSia ulohy extrahovania a charakte-
rizovania Casti — oblasti obrazu. Na rozdiel od nizkej urovne
sa pri analyze vyzaduje ovela vacsia flexibilita. Charakteris-
tické su nasledujuce kroky:

e Segmentacia;

e Reprezentacia a popis.

1.3 Najvyssia uroven spracovania

Posledna a najvysSia uroven zahffia kroky rozpoznania a
interpretacie obsahu, ktoré sa tykaju najma aplikacii vyzadu-
jucich automatizovanu analyzu digitdlneho obrazu. Analyza
obrazu tu predstavuje objavenie, identifikovanie a pochope-
nie vyznamu vzorov ziskanych zo spracovavaného obrazu,
o ktorych sa vSeobecne vopred ni¢ nepredpoklada. Charak-
teristické su nasledujuce kroky:
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e Rozpoznanie a interpretacia — porozumenie je zaloze-
né na znalostiach, cieloch, tvorbe planov k ich dosiahnu-
tiu i vyuziti spatnych vazieb medzi réznymi Urovihami
spracovania. Zakladnou ulohou tychto krokov je vybavit
stroj/pocitat aspon ciastoéne schopnostami, aké maju
ludské bytosti v spojitosti s rieSenim problému videnia a
vnimania. Na UspeSne rozpoznanie a interpretaciu sa
vyuzivaju poznatky z oblasti geometrie, Statistiky, neuro-
novych sieti, umelej inteligencie ¢€i fuzzy mnozin.

Podrobnejsie o jednotlivych urovniach v [1].

2. Metédy spracovania obrazu

Metddy spracovania obrazu nachadzaju dnes uplatnenie i
vo velmi rozsiahlej oblasti inteligentnych systémov riadenia
dopravy. Na kazdy Video Image Processing systém (VIP),
ktory ma za ulohu pozorovat a ziskavat parametre procesov

v doprave, su kladené nasledujlice vSeobecné poziadavky:

e Automatické rozpoznanie kazdého objektu od ostatnych
a od pozadia tak, aby sa podchytili vSetky objekty zauj-
mu na scéne.

e Spravne rozpoznanie typov objektov — vozidla nakladné
a osobné, cyklisti, chodci, rusne, odvesy atd.

e Zabezpecenie funkénosti s ohfadom na Siroké spektrum
moznych situacii, ktoré sa vyskytuju v spojitosti s do-
pravnym procesom.

o Nezavislost od svetelnych alebo v pripade termovizie,
teplotnych podmienok snimanej scény — den a noc, zima
a leto a pod.

e Vykonavanie v redlnom Case.

To, do akej miery su splnené uvedené poziadavky, zavisi od
konkrétnej aplikacie. So systémami, ktoré spracovavaju
obrazové informéacie sa stretavame najCastejSie v cestnej
doprave. Principy, na ktorych spocivaju, nam v8ak nebrania
aby sme ich aplikovali i v inych druhoch dopravy.

Kompresia

INICIALIZACIA
Nastavenie rozmerov masky vo
vertikdinom smere
Nastavenie vzdialenosti vysielanie
I-snimky
Nastavenie primarnej kvality
videosekvencie

Vypoéet pozadia z prvej snimky
prahovanim

Nastavenie vstupnych parametrov

SPRACOVANIE

| Naéitanie i-tej videosekvencie

Transforméacia z RGB do HSV

| Tvorba masky - Rozdiel dvoch snimok i a i+1 |
| Dilatacia rozdielovych objektov |

| Erézia rozdielovych objektov |

| Vyber farby objektov z rozdielovych obrazov podla masky |

| Vytvorenie rozdielovych objektov |

Medzipamat'

| Spracovana videosekvencia |

E

Komunikaéné siete budované pre oblast IDS su vo vSe-
obecnosti definované ako uzavreté (déveryhodné) prenoso-
vé systémy v sprave jedného pravneho subjektu. V pripade
Slovenskej Republiky (SR) ide o Slovensku spravu ciest
(SSC) a Narodnu dialni¢nu spolocnost (NDS). Tieto organi-
zacie spravuju cesty prvej triedy (SSC) a dialniénu siet
(NDS). Budovanie komunikacnych sieti v rézii tychto spo-
lo€nosti je v dneSnej dobe upravené v Technickych pod-
mienkach (TP) [2] a [3]. Tieto TP definuju pouzitie optickych
prenosovych systémov a na jednotlivych urovniach OSI.

Naroky na telematické komunikacné siete musia koreSpon-
dovat so zakladnymi charakteristikami prenosov a musia
zabezpecit poziadavky na ich dostupnost, bezpecnost a
spolahlivost:

o Dostupnost - vyjadruje €as, pocas ktorého je sluzba
(aplikacia) poskytovana zakaznikovi a komunikacna siet
je v prevadzke. Hodnota méze byt stanovena v Case
(napr. ako doba, po ktoru systém méze byt mimo pre-
vadzky ) a da sa vyjadrit matematicky aj ekonomicky.

e Bezpecnost - zaistenie ochrany informacie ako takej. V
pripade pevnych sieti mozno bezpecnost prenosu in-
formacie rieSit programovym vybavenim centier a jed-
notlivych aplikacii, v pripade bezdrotovych prostriedkov
sa rieSi architektdrou vlastnej telekomunikacnej siete a
protokolom prenaSanej spravy.

e Spolahlivost - spolahlivost prenosu vo vztahu k teleko-
munikaénému prostrediu je potrebné vnimat v ramci
spolahlivej funkcie jednotlivych technoldgii veducej ku
véasnému doruceniu informacie ako takej. Ma priamy
vztah k pojmu dostupnosti, preto ju mozno sledovat vo
vSetkych segmentoch prenosového retazca. Vyjadruje
spolahlivost’ zariadeni, fyzickej vrstvy, kvality vyhotove-
nia, ale aj odolnost’ zvolenych technickych prostriedkov
proti ruSeniu (Electromagnetic Compatibility, EMC).

b) Rozdielovy ramec

a) Pévodny ramec
identifikacia objektov

c) Preneseny ramec

Dekompresia

VIZUALIZACIA

| Vyzualizacia a zaznam na pamat'ové médium

REKONSTRUKCIA

| Rekonstrukcia medzisnimkov |

| Naéitanie | snimok a rozdielovych obrazov videosekvencie |

Medzipamat

| Ukladanie | snimok a rozdielovych obrazov videosekvencie |

Obr. 2 Navrhnuty algoritmus spracovania obrazovej informécie

Fig. 2 Designed image information processing algorithm
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3. Kompresny algoritmus

Problematika spracovania video-tokov pre potreby hybridnej

siete na aplikacnej vrstve riadiacich telematickych doprav-

nych systémov prinaSa mnozstvo Uloh, ktoré bolo nutné aj v

ramci [1], [4] vyrieSit. ISlo predovSetkym o tieto Ulohy:

e Navrhn(t algoritmus na predspracovanie, detekciu a
ohrani¢enie pohyblivych objektov a navrhnuté rieSenie
otestovat.

e Vytvorit simulaény model (program) spracovania testo-
vacich video-tokov pre rozhranie hybridnej siete na apli-
kacnej vrstve v prostredi MATLAB.

e Za pomoci vytvoreného simulaéného modelu stanovit
optimalnu konfiguraciu zmenenych parametrov na testo-
vacej video-sekvencii.

e Vykonat experimenty na testovacom video-toku za Uce-
lom stanovenia optimalneho pomeru prenesenych dat di-
ferencialnych objektov ku kompresnému pomeru s doéra-
zom na zachovanie definovanej kvality vysledného
rekonstruovaného video-toku v prostredi MATLAB.

e Porovnat rekonStruované video-toky s pdvodnymi
vstupnymi video-tokmi objektivnou metédou SSIM.

e Navrhnut metdédu subjektivneho posudenia kvality re-
konstruovaného videotoku dispecerom IDS systémov.

3.1 Optimalizacia kompresného algoritmu a dosiahnuté
vysledky

Na overenie ¢innosti navrhnutého bloku VIDEO processing
a naslednej optimalizacie jeho parametrov (pre potreby
snimania dopravnych procesov), sa za prioritny parameter
simulacii zvolil parameter treshold, ktory slizi na primarne
oddelenie rozdielovych oblasti od pozadia snimky.
Vystupom simulacie bola hodnota priemernej bitovej rychlo-
sti spracovaného vystupného video-toku v zavislosti od
zmeny dalSich parametrov (video_keyframe a
BG_adaptation) pri nastavovanom kroku parametra Prah
(napriklad simula¢nom kroku 0,01).

Ako zdrojova bola pouzita video-sekvencia s nazvom
.168x576_traffic.avi (768x576_skuska.avi), z ktorej bol v
programovom prostredi MATLAB za pomoci funkcie
IDS_main vytvoreny avi-objektl, ktorého vysledna velkost
tvorila hodnotu 156,72 MB (195 snimok s rozliSenim
768x576 o velkosti 1,2442 MB).

Nasledne sa postupom opisanym na hlavhom obrazku 2.
vytvorila snimka pozadia a selektovali sa rozdielové objekty
ako rozdiel pozadia po sebe idacich snimok avi-objektul.
Subor avi objekt2 predstavoval video-sekvenciu, ktora ob-
sahuje rekonsStruované snimky vytvorené spojenim pozadia
a prislusnych rozdielovych objektov prislusnych snimok
(obr. 2c).

Na nasledujucich obrazkoch si zobrazené simulacie pre
nastavené parametre: Odsimulované hodnoty pre parame-
ter F=Prah z mnoziny {0,01 az 0,1} (krok simulacie 0,01) pre
nastavené parametre A="768x576_traffic.avi' B=25, C=100,

D=0.5, E=25, G=1, H=576,, kde A=input_video,
B=video_fps, C=video_quality, D=video_keyframe,
E=BG_adaptation, F=Threshold, G=top_boundary,

H=bottom_boundary

Na obr. 3 je zobrazeny modrou farbou pévodny nekompri-
movany datovy tok s priemernou hodnotou  1.2442
MB/snimka a c&ervenou farbou datovy tok prenasSanych
rozdielovych objektov pre jednotlivé snimky s priemernym
datovym tokom diferenénych objektov 0.6567 MB/snimku.
Kazda 25 snimka je nasledne prenesena ako plna. Na obr.
4 je zachytena zavislost zmeny datového toku rozdielovych
objektov v zavislosti od ¢asu. Z grafu je viditelné, Ze medzi
3 - 5 sekundou zaznamu rastie datovy tok. V snimanom

|atp|journal| Riadenie dopravnych procesov

videozazname sa objavil velky objekt v podobe autobusu
(obr. 2c), €o ovplyvnilo velkost prendSanych dat v rozdielo-
vych snimkach.
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Obr. 3 Porovnanie datovych tokov na snimku zdrojové-
ho (modré krivka) a komprimovaného videotoku
(€ervena krivka).

Fig. 3 Comparison of data flows per frame of source
and compressed video-flow.
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Obr. 4 Velkost' datového toku rozdielovych objektov
v €ase.

Fig. 4 Data flow volume of differential objects in time

Obr. 5 opisuje v hornej ¢asti dynamickd zmenu kvality re-
konStruovaného obrazu, ziskani metédou porovnania
dvoch ramcov metédou SSIM. V dolnej Casti su graficky
zobrazené odsimulované hodnoty SSIM. Zhoda pdvodnych
pixelov s rekonStruovanymi vyjadrena bezrozmernym &islom
vysla blizka hodnote 93,99%. Z toho je mozné usudit, Ze iba
6% pixelov na vyslednej snimke bolo pozmenenych.
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Obr. 5 Miera zhody pixelov pévodného a rekonStruova-

ného obrazu vyjadreného parametrom SSIM.

Fig. 5 Pixels-match ratio of the original and reconstruc-
ted image expressed by the SSIM parameter.

Na zistenie priebehu hodnét parametra SSIM bol porovnéa-
vany zdrojovy subor ,768x576_traffic.avi s prenesenymi a
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rekonStruovanym  suborom na  strane  dispecera:
.7168x576_skuska_reconstructed.avi.  Porovnavanie sa
vykonavalo v programovom prostredi MATLAB pomocou
navrhnutej simulacie, ktord sa vykonéavala na zaklade funk-
cie [SSIM]=Video_Quality Measurement_main. Vystupom
takto realizovanej funkcie je bezrozmerny ciselny Gdaj a
vysledné hodnoty s prevedené a vyjadrené percentualne

Na obr. 6 su graficky zobrazené a sumarizované odsimulo-
vané priebehy hodnot parametra SSIM v zavislosti od zme-
ny parametra Pomer kompresie K (vzorec 2). Ide o pomer
objemu vstupného pradu dat (Vsp) k objemu vystupného
pradu dat (Vyp).
Zavislost' SSIM od Pomeru kompresie
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89,00% : ‘ ; ; ; ‘
000 100 200 300 400 500 600 7,00 800

Pomer kompresie

Obr. 6 Zavislost’ SSIM od zmeny parametru Pomer kom-
presie (K) — pomer objemu vstupného pradu dat
(Vsp) k objemu vystupného pradu dat (Vyp).

Fig. 6 Dependency of SSIM on Compression ratio (K)
parameter modification.

K= & (1)
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Na obr.7 su graficky zobrazené a sumarizované odsimulo-
vané priebehy hodnoty SSIM v zavislosti od zmeny para-
metra Faktor kompresie C (vzorec 2). Ide o pomer objemu
vystupného pradu déat (Vyp) k objemu vstupného pradu dat
(VSD).
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Obr. 7 Z&vislost’ SSIM od zmeny parametru Faktor kom-
presie C.

Fig. 7 Dependency of SSIM on Compression factor pa-
rameter modification.

Zaver

Snaha o integraciu siete internetu ako univerzalneho komu-
nikacného prostredia prinasa tlak, aby bolo mozné bezpec-
ne a s vopred definovanou mierou zabezpecenia pristupo-
vat cez verejnd otvorent datovu siet k technologickym
procesom beziacim vo vnutri technologickej siete za ucelom
zberu dat, ich spravy a vzdialenej diagnostiky. Z hladiska
prenosu dat je nutné a na zéklade uvedenych skutoénosti
vyplyva, Ze je potrebné, aby sa v dnesnej dobe pri budo-
vani komunikaénej infraStruktary mestskych (krajské mesta

|atp|journal| Riadenie dopravnych procesov

amestd svysokou intenzitou dopravy) dopravno-
telematickych systémov kladli vysoké pozZiadavky na kvalitu
prenosu a dostato€nu prenosovu kapacitu siete. To ej moz-
né v dneSnom Case aj pri pouziti pristupovych systémov
DSL vyuzivajucu obmedzenu prenosovu kapacitu metalic-
kych sieti za pomoci novych technik spracovania obrazo-
vych a inych vstupnych informacii.
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Abstract

The goal of this paper is to analyse, define, and summarise the
requirements on networks connecting telematic technologies
based on Intelligent Transport Systems (ITS). The paper de-
scribes the methodics of setting and a general concept of tech-
nological networks interface based on available and applicable
standards. The paper focuses on image information processing
and its tunnelling through the widespread metropolitan trans-
mission xDSL technology. Further a designed compression
algorithm and its optimization are presented. The results
achieved were suitable for the needs of interfaces between
open and technological network types of transport-telematic
systems.
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Nudzove oviadanie riadiacich sys-
témov v zeleznicnej doprave

Peter Nagy, Juraj Zdansky

Abstrakt

Prispevok sa zaobera problematikou nidzového ovladania Zelezni¢nych zabezpe-
Covacich systémov pouzivanych na riadenie Zelezni€nej dopravnej prevadzky. Za-
meriava sa predovSetkym na oblast staniénych zabezpecovacich systémov, kde je
pouzitie nudzového ovladania najcastejSie. Konvenéné zabezpecCovacie systémy
zalozené na pevnej logike su koncipované tak, ze pri poruche zabezpecovacieho
systému, ktora vedie k obmedzeniu Zelezni¢nej dopravy v riadenej oblasti, pouzitie
nudzového ovladania umozni zachovanie dopravnej prevadzky. Cenou za to je vSak
zniZzenie Urovne bezpecnosti riadenia. Moderné elektronické systémy s programo-
vatelnou logikou maju aplikované mechanizmy, ktoré dovolia pouZitie nudzového
ovladania pri zachovani dostatocne vysokej urovne integrity bezpec€nosti (SIL - safe-

ty integrity level).

Kracové slova : riadenie Zelezni¢nej dopravnej prevadzky, Zzelezniény zabezpeco-
vaci systém, stani¢ny zabezpecovaci systém, nidzové ovladanie, urover integrity

bezpecénosti, stavovy model zabezpecfovacieho systému

Uvod

Riadiace systémy pouzivané v Zelezni¢nej doprave sa podfla
miesta pouzitia odliSuju svojim ucelom, sortimentom posky-
tovanych funkcii a samozrejme konstrukciou. Na réznych
urovniach riadenia sa pouzivaju rézne architektury riadia-
cich systémov. V podmienkach Zeleznic Slovenskej republi-
ky (ZSR) sa prakticky stretdvame s trojlroviiovym riadenim
dopravnej prevadzky, pricom najniz$ia (procesna) Uroven
riadenia je realizovana na urovni Zelezni€nej stanice, resp.
medzistani¢éného useku, vySSia — tzv. dispeCerska uroven
riadenia na Urovni tratového Useku dizky priblizne 100 km
a najvyssia uroven riadenia je centralna uroven hlavného,
resp. Ustredného dispedera celej siete ZSR.

Riadiace systémy aplikované na procesnej Urovni riadenia
sa bezprostredne podielaju na riadeni pohybu vlakov v sieti
ZSR. Pretoze realizaciou svojich riadiacich funkcii priamo
vplyvaju na bezpecnost dopravnej prevadzky, povazuju sa
za riadiace systémy slvisiace s bezpecnostou a ztoho
vyplyvaju nasledné poziadavky na konsStrukciu a funkéné
vlastnosti tychto riadiacich systémov. Vzhladom na bezpec-
nostné funkcie tychto riadiacich systémov sa pre ne histo-
ricky zauzivalo oznacenie Zelezni¢né zabezpelovacie za-
riadenie, resp. Zelezni¢né zabezpecovacie systémy.

Délezitou sucastou kazdého riadiaceho systému je jeho
rozhranie umoznujuce operatorovi systému ziskavat stavo-
vé informacie o riadenom procese a prostrednictvom vhod-
nych ovladacich prvkov davat prikazy na zmenu stavu ria-
deného systému. Je dolezité, aby ziskané stavové infor-
macie zodpovedali aktualnemu stavu riadeného procesu,
pretoze operator musi na pripadni zmenu stavu procesu
reagovat v realnom €ase. To kladie znacné naroky na sys-
témy zberu, spracovania a prezentacii stavovych informacii,
ktoré musia pracovat v realnom Case rovnako, ako samotny
riadiaci systém.

|atp|journal| Riadenie dopravnych procesov

1. Ovladanie zelezniénych zabezpecovacich
systémov

Vzhladom na historicky vyvoj Zelezni¢nych zabezpeCova-
cich systémov (dalej len zabezpecovacie systémy) je obslu-
ha jednotlivych typov systémov sustredena predovSetkym
do Zelezni¢nych stanic, v ktorych je pohyb kolajovych vozi-
diel riadeny prostrednictvom staniénych zabezpe€ovacich
systémov. Zo Zelezniénych stanic su spravidla ovladané aj
tratové alebo priecestné zabezpecovacie systémy v trato-
vych usekoch prilahlych k Zelezni¢nej stanici. Na moder-
nych koridorovych tratiach sa ovladanie viacerych stanic
sustreduje do centier riadenia dopravy, z ktorych je dialkovo
ovladana doprava v dlh§om tratovom Useku. Typicka dizka
riadeného Useku v sieti ZSR je priblizne 100 km. Z central-
neho dispeCerského pracoviska mozno ovladat’ aj niekofko
desiatok podriadenych stanic.

Vyvoj ovladacich pracovisk na riadenie Zelezni¢nej dopravy
sledoval vyvoj samotnych zabezpeovacich systémov. Po-
vodné zabezpeCovacie zariadenia pouzivali Specializované
ovladacie prvky vyvinuté pre ich potreby. V mechanickych
zabezpecCovacich zariadeniach to boli napriklad mechanické
stavadlové paky réznych konstrukcii, Specialne konstruova-
né viacpolohové radice, indikacie boli odvodené od polohy
tychto ovladacich prvkov, pripadne sa pouzivali $pecializo-
vané elektromechanické indikaéné zariadenia — napriklad
elektromechanické relé s indikacnym teréom, elektrome-
chanické tzv. Frischenovo hradlo, kontrolné ziarovky alebo
elektromechanické zvonc&eky.

Reléové systémy rovnako pouzivaju Specializované ovla-
dacie pracoviska — v podmienkach ZSR su to typicky vodo-
rovné alebo Sikmé ovladacie stoly alebo zvislé kontrolné a
ovladacie skrine. SU na nich umiestnené potrebné ovladacie
prvky v podobe tlacidiel alebo radicov Specialnej konstrukcie
typicky pouzivané len v tychto systémoch. Potrebné stavové
informacie operéator ziskava pomocou vhodne usporiada-
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nych indika¢nych zZiaroviek réznych farieb, pripadne doplne-
nych akustickymi navestami realizovanymi elektromecha-
nickymi zvonc&ekmi. Hoci indikaéné prvky su spravidla uni-
verzalne, ich usporiadanie a konstrukcia celého indikacného
zariadenia je opat typicka len pre zabezpe€ovacie systémy.

Pouzitie modernych elektronickych systémov zalozenych na
koncepcii univerzalnych, pripadne $pecializovanych pocita-
¢ov, meni do istej miery pristup k ovladaniu a kontrole za-
bezpecovacich systémov. Ako indikacné a ovladacie prvky
sa pouzivaju Standardné, bezne dostupné komeréné prvky
bez Specialnych Uprav pre riadenie kritickych procesov
v doprave, zaloZzené spravidla na baze Standardnych osob-
nych pocitacov (PC). Napriek pouzitiu komeréne dostup-
nych prvkov, sa vSak zabezpec€ovacie systémy odliSuju od
beZnych riadiacich systémov uréenych pre priemyslové
aplikacie ako v konsStrukcii, riadiacich algoritmoch a postu-
poch, tak aj v sposobe vizualizacie riadenych procesov.

1.1 Bezpecnost ovladania zabezpecovacich systémov

ZabezpecCovacie systémy su technologickym nastrojom
riadenia Zelezni¢nej dopravy — su riadiacim systémom, ktory
kontroluje alebo nahradzuje ¢loveka (operatora riadiaceho
systému, rusniovodica) pri vykonavani jednotlivych Cinnosti
suvisiacich s riadenim pohybu kofajovych vozidiel po Zelez-
niénej dopravnej ceste. Ugelom kontroly, pripadne nahrady
Cloveka, je predovsetkym prispievat’ k zvySeniu bezpecnosti
Zelezni¢nej dopravy tym, Ze zabezpecfovaci systém eliminu-
je omyly Cloveka. Tato zakladna funkcia je realizovana jed-
notlivymi kategdriami zabezpeCovacich systémov, ktoré
okrem algoritmov funkénej bezpecnosti (realizujucich tzv.
dopravno-bezpecénostné algoritmy) maju implementované aj
potrebné technolégie na zaistenie technickej bezpecnosti
samotného riadiaceho systému.

ZabezpeCovaci systém mozno povazovat podla normy EN
50129 [1] za systém s nepretrzitou prevadzkou. Pokial je
systém funkény, tak jeho bezpecnost (primarna bezpec-
nost) je zaistovana najma pomocou technickych opatreni.
Organizaéné opatrenia su pouzivané len v minimalnej miere
a to len vtedy, ked pouzitie technickych opatreni je nemoz-
né (obmedzené technické moznosti, velké finanéné naroky).
Ak je zabezpeCovaci systém Ciastocne alebo Uplne ne-
funkény, riadeny dopravny proces musi pokracovat a jeho
bezpecnost (sekundarna bezpecnost) je zaistovana pomo-
cou organizacnych opatreni [2].

Pri bezporuchovej ¢€innosti zabezpecovacich systému su
chybné prikazy operatora eliminované spravnou ¢innostou
prislusného zabezpedovacieho systému. Uroveri eliminacie
zavisi predovSetkym od podielu, akym sa na riadeni do-
pravného procesu podiela Clovek a akym zabezpeCovaci
systém. Je preto snahou v maximalnej miere obmedzovat
podiel ¢loveka na realizacii bezpecnostne kritickych opera-
cii. Typickym spdsobom realizacie tohto obmedzenia je
realizacia tzv. dopravno-bezpeénostnych algoritmov (DBA)
stani€nym, tratovym alebo priecestnym zabezpefovacim
systémom s maximalnou mierou automatizacie ich €innosti
a s minimalnym podielom ¢innosti ¢loveka [3]. Pri tvorbe
DBA musia byt pouzité také metddy a postupy, ktoré garan-
tuja integritu bezpecnosti proti systematickym porucham na
urovni SIL4 [1], [4]. Automatizacia Cinnosti a eliminovanie
fudského faktora je mozné predovSetkym v systémoch s
jednoduchSimi DBA — v tratovych a priecestnych zabez-
pecovacich systémoch.

1.2 Staniéné zabezpecovacie systémy

V pripade stani¢nych zabezpefovacich systémov je Uloha
Cloveka zatial tazko zastupitelna najma v Casti rozhodova-
nia o postupnosti krokov pri riadeni jazdy kolajovych vozidiel
v obvode stanice. Do urcitej miery mozno automatizovat
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¢innosti suvisiace s riadenim jazdy vlakov cez stanicu. V
pripade Standardnej dopravnej situacie bez mimoriadnosti
v doprave, mozno pouzit automatické stavanie vlakovych
ciest podla planovaného grafikonu vlakovej dopravy na
zéklade detekcie pritomnosti viaku vo vopred definovanych
miestach Zelezni¢nej dopravnej cesty. Rovnako mozno
automaticky rusit vlakové cesty po ich prejdeni prisluSnym
vlakom. Automatické stavanie posunovych ciest a vdbec
automatizacia posunu je v8ak velmi tazko realizovatelna a
zatial nie je predmetom automatickej Cinnosti staniénych
zabezpecovacich systémov. Riadenie posunu si najma vo
vacsich staniciach vyzaduje zna¢né skusenosti operatora,
ktory vefmi €asto len odhaduje spravanie riadeného doprav-
ného procesu a nemoze ovplyvnit napriklad ¢as, za ktory sa
posunujuci diel uvedie do pohybu po vydani sthlasu na
jazdu, nemdze ovplyvnit €as manipulacie s posunujucim
dielom, len minimalne modze ovplyvnit' rychlost jazdy kolajo-
vych vozidiel, atd. Okrem toho riadenie posunu (najma vo
velkych staniciach) dovoluje extrémne velké mnozZstvo
roznych variantov jazd posunujlcich dielov. VSetky tieto
faktory komplikuji realizaciu automatizacie posunu v stani-
ciach. To je hlavnym dévodom, pre€o je nevyhnutna pritom-
nost €loveka pri riadeni pohybu kolajovych vozidiel v stani-
ciach.

Pri riadeni pohybu kolajovych vozidiel v Zelezni¢nej stanici
sa staniény zabezpecovaci systém podiela na plneni a
kontrole splnenia podmienok pre postavenie jazdnej cesty
pred jazdou kolajového vozidla (vlaku alebo posunujuceho
dielu) a kontrole splnenia podmienok pre zruSenie jazdnej
cesty po jazde kolajového vozidla a naslednom zruSeni
jazdnej cesty. Staniény zabezpecovaci systém mozno cha-
pat ako riadiaci systém suvisiaci s bezpecnostou, ktory
prijima prikazy od operatora, prijima (snima) informacie o
stave riadeného procesu — stave riadenych prvkov umiest-
nenych v kolajisku a polohe kolajovych vozidiel, spracovava
ich, na zaklade tohto spracovania posudi opravnenost a
spravnost prikazu operatora a na zéklade tohto posudenia
tieto prikazy transformuje na privedenie energie k vykonnym
prvkom umiestnenym v kolajisku (prestavnik, navestidlo)
alebo prenesie informaciu do spolupracujiceho zabezpeco-
vacieho systému (vazba na vlak, trat, priecestie a pod.).
Obr. 1 znazorfiuje riadiace a informacné vazby stani¢ného
zabezpecovacieho systému pri jeho bezporuchovej €innosti
a pri nadzovom ovladani. Pri bezporuchovej €innosti systé-
mu prikazy vydavané lokalnym alebo vzdialenym operato-
rom prijima a spracovava voliaca ¢ast systému. Hlavnou
funkciou voliacej Casti je skontrolovat spravnost zadaného
prikazu a prikaz transformovat na riadiace prikazy pre kon-
krétne prvky umiestnené v kolajisku. Voliaca ¢ast vSak
nekontroluje bezpecénost vydavanych riadiacich prikazov.
Riadiace prikazy spracované voliacou €astou systému su
nasledne spracovavané bezpecnou vykonavacou Castou
zabezpecovacieho systému, ktord realizuje dopravno-
bezpecnostné algoritmy — kontroluje splnenie funkénych
podmienok pre ovladanie prvkov v kolajisku, pricom tieto
funkéné algoritmy realizuje bezpecne. V tomto funkénom
celku je aplikovana technika zaistujuca funkénu aj technickd
bezpecnost systému. Bezpecéné vystupy =z vykonavacej
Casti su nasledne cez bezpecné vystupné obvody prenasa-
né k ovladanym prvkom.

V pripade, Zze nastane porucha v realizacii DBA spbdsobena
chybou vonkajSieho prvku, poruchou vstupného alebo vy-
stupného obvodu alebo poruchou bezpenej vykonavacej
Casti, zabezpecovaci systém musi v stanovenom ¢ase po-
ruchu identifikovat a nasledne reagovat vopred stanovenym
bezpecnym stavom. Tento bezpelny stav spravidla zne-
moznuje ovladanie niektorych prvkov v kolajisku — napriklad
prestavovanie pohyblivych ¢asti vyhybiek, ovladanie niekto-
rych navestidiel a v koneénom désledku tak obmedzuje
pohyb kolajovych vozidiel v obvode stanice. Z hladiska
pouzivatela zabezpeCovacieho systému je vSak takéto
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Obr.1 Riadiace a informacné viazby stani€ného zabezpecovacieho systému pri normalnom a nidzovom ovladani
Fig. 1 Control and information connections of interlocking system during standard and emergency operation

obmedzenie negativnym javom, pretoze sa obmedzuje
riadeny technologicky proces. Preto pouzivatelia zabezpe-
Covacich systémov pozaduju moznost nudzového riadenia
pohybu kolajovych vozidiel v pripade poruchy riadiaceho
systému.

Z toho dbvodu je do zabezpecovacich systémov implemen-
tovand moznost nuddzového ovladania vydanim prikazov,
ktoré mozno suhrnne oznadit ako nudzové prikazy. Pre
nadzové prikazy je charakteristické, Ze sa pouZzivaju v pri-
pade neStandardnych stavov systému. Vo vSeobecnosti ide
0 prikazy pouzivané v pripade, ked v doésledku poruchy
vonkajSieho prvku, vstupnej alebo vystupnej jednotky alebo
z dévodu nesplnenia niektorej definovanej podmienky DBA
nedovoluju vykonanie Standardného prikazu na postavenie
alebo zruSenie jazdnej cesty, pripadne ovladanie zvoleného
prvku v kofajisku. Pretoze riadenie dopravného procesu si
vyZaduje umoznenie ¢innosti systému aj v takomto pripade,
zabezpecovaci systém je Standardne vybaveny moznostou
pouzitia nidzového ovladania umozfujuceho nidzové ria-
denie dopravného procesu a prvkov v kolajisku. Pre nadzo-
vé ovladanie je charakteristické priame ovladanie vonkaj-
Sich objektov (prestavnikov, navestidiel, ...) bez kontroly
podmienok pozadovanych pri Standardnom ovladani. V pri-
pade konvenénych zabezpefovacich systémov s pevnou lo-
gikou sa nldzové ovladanie napriklad realizuje tak, Ze
zvlastnym ovladacim prvkom je ovladany priamo vystupny
obvod prislusného ovliadaného prvku v kolajisku. V schéme
na obr. 1 je toto ovladanie znazornené cervenou ciarou.
Takéto ovladanie mdze za urcitych okolnosti sposobit’ pria-
me ohrozenie bezpecnosti a preto musi byt podmienené
vykonanim organizatnych a administrativnych opatreni
stanovenych obvykle prevadzkovatelom drahy. V pripade
konvencnych zabezpelovacich systémov so 3pecializova-
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nymi ovladacimi prvkami su ovladacie prvky pre nadzové
ovladanie spravidla vybavené bezpe€nostnym zaverom,
ktory ma zabranit nahodnému pouzitiu ovladacieho prvku a
sucasne upozornit operatora na vykonavanie nudzového
prikazu pri obsluhe prislusného ovladacieho prvku. Obsluha
ovladacich prvkov nudzovych prikazov je okrem toho spra-
vidla evidovana bud pouzitim pocitadla, alebo iného za-
znamového prvku.

Pretoze pri vykonavani nudzovych prikazov (niektori vyrob-
covia ich oznaCuju aj ako tzv. rizikové prikazy) spravidla nie
su vSetky potrebné bezpeénostné podmienky kontrolované
zabezpelovacim systémom, uUroven bezpecénosti riadenia
zélezi od dodrzania predpisanych organizaénych opatreni
operatorom zabezpecovacieho systému. Organizacné opat-
renia spravidla od operatora vyzaduju vizualnu kontrolu
stavu riadenych a kontrolovanych prvkov v kofajisku — v
zavislosti od konkrétneho nddzového prikazu napriklad
kontrolu volnosti ur¢eného kolajového uUseku (uréenych
kolajovych usekov), kontrolu koncovej polohy pohyblivej
Casti jednej alebo viacerych vyhybiek alebo vykolajok, kon-
trolu prejazdu kolajového vozidla ur€éenym miestom a po-
dobne. V pripade spravnej Cinnosti zobrazenia stavov ria-
denej technologie na zobrazovacich jednotkach zabezpeco-
vacieho systému je pritom dovolené niektoré kontroly odvo-
dit od indikacii zabezpecfovacieho systému — napriklad vol-
nost' kolajového useku smie byt odvodena od indikacie vol-
nosti prislusného Useku na obsluznom pracovisku systému.
To si v8ak vyZaduje zaistenie dostato¢nej bezpecnosti zob-
razovania.

Vykonanie nudzového prikazu spravidla obchadza kontrolu
splnenia niektorych délezitych podmienok na zaistenie bez-
pecnosti — napriklad nidzové dovolenie jazdy vlaku pomo-
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cou tzv. privolavacej navesti umoznuje dat na prisluSnom
hlavnom navestidle suhlas na jazdu vlaku aj bez technickej
kontroly spinenia akejkolvek podmienky pre bezpec¢nu jazdu
vlaku (volnost kolajovych Usekov, po ktorych sa bude usku-
toChovat jazda vlaku, spravna poloha pohyblivych ¢&asti
vSetkych vyhybiek, po ktorych sa bude pohybovat vlak,
atd.). Kontrola bezpecnostne relevantnych podmienok jazdy
vlaku sa v takomto pripade obmedzuje len na administrativ-
nu formu a plna vaha bezpecnosti zostava na operatorovi
zabezpeCovacieho systému, ktory je povinny bud sam,
alebo v spolupraci s dalSimi pracovnikmi zu¢astnenymi na
riadeni dopravného procesu skontrolovat a zaistit adminis-
trativne podmienky pre bezpecnu jazdu vliaku.

Hlavnym nedostatkom tychto bezpec¢nostnych postupov je
ucast Cloveka na riadeni zelezni¢nej dopravy bez jeho kon-
troly zabezpecovacim systémom. V pripade korektnej &in-
nosti zabezpec€ovacieho systému je operator pri vykonavani
bezpeclnostne rizikovych operacii kontrolovany zabezpeco-
vacim systémom. V pripade, Ze nastane taky stav zabezpe-
Covacieho systému, ktory znemozni jeho Standardné funk-
cie, operator sa dostava do psychického tlaku, pretoze
zabezpeCovaci systém je Ciastocne alebo Uplne nefunkény,
pritom je ale nevyhnutné dalej zaistovat riadeny dopravny
proces. V pripade kumulacie stresovych faktorov, akymi su
dihSie trvanie mimoriadneho stavu obmedzenia funkénosti
zabezpecovacieho systému, zloZitd dopravna situacia, una-
va operatora a dalSie faktory, méze nastat stav, ked ¢lovek
urobi chybu — neopravnene pouZije niektory nadzovy prikaz,
nudzovy prikaz aplikuje na nespravny prvok v kolajisku,
neskontroluje vSetky administrativne opatrenia podmieriuju-
ce realiziciu daného nudzového prikazu, alebo urobi inu
chybu a pri urcitej dopravnej situacii spésobi vznik nehody.
Inou pricinou vzniku situacie veducej k nehode méze byt
dlhodobé pouzivanie niektorych nudzovych prikazov napri-
klad po€as stavebnych Uprav kolajiska stanice, pri moderni-
zacii zabezpecovacich systémov a pri podobnych situa-
ciach, ked nemozno plne vyuzivat dopravno-bezpecnostné
algoritmy zabezpecovacich systémov. Dlhodobé a opako-
vané pouzivanie nudzovych prikazov (napriklad privolavacej
navesti) vedie k rutinnej €innosti a to ma ¢asto za dbésledok
opomenutie alebo zanedbanie niektorych administrativnych
ukonov a opat méze viest k vzniku nehody.

2. Stavovy model zabezpecovacieho systé-
mu

ROzne prevadzkové situacie uvedené v predchadzajlcej
Casti mozno znazornit pomocou stavového modelu zabez-
pecovacieho systému (obr. 2).

Bezporuchové stavy
zabezpecovacieho systému

Stavy zabezpecovacieho systému

Stavy riadeného procesu

Nebezpeéné stavy
riadeného procesu

Bezpecéné poruchové stavy
zabezpecovacieho systému

Bezpecné stavy
riadeného procesu
Obr.2 Stavy riadeného procesu a zabezpecovacieho
systému
Fig.2 States of controlled process and signalling sys-
tem

Stavovy priestor riadeného procesu je vo vSeobecnosti
tvoreny mnozinou bezpeénych a mnoZinou nebezpeénych
stavov. Stavovy priestor zabezpecovacieho systému mozno
podobne rozdelit na mnozinu bezporuchovych a mnozinu
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poruchovych stavov zabezpefovacieho systému. Ak sa
zabezpeCovaci systém nachadza v niektorom z bezporu-
chovych stavov, riadeny proces sa musi nachadzat' v niek-
torom z bezpecnych stavov. Podla vplyvu na riadeny proces
mozno mnozinu poruchovych stavov zabezpeCovacieho
systému rozdelit na mnozinu bezpeénych poruchovych
stavov, pri ktorych sa riadeny dopravny proces bude nacha-
dzat v bezpe€nom stave a mnoZinu nebezpelnych poru-
chovych stavov zabezpecCovacieho systému, pri ktorych sa
riadeny dopravny proces dostane do nebezpeéného stavu.

ZabezpecCovaci systém ariadeny dopravny proces mozu
v priebehu realizacie riadiacej funkcie prechadzat medzi

jednotlivymi stavmi.

Obr.3 Prechody medzi bezpe¢nymi stavmi zabezpeco-
vacieho systému

Fig.3 Transitions between the safety states of the sig-
nalling system

V pripade bezporuchovej €innosti zabezpecovacieho sys-
tému riadeny dopravny proces nadoblda stavy z mnoziny
bezpecénych stavov (obr. 3), pricom prechody medzi jednot-
livymi stavmi sa deju na zaklade stanoveného riadiaceho
algoritmu zabezpeCovacieho systému. V pripade, Ze sa
zabezpeCovaci systém dostane do poruchového stavu,
riadeny dopravny proces moze prejst do bezpeéného alebo
nebezpeCného stavu. ZabezpeCovaci systém ako riadiaci
systém suvisiaci s bezpecnostou ma byt konstruovany tak,
aby dokazal v stanovenom Case detegovat vznik porucho-
vého stavu avzniknutd poruchu zvladol tak, Ze riadeny
dopravny proces sa dostane do vopred definovaného bez-
pec¢ného stavu [5]. V pripade, Ze zabezpecovaci systém
nedostane dal$i prikaz, riadeny proces ma v takomto pripa-
de zotrvat v bezpe¢nom stave az do odstranenia poruchy
(obr.4).

Riadeny systém je v bezpe¢nom
stave po detekcii a zvladnuti poruchy
Obr.4 Prechod do bezpeéného stavu pri bezpecnej
poruche zabezpe€ovacieho systému

Fig.4 Transition to safe state on safe failure of the
signalling system

Ako bolo uvedené v predchadzajicom texte, pri riadeni
dopravného procesu je takyto bezpecny stav spravidla ob-
medzujici. Preto sa od zabezpecovacieho systému poZzadu-
je moznost vydania nudzovych prikazov. V pripade, zZe
operator splni vSetky administrativne a organizacné opatre-
nia stanovené pre dany nudzovy prikaz, riadeny dopravny
proces sa dostane do iného bezpe&ného stavu, v ktorom je
mozna jazda kolajovych vozidiel. V pripade, Ze operator sa
pri realizacii stanovenych administrativnych alebo organi-
zacnych opatreni dopusti chyby, vznika ohrozenie, Ze ria-
deny dopravny proces sa v dosledku chyby operatora do-
stane do nebezpeéného stavu, v ktorom za istych okolnosti
mobze vzniknut nehoda. Prislusné prechody medzi stavmi
zobrazuje obr. 5.
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Bezpecny stav po
nudzovom prikaze

Bezpecny stav po detekcii
a zvladnuti poruchy

Prechod do nebezpecného stavu
v dosledku chyby operatora

Obr.5 Prechod do bezpe¢ného alebo nebezpeéného
stavu pri nudzovom prikaze poc€as bezpeénej po-
ruchy zabezpecovacieho systému

Transition to safety state or dangerous state on
emergency command during safe failure of the
signalling system

Fig.5

Do nebezpeéného stavu sa riadeny dopravny proces moéze
dostat' aj v dosledku nebezpecénej poruchy zabezpecovacie-
ho systému (obr. 6). KonStrukcia zabezpecovacieho systé-
mu v8ak ma byt taka, aby pravdepodobnost takéhoto pre-
chodu bola velmi mald. Pre zabezpeCovacie systémy,
ktorych bezpe&nostné funkcie su realizované so SiL4, tole-
rovatelna intenzita zlyhania (THR — tolerable hazard rate)
musi byt z intervalu <10°h?, 10 h'l) [1].

Prechod do nebezpecného stavu
v doésledku nebezpecnej poruchy
zabezpecovacieho systému

>

Obr.6 Prechod do nebezpeéného stavu pri nebezpecnej
poruche zabezpecovacieho systému

Fig.6 Transition to dangerous state on dangerous fail-
ure of the signalling system

Prechod do nebezpecného stavu
v dosledku chyby operatora

Obr.7 Prechod do nebezpeéného stavu pri nidzovom
prikaze a chybe operatora

Fig.7 Transition to dangerous state on emergency
command and mistake of the operator

Riadeny proces sa do nebezpecného stavu mbéze dostat pri
chybe alebo omyle operatora aj v pripade bezporuchového
stavu zabezpecovacieho systému (obr. 7). Takato situacia
moéZe nastat napriklad v pripade, kedy operator zabezpeco-
vacieho systému nespravne vyhodnoti prevadzkovy stav,
v ktorom mu zabezpe€ovaci systém opravnene nedovoluje
vykonat pozadovanu operaciu, pretoze nie su splnené
podmienky pre jej vykonanie. Operator sa vSak mylne dom-
nieva, ze podmienky splnené su a Ze zabezpelovaci sys-
tém sa nachadza v poruche. V takom pripade mdze pouzit
nudzovy prikaz neopravnene a bez opodstatnenia a v dos-
ledku vlastného omylu priviest tak riadeny proces do ne-
bezpe¢ného stavu a nasledne spbsobit nehodu. Takato
situacia mdze nastat predovSetkym s situaciach, ked sa
niektoré subsystémy zabezpec€ovacieho systému nachadza-
ju v poruchovom stave a pre urcité funkcie je preto nevy-
hnutné pouzivat nudzové prikazy. Ak takato situacia trva
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prili§ dlho, operator spravnu ale obmedzujucu €innost' za-
bezpelovacieho systtmu mézZe chybne vyhodnotit ako
poruchu dalSieho subsystému zabezpecovacieho systému.

3. Bezpecnost’ pouzitia nudzovych prikazov

Aby aj v pripade nudzovej ovladania zabezpecovacieho
systému bola zachovana pozadovana uroven integrity bez-
pecnosti bezpecnostnych funkcii, pri pouziti modernych
elektronickych zabezpeéovacich systémov vyrobcovia aj pri
pouziti nidzovych prikazov aplikuju doplnkové techniky na
zvySenie bezpecnosti.

3.1. Bezpec€nost’ zobrazovania

Prvou podmienkou bezpecnosti nudzového ovladania je
zaistenie spravnych informacii, na zaklade ktorych sa ope-
rator rozhoduje pre pouzitie nudzového prikazu a na zékla-
de ktorych aj osobne kontroluje podmienky pre bezpecné
vykonanie pozadovanej operacie. Napriklad pred obsluze-
nim ovladacieho prvku, ktorym sa dovoli jazda vlaku na
privoldvaciu navest, je operator povinny pohladom alebo
pochddzkou skontrolovat’ volnost’ v8etkych prechadzanych
kolajovych usekov leziacich v zamyslanej ceste vlaku, skon-
trolovat spravnu polohu vsetkych pohyblivych Casti vSetkych
prechaddzanych a odvratnych vyhybiek a vykolajok a tieto
v spravnej polohe aj zaistit. Pri kontrole volnosti aj spravnej
polohy pohyblivych Easti vyhybiek sa pritom smie spolfahnut
na indikacie poskytované riadiacim systémom. To vSak
vyZaduje, aby prislusné informécie boli zobrazované bez-
pecne. Bezpecné zobrazovanie prevadzkovej situacie sa
v8ak nepozaduje pri vykonavani bezpecnostnych funkcii
riadiaceho systému pri jeho bezporuchovej €innosti. Vtedy
totiz bezpecna cCast zabezpelovacieho systému kontroluje
vSetky prikazy operatora a pripadné chybné prikazy, ktoré
by mohli viest k nebezpe¢nému stavu riadeného procesu su
ignorované.

V pripade nddzovych prikazov preto vyrobcovia pouZivaju
doplfiujuce techniky, ktorymi zaistia pozadovanu uroven
bezpecnosti zobrazenia informécii pri nidzovych prikazoch.
Medzi tieto techniky patria napriklad:

e indikacia spravnosti zobrazenia vSetkych zakladnych
farieb na zobrazovacej jednotke zabezpe€ovacieho sys-
tému;

e informécie pre nddzové prikazy sa zobrazuju nielen
v grafickej ale aj v textovej podobe, pricom spravidla sa
vypisuju informécie, ktoré bezpecnostné podmienky pre
pozadovanu operaciu su a ktoré nie su splnené;

e indikacia dynamickej Cinnosti zabezpecovacieho systé-
mu — realizuje sa napriklad tzv. indikdtorom aktivity — pri
viackanalovych zabezpecCovacich systémoch sa zobra-
zenie stavovej informacie realizuje kazdym kanalom sa-
mostatne, priom informacie od jednotlivych kanalov sa
na zobrazovacej jednotke periodicky striedajd. Informéa-
cie z jednotlivych kandlov sa odliSuji stanovenym zob-
razovanym detailom (napriklad farbou oramovania alebo
podfarbenia informécie, zobrazenim zvla$tneho symbolu
v zobrazovanej informacii, pricom rézne kanaly zobrazu-
ju iny tvar symbolu a operator smie zobrazenie povazo-
vat za spravne len v pripade dynamického striedania
vSetkych symbolov);

e dynamickou kontrolu zobrazovanej informacie bezpec-
nou Castou zabezpelovacieho systému — informéciu
zobrazenu na zobrazovacej jednotke zadavacia Cast
systému, ktora nerealizuje bezpecnostné funkcie vycita
z videopamate a posiela na kontrolu kazdému kanalu
viackanalovej bezpecénostne relevantnej Gasti; pri tejto
kontrole sa alternativne posiela bud cela zobrazovana
informacia, alebo sa z obsahu videopamati vytvori len
digitalny odtlacok, ktory bezpecnostne relevantna cast
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porovna s digitdlnym odtlatkom informacie odosielanej
na zobrazovanie. V pripade, Ze sa oba odtlacky zhoduju,
zobrazenie sa povazuje za bezpec¢né a nasledny nidzo-
vy prikaz sa vykond, v opaénom pripade sa prikaz igno-
ruje.

3.2. Bezpecnost ovladania

Napriek tomu, Ze nddzové prikazy su uréené na ovladanie
riadeného dopravného procesu v pripade bezpeénej poru-
chy zabezpec€ovacieho systému, aj pri realizacii nidzového
ovladania sa predpoklada vykonanie nudzovych prikazov
samotnym zabezpec€ovacim systémom. To znamena, Ze
operator zada nudzovy prikaz nie bezpecnej voliacej Casti
systému, ktora v bezpecénej vykonavacej Casti zabezpeco-
vacieho systému aktivuje prislusnd bezpecnostnu funkciu
na spracovanie nudzového prikazu.

Na rozdiel od konvenénych zabezpe€ovacich systémov
systémy s programovatelnou logikou maji aj pri realizacii
nudzovych prikazov integrované bezpecnostné funkcie,
ktoré kontroluju splnenie stanovenych podmienok. Splnenie
podmienok nuadzovych prikazov vSak kontroluje operator
anie bezpecCnostne relevantna cCast zabezpelovacieho
systému a operator len potvrdzuje splnenie tychto podmie-
nok. Vacésina elektronickych stani¢nych zabezpecovacich
systémov preto vykonanie nddzového prikazu podmiefiuje
zvlastnym potvrdenim prikazu operatorom — potvrdenie sa
spravidla realizuje zadanim stanovenej kombinacie znakov
z klavesnice systému (napriklad kombinacia znakov ,asdf*
v pripade elektronického zabezpecovacieho systému ESA
vyrobcu AZD Praha, alebo kombinacia znakov ,ano.*
v pripade elektronického stavadla EBILOCK 950 vyrobcu
Bombardier) alebo zvlaStnou potvrdzovacou sekvenciou
obsluh mySou (napriklad kliknutie na tlacidlo s textom ,,OK*
resp. ,Ano", ktoré sa zobrazi spolu so Ziadostou o potvrde-
nie nddzového prikazu v samostatnom okne vygenerova-
nom na zobrazovacej jednotke po zadani nidzového prika-
zu v pripade elektronického stavadla SIMIS W vyrobcu
Siemens).

V pripade, Ze operator v stanovenom Case pozadovanym
spdsobom nepotvrdi vykonanie poZadovaného nudzového
prikazu, nidzovy prikaz sa nevykona.

VSetky elektronické systémy maju okrem toho implemento-
vanu automatickl registraciu vSetkych nadzovych prikazov,
ktord na médiu nedostupnom operatorovi systému zazna-
menava vsetky nuUdzové prikazy operatora sucasne
s identifikaciou operatora a ¢asom vydania prikazu.

Zaver

Hoci moderné elektronické zabezpecovacie systémy pouZi-
vané na riadenie pohybu kolajovych vozidiel v Zelezni¢nej
stanici maju aplikované techniky na dosiahnutie SIL 4, na
zaklade poziadaviek pouzivatelov musia umoznovat aj
nudzové ovladanie riadeného dopravného procesu. Pouzitie
nudzovych prikazov véak méze znizit celkovu bezpecnost
zabezpecCovacieho systému vzhladom k poziadavke pouzi-
vatelov, Ze nudzové prikazy musia byt dostupné v kazdom
prevadzkovom stave systému. V pripade, Ze operator sys-
tému nespravne vyhodnoti prevadzkovu situaciu a nadzovy
prikaz vyuZije neopravnene alebo ho aplikuje na nespravny
prvok, mdzZe riadeny dopravny proces priviest do nebez-
pe¢ného stavu. Na minimalizovanie rizika vzniku takejto
situacie vyrobcovia systému zavadzaju dodato¢né bezpec-
nostné opatrenia spocivajuce vo zvySeni bezpecnosti zob-
razovania pri pouziti nddzovych prikazov a v zavedeni do-
dato€ného potvrdzovania  a archivovania  vSetkych
nudzovych prikazov.
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Napriek vSetkym uvedenym opatreniam vSak nemozno
vyluéit riziko takého zlyhania operatora, Ze neopravnene
pouzije nudzovy prikaz v bezporuchovom stave zabezpeco-
vacieho systému ariadeny dopravny proces privedie do
nebezpecného stavu, ktory vyvrcholi vznikom dopravnej
nehody. Je preto na zvazenie, ¢i by v pripade bezporucho-
vého stavu riadiaceho systému, nemala byt obmedzena
moznost pouZzitia nudzovych prikazov. To by si vSak vyzZa-
dovalo zmenu pristupu pouzivatelov zabezpecovacich sys-
témov a s tym suvisiacu zmenu platnej legislativy.
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Abstract

The paper deals with emergency operation of the control
systems used to control of railway traffic. It focuses primarily
on interlocking devices, where the use of emergency opera-
tion is the most frequently. Conventional interlocking based
on solid logic is designed so that the failure of the interlock-
ing leads to a reduction of the railway traffic in controlled
area. In this case the use of emergency operations allows
traffic remaining. The cost for this is reducing of the control-
ling safety level. Modern electronic systems with program-
mable logic have applied to the mechanisms that allow the
use of emergency operations while maintaining of a suffi-
ciently high of safety integrity level.
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Using Context Blocks in Genetic
Programming with JIT Compilation

Michal Gregor, Juraj Spalek

Abstract

The paper concerns work relating to the use of contexts and context blocks in
genetic programming. The paradigm provides an organised, abstract way of sharing
information among multiple nodes in the syntax tree produced by genetic
programming. The paper presents how the existing approach can be integrated with
a system for parsing, source code generation, machine code generation: either by
interpretation, or — more interestingly — by JIT compilation. The paper also explores
how some of the existing application based on context blocks, such as context block
constants and node-attached modules with ancestry tracking (NAMAT), will be able

to transition to the new system.

Keywords: genetic programming, context blocks, evolution, modularity

Introduction

The effectiveness of evolutionary methods and of genetic
programming (GP) in particular has in the past years been
made manifest by a number of researchers. The use of
abstract syntax trees (ASTs) presents a well-understood
abstraction commonly used in many existing conventional
tools such as interpreters, compilers, static analysis tools
and other. As shown by the advocates of genetic
programming, ASTs also represents a viable representation
for programs that are to be evolved as they allow for a
relatively straight-forward implementation of genetic
operators, such as mutation and crossover.

Even though genetic programming has now found its
application in a wide range of domains, some issues still
remain open for investigation, such as developing a robust
approach to modularity — so that if parts of the solution can
be reused and if the problem has hierarchical structure, GP
can take full advantage of this. There is also a long-standing
problem of evolving constants — this being the more
embarrassing because the theory of genetic algorithms
underlying GP has been developed exactly with that in
mind.

To this end have the authors proposed the high-level
concept of contexts and context blocks, which are to
facilitate solution of multiple problems, including the two
aforementioned ones.

Our current implementation is built in C++ and uses a
straight-forward object-oriented abstract model of the AST,
which is executed directly by recursively calling an
overridden virtual method provided by each distinct node
class. With the ongoing development of high-level tools for
implementation of interpreters, compilers and code
generators, such as the LLVM framework, it is becoming
increasingly simple to create interpreters and even just-in-
time compilers for simple domain-specific languages.

Due to these developments we now seek to extend our
implementation to include said concepts and especially to
provide integration between contexts and context blocks on
one side and LLVM-based code generation on the other —
all this with the view of making the framework more flexible,
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and in order to make use of LLVM's optimization
capabilities. Performance gains should also be achieved —
especially when re-executing the same piece of code
several times, which is often the case in GP.

This paper is supposed to outline the steps necessary to
implement such solution. Furthermore, it explores issues
and design decisions that are to be faced in course of
extending contexts and context blocks with support for such
features as required in order to integrate them with LLVM-
based code generation and execution.

1. LLVM

In recent years programmers are continually being provided
with valuable tools — be these on the side of integrated
development environments, code management systems and
various collaboration tools; or on the side of actual
languages, program libraries and frameworks facilitating
development.

Of the latter class is the LLVM compiler infrastructure — a
collection of modular and reusable compiler and toolchain
technologies [1]. Available as a C++ library, it provides
groundwork upon which several compilers, interpreters and
libraries are built. Most notably perhaps there is Clang — a
well-known C/C++ compiler.

LLVM presents a tool that can — with a reasonable amount
of effort — be used to provide interpretation, just-in-time
compilation, optimization and more for a simple domain-
specific language. In any case, this is the use that we have
in mind specifically in this paper.

2. Flex, Bison

To complete the list of required tools let us also mention the
well-known pair: the tool for building tokenizers called Flex
[2] and the tool for writing parsers called Bison [3].

Let it suffice, for the sake of brevity, to state that Flex takes
in what is basically a set of regular expressions and
generates a tokenizer in C or C++, which can be used to
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parse source code in the corresponding language into
distinct tokens.

Bison provides similar functionality for generating parsers: it
takes in an annotated context-free grammar and produces a
corresponding C or C++ parser, which will typically be used
to parse tokenized source code into an abstract syntax tree.

3. Genetic Programming

Genetic programming (GP) is a technique introduced by
John Koza (see [4]). It utilizes the previously outlined
concepts to evolve computer programs. The main idea of
Genetic Programming revolves around the way in which the
individuals are represented, that is to say around the
syntactic trees (also known as parse trees). The problem will
be analysed more specifically in the following sections.

3.1 Representation

Naturally, we could use source-code directly to represent
solution. However, such representation would hardly be
suited to perform any reasonably complex sort of processing
on, let alone the implementation of well-performing genetic
operators. The main idea of genetic programming then is to
use abstract syntax trees (ASTs) as genotype. ASTs had
already been in widespread use in interpreters, compilers,
and static analysis tools before they were introduced as a
possible choice for representation of individuals in genetic
programming. They have since also shown themselves an
appropriate representation for implementation of genetic
operators.

An example of a simple syntax tree is given in Fig. 1. It
encodes the expression X.y +Inx

Fig. 1 A simple example of an AST

e
(23
<

Fig. 2 A more complex AST

A more advanced example including mechanisms such as
conditional execution, assignment and return is shown in
Fig. 2. The root node — PRG is a node with one of more
child nodes. The value produced by the last of these is
returned as the return value of the program.
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The program shown in Fig. 2 can also be expressed by C++
code given in Listing 1.

Listing 1 Code expressed by Fig. 2

1. if(x > y) ret = x;
2. else ret = y;
3. return ret;

3.2 The Closure Property

The representation as proposed by Koza has one important
property, known as the closure property, which requires that
any valid tree generated from a set of terminals:

T=ltt,.0t,), (1)
and a set of non-terminals:
NT =ttt ) @)

represents a valid program, which states that any non-
terminal should be able to handle as an argument any data
type and value returned from a terminal of non-terminal.

In contrast to this approach, several researches focus on
the so-called strongly typed genetic programming [5], where
nodes are allowed to have different incompatible return and
argument types. In this case, type constraints have to be
enforced, which introduces several fundamental differences.
The most notable aspect is that when generating, crossing
or mutating a tree care has to be taken to ensure that the
return type of the node used as an input is compatible with
the data type of the input itself.

The closure property can still be enforced in strongly typed
genetic programming using dynamic typing. Non-terminals
can be built so that they accept an argument of any type,
but throw an exception if type id of the argument is not as
expected.

3.3 Crossover and Mutation

As mentioned the AST-based representation has been
chosen expressly for the purpose of making implementation
of crossover and mutation more straight-forward.

As it is, crossover can simply be implemented by swapping
two randomly selected subtrees of two parent individuals,
while mutation can be implemented in several ways, e.g. by
replacing a subtree by a newly-generated one.

4. Parsing and Code Generation

As mentioned, the paper considers how best to integrate the
existing context and context block approach with code
generation based on LLVM and hopefully also with parsing
based on Flex/Bison.

Our existing framework only works with a single
representation of the solution: the AST. While the AST can
be converted into plain text, this is by no means a full-
fledged alternative representation, and cannot be parsed
back into an AST, or processed in any way.

What we now seek is to provide support for two distinct

modes of code generation:

e Generation of source code from the AST (to be made
parsable back into an AST using Flex/Bison);

e Generation of machine code using LLVM.

These features will require some adjustments to our existing
framework, especially to our AST representation. Most of
these, however, are implementation details, and as such are
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not of much immediate interest to the reader. We will
therefore focus our attention on those aspects of the
solution, which directly concern integration of contexts and
context blocks with these features.

5. Concerning the AST Representation

Let us now make a few observations concerning our existing
representation of ASTs and the modifications and additions
that will now be required.

5.1 The Abstract Interface

An AST is, in our implementation represented by class Tree,
which does several things — most notably it holds the root
node, it takes in arguments of prescribed types. When
running the tree, these arguments are packed into an
argument list so that they can be presented to every node
upon its execution.

Nodes themselves have a minimum interface: they declare
the number of arguments they take and specify their types.
Child nodes with the specified types are presented to node's
process() method as they are (as opposed to executing
them first and presenting the node with their outputs). This is
to allow for branching, such as IF nodes, loops and similar.

It is obvious that such representation is rather abstract. On
one hand this allows the programmer to provide nodes with
arbitrary behaviour, while assuming very little — no even the
IF node is presumed. On the other hand, such level of
abstraction may have its downsides. To these we now turn.

5.2 Making the Representation More Explicit

Although the AST interface outlined above has proved itself
to be sufficiently expressive for use in GP, its highly abstract
nature makes further operations on the AST cumbersome,
and often even trivial optimizations such as collapsing
constants are very difficult to write.

Thus, if the AST representation is to be more useful, and
especially in order to allow for a reasonably straight-forward
implementation of code generation, we mean to make the
representation more explicit.

This can be achieved by modelling certain features of the
nodes explicitly: like their being constants, variables,
expressions, etc.

6. On Use of Contexts and Context Blocks

Let us now with all brevity turn to the concept of contexts
and context blocks as presented in [6] (for further details
consult the same). We will explain the motivation behind
developing and using the concept first and then move on to
consider what course to take when integrating it with LLVM-
based code generation.

6.1 Motivation for Introduction of the Context Concept

When building a library that implements genetic
programming, one is faced with a number of issues. This
section lists some of these and shows how the context
concept can help to alleviate them.

Regarding this, it is of the essence to note that nodes may
and often will be moved into another tree. An instance of this
is crossover, which, as mentioned, swaps selected subtrees
of two ASTs.
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To illustrate the various issues that this introduces, let us
consider that some nodes may be in need of sharing data
among themselves. Such data may in a certain way be
attached:

e To the structure of the tree itself;

e To a particular execution of the tree;

e To some other feature of the system.

To provide an instance of data attached to the structure of
the tree, we may mention functions and modules, which are
a feature of the program, that is, they are tree-specific and
callable from multiple points in the tree (usually from any
point). As for data attached to a particular execution of a
tree, variables may be supplied in the way of an example.

The solution we describe in [6] is to introduce the so-called
contexts, with which nodes are presented so that they may
store their data within them and afterwards share such data
where appropriate. Furthermore, as different types of data
need to be attached to different aspects of the system, there
should be several contexts: at the very least a free context
(for tree-attached data) and a process context (created for a
particular execution of a tree).

6.2 Variables as Execution-attached Data

Context block mechanics are best explained using the

concept of variables. By a variable, we mean an object that

can:

e Be assigned a value of a given type;

e Be converted to a value of that type;

e Hold its value until the execution of the tree stops (or,
optionally, even on to the next execution);

e Be accessed from multiple points in the same tree.

Now, variables can — in our AST representation — be
implemented using a terminal node which returns a special
kind of object that represents the variable — other nodes can
take this as an argument and operate on it (e.g. a non-
terminal may be added that provides assignment, etc.). An
example is shown in Fig. 3.

#1

Fig. 3 AST with a variable

The tree shown in Fig. 3 can be translated into the following
piece of pseudo-code (Listing 2):

Listing 2 Code expressed by Fig. 3

1. if(varl < 15) varl = 15;
This example also illustrates that type variable<int> is
convertible to int.

That being said, it should be obvious to the reader, that
variable objects returned by node #4 and node #6 should (if
their return value is to represent the same variable) point to
the same piece of data, in this case, to the same integer.
Although it seems that this problem can easily be accounted
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for — e.g. by providing both objects with the same pointer to
the data — the issue is, in fact, more complex than that.

Fig. 4 Variables from two trees sharing
the same data after crossover

Process Context 2

Process Context 1
> X

|
Y
# /
#

Fig. 5 Variables from two trees storing
data in process contexts

More specifically, it is complicated by the fact that it must be
possible to move nodes #4 and #6 to another tree (in order
to implement crossover), in which case all the trees would
share the same piece of data. An example is shown in Fig.
4. Also, this does not work very well if the tree itself is
required to be thread-safe (allowing for several parallel
executions).

To alleviate such issues, a separate process context may be
created for every execution and every distinct variable
provided with a unique key under which it will store its value
in the context. The principle is illustrated in Fig. 5.

6.3 Context Blocks and Their Most Notable Instances

The concept presented so far can itself be made more
generic by introduction of context blocks, that is, arbitrary
types that can be stored in and retrieved from contexts. One
type of such context block has been presented already — the
memory context block of the process context.

There are other types of context blocks, some of which will
be listed and briefly described in the following sections. An
overview is given in Fig. 6.
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Fig. 6 An overview of context and context block types

There is a feature inherent to this approach that should
receive some further attention: the context blocks can easily
and transparently be accessed from other portions of code
as long as these know about existence of that particular
context block. It is thus possible to implement nodes that
store and share some of their data using a context block
and let other components of the program to operate on
these data — for an instance to store and share modules in
the tree context and implement a crossover operator that
performs crossover on them — all this in a clear and modular
fashion.

6.4 Constant Context Block

The context paradigm has been used by the authors to
implement a system for evolving constants (which is a long-
standing problem in GP). The approach is based on storing
constants centrally on a per-tree basis, which — in
combination with support for arbitrary custom genetic
operators allows for embedding an entire genetic algorithm
within the main GP process. For further information
concerning the particulars of this solution as well as the
results achieved, you may see [6].

6.5 Node-attached Modules with Ancestry Tracking

The context paradigm has also been used by the authors to
implement node-attached modules with ancestry tracking
(NAMAT). This mechanism is implemented as a distinct
context block in the tree context. Paper [7] presents the
method in detail.

In this place a few brief remarks will suffice — and these too
will only be presented because the implementation of
NAMAT modules has considerable bearing on our object.
NAMAT modules are entities containing the following:

e Their code in the form of a subtree;

e Their function signature (by which an object storing the
return type and types of the arguments is understood),
as our system is strongly typed,;

A unique module ID;

o A list (of predefined length) storing module IDs of
ancestor modules;

e Adefault return value.

Nodes calling modules refer to the same using the so-called
module tokens. These are simply storage tokens, which
identify a storage unit within the module context block,
wherein the module resides. When provided with both — a
module token and the tree context containing the module
context block, a node is able to call the module.

Being contained in the individual, modules can easily be
made subject to evolution by adding module-aware genetic
operators.

Furthermore, for every NAMAT module there is a unique
module ID, which changes every time the module is
modified. Furthermore, every module ID is stored in a list
prior to its being updated: thus, every module manages a list
of its ancestor IDs, and thus can tell which modules are
related to it. The list of ancestors is a circular buffer of
predefined size.
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The default return value is provided in case we allow
modules to call other modules. In such case a recursion limit
has to be specified. Once it is exceeded the module in
question returns its default return value instead of executing
its subtree. This is done in order to prevent infinite loops.

IDs themselves are implemented as char pointers: the
unique identifier is the address of the char. The IDs can be
serialized in the same way that pointers generally are:
naturally if two copies of the same ID are to retain the same
identity, they must be serialized and deserialized together.

When moving module-calling nodes from one tree to
another, especially in the course of crossover, the module is
moved with the module-caller. This is what we mean by
saying that modules are node-attached. The rationale
behind this is that module-callers should be able to rely on
modules to serve essentially the same tasks even after they
have been moved to another individual — otherwise highly fit
code might perform very poorly in the new individual (this
issue is termed the problem of remapping in our work).

However, should the individual into which the module-caller
is being moved already contain a related module that is
likely to serve a similar purpose, the module-caller should —
instead of copying its module into this individual — be
remapped to such existing module. The notion of modules
being related to each other is implemented using the
ancestry list already mentioned. We suppose that if a
module has been modified less than a predefined number of
times (given by the size of the list of ancestors) it is still
likely to more or less serve a similar purpose.

7. Code Generation and Contexts

As mentioned hereinbefore, we currently make use of two
main contexts: the process context and the tree context. Let
us then treat of each of these separately.

7.1 Process Context

It should be evident that most functions now performed by
the process context will — in the case of LLVM-based code
generations be transferred to LLVM, which will for the most
part be made responsible for managing memory for every
running instance of the program.

Naturally, when generating source code,
context will likewise not be necessary.

the process

7.2 Tree Context

The same, however, is not true of the tree context. Most
notably, constants and modules still have to be managed
somehow. When generating machine code using LLVM,
this, happily, is not of so much concern: from this point on,
the identity of constants and modules ceases to matter. On
the other hand, when generating source code, these must, if
possible, be preserved, and that in such way as to be
parsable back into ASTs.

This may be difficult in some cases: e.g. in that of ancestry
tracking. While we may be quite able to serialize and
deserialize lists of ancestor IDs and storage tokens,
generating code will of a necessity be more difficult if it is to
remain readable. Also, as mentioned regarding serialization
of module IDs — if several copies of the same ID are to
retain the same identity, they have to be serialized together.

Similarly, if code for several ASTs is generated and parsed
separately, with no common context, module IDs, even if
they are correctly exported and parsed will no longer be
identical.
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It seems that the easiest way to account for this case is to
provide the source code generator and the parser with a
common translation context that will allow us to circumvent
the issue.

Furthermore, while simply working with the ASTs in the
course of GP evolution, tree context should still be able to
perform most of its functions without further changes.

8. Concerning the Translation Context

The translation context should — in the same way the other
contexts do — accommodate an arbitrary number of context
blocks, which can be accessed by any piece of code, which
knows of their existence, and has access to the context
itself.

Thus, a context block can easily be provided, which will
create and maintain a lexicon (e.g. a bidirectional map, or a
bidirectional hashmap), mapping from module IDs to strings,
or numbers, and back.

Naturally, it is of the essence that the translation context be
properly used. If, for example, source code is generated
from an AST with module MID1, and MID1 is translated into
textual representation of “module1”, and code for another
AST with module MID25 is later generated, with another
context, this other context may again map module id MID25
into “module1”. It is obvious then, that under such
circumstances it would not be advisable to use a single
translation context when parsing these sources back into
ASTs later, as the modules would then share the same ID,
even though — far from being identical — they would not even
be related.

Conclusion

We have here presented some background concerning the
concept of contexts and context blocks, the rationale behind
it, its uses and existing applications such as context block
constants and node-attached modules with ancestry
tracking (NAMAT).

With the increasing availability of powerful tools such as the
LLVM library, our framework is to be extended to cover
parsing and code generation: for source code and machine
code alike, the latter being accomplished using LLVM.

This step requires some additional work concerning the
integration of said context and context block paradigm. Thus
the main aim of this paper was to provide the necessary
groundwork for such integration and for the transition of
existing application based on context blocks.

Various issues concerning this have been discussed. Most
notably — it has been argued that in order to effectively
generate source code that can be parsed back into its AST
equivalent, a new context is required: the translation
context. It has been shown how such context can be utilized
to implement code generation for NAMAT modules —
specifically for their module IDs and their ancestry lists.

All vital aspects of the solution should thus now be provided
for. It now only remains to complete the implementation.
Evaluation of the added flexibility and of the performance
gains resulting from the transition should form part of our
future work.

It also remains to be investigated what further
enhancements will be possible once some aspects of the
new system are in place. This is especially true of the
additional expressiveness gained by making the AST
representation more explicit.
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Abstrakt

Clanok je venovany praci tykajlicej sa pouZitia kontextov a
kontextovych blokov v genetickom programovani. Téato
paradigma predstavuje organizovany a abstrakiny spdsob
zdielania informécii medzi viacerymi uzlami v syntaktickom
strome vytvorenom genetickym programovanim. Clanok
prezentuje ako mozno existujuce pristupy integrovat so
systémom na parsing a generovanie zdrojového kodu a
strojového koédu: jednak formou interpretacie a jednak — ¢o
je zaujimavejie — na zaklade JIT kompilacie. Clanok tiez
skima, ako sa docieli prenesenie existujucich aplikacii
zalozenych na kontextovych blokoch — napriklad kontext
blokovych konstant a modulov so sledovanim poévodu
viazanych k uzlom — do nového systému.
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Fithess-based Adaptive Control
of Parameters in Genetic Program-

ming
Michal Gregor, Juraj Spalek

Abstract

This paper concerns applications of genetic algorithms and genetic programming to
tasks for which it is difficult to find a representation that does not result in a highly
complex and discontinuous fitness landscape. In such cases the algorithm is prone
to getting trapped in local extremes. The paper proposes several adaptive mecha-
nisms that are useful in preventing the search from getting trapped.

Keywords: genetic algorithms; genetic programming; adaptive parameter setting

Introduction

Genetic algorithms and genetic programming represent a
well-known optimization method. Among their strengths is
the flexibility of representation, which allows for their appli-
cation to a wide variety of tasks. Even though the represen-
tation of the solution is not forced to take a single prescribed
form, it is still required that it follow certain guidelines so that
the algorithm is able to search the resulting fithess land-
scape with reasonable efficiency. In certain tasks, such as
evolving algorithms with memory it may be very difficult to
find a representation that does not result in a highly complex
and discontinuous fitness landscape, which makes the pro-
cess of search prone to getting trapped in local extremes.
This paper presents several adaptive mechanisms that aim
to improve properties of the standard genetic programming
with respect to this problem. These are all based on the
observation that it is often possible to help the algorithm
escape from local maxima by introducing new genetic mate-
rial to the process. There are multiple ways to achieve this,
some of which will be presented in this paper. Following
sections present respectively — the model problem to which
the adaptive mechanisms were applied; an overview of
existing approaches to parameter control; and description of
the proposed adaptive mechanisms as well as the results.

1. THE MODEL PROBLEM

Let us first briefly describe the model problem on which the
results achieved by various versions of the proposed adap-
tive mechanisms are to be presented — the artificial ant
problem. Application of genetic programming to this task
has been described in detail by John Koza [1].

The artificial ant problem is essentially a trail-following task.
The actor — an artificial ant is to navigate in an environment
following an irregular path consisting of pieces of food which
it is supposed to collect. The ant has severely limited sens-
ing capabilities — it only sees a single tile that is right in front
of it.

The solution is represented by a simple syntactic tree. Au-
tomatically defined functions, recursion and other advanced
concepts are not utilized.
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In contrast to Koza's original application, where the syntactic
tree represents a controller (i.e. the program runs, orders
the agent to perform a certain action, waits for its completion
and then continues to run the same way until the end of the
program is reached at which point the whole syntactic tree is
re-executed), the mode of execution has been modified in
our implementation — the whole syntactic tree is now run in
every step and it is used to determine which action the
agent should take. This means that some explicit memory
model, such as indexed memory, is now required to make
account of previous inputs and actions.

This approach has several advantages, but it also makes
the solution considerably more difficult to evolve. Some of
the underlying issues have been discussed by Astro Teller
in [2]. We shall, at this point, confine ourselves to concluding
that standard genetic programming has shown itself to be
unable to solve the model problem in the prescribed mode
(that is, none of the solutions has achieved maximum fit-
ness). The search easily becomes trapped in local extremes
of the fitness landscape.

EXS

|
s

Figure 1 The Santa Fe trail problem “Santa Fe trail”
problem:
https:/www.google.sk/search?g=santa+fe+trail+proble
mé&tbm=isch&tbo=u&source=univ&sa=X&ei=2Y60Ubbe
EsHNhAestoC4Cw&ved=0CF0QsAQ&biw=1018&bih=52
O#facrc=_&imgrc=TUcyZ__6CzmK4M%3A%3BzWXt988h
DB3irM%3Bhttp%253A%252F%252Fupload.wikimedia.o
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rg%252Fwikipedia%252Fcommons%252Fthumb%252Fb
%252Fba%252FSantaFeTrail.gif%252F220px-
SantaFeTrail.gif%3Bhttp%253A%252F%252Fen.wikipedi
a.org%252Fwiki%252FSanta_Fe_Trail_problem%3B220
%3B220

The parameters of the algorithm are as follows: the maxi-
mum of 150 generations; 500 individuals; the maximum
depth of the tree set to 10; the Santa Fe trail (Fig. 1).

2. EXISTING APPROACHES TO PARAM-
ETER CONTROL

As mentioned, in some applications based on the theory of
genetic algorithms and genetic programming, the fitness
landscape can be so complex that additional techniques
may be required in order to find the global optimum.
Among the approaches that aim to enhance various proper-
ties of the standard algorithm, such as convergence speed
and resilience to getting trapped in local extremes, are
different parameter setting schemes. There are many differ-
ent approaches most of which would fall into one of the
following categories [3], [4]:

e  static parameter control,

e dynamic parameter control,

e adaptive parameter control,

e self-adaptive parameter control.

Static Parameter Control

The common feature of static parameter control approaches
is that the setting they provide remains constant for the
entire duration of the evolutionary process. There are many
works analysing the problem of finding optimum settings for
parameters like mutation rate and crossover rate. Some of
these are listed in [5], e.g. the work of Mihlenbein, which
proposes the following formula for the mutation rate:

Pm = 1/L (1)

where Lis the length of the bit string by which the individual
is represented.

Dynamic Parameter Control

As stated in 5, dynamic parameter approaches typically
prescribe a deterministically decreasing schedule over a
number of generations and provides a formula for mutation
rate derived by Fogarty:

1 0.11375
Pn(t) = =+ 21 @

where t is the generation counter.

Articles 5, 5 also both refer to a more general expression
derived by Hesser and Manner:

Pm(t) = \/% X exis;?) @

where a, B, y are constants, lis the population size and tis
the generation counter and Lis again the length of the bit
string.

Adaptive Parameter Control

Adaptive parameter control techniques monitor the search
process itself and provide feedback. Some examples can be
found in 5. The authors propose the following formulas for
crossover and mutation probability respectively:
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ks f'<f
fmax—f c
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ke  f<f

where f is the fitness value of the individual to be mutated,
f"is the larger of the fitness values of the individuals to be
crossed and ks and k, are constants. It is required that
k, and k, be less than 1,0 in order to constrain p. and p,, to
the range of (0,1). The p.=k; f <fand
pm =k, f < f expressions are to prevent crossover and
mutation probabilities from exceeding 1,0 for suboptimal
solutions.

The authors call this approach AGA (Adaptive Genetic Algo-
rithm). Paper 5 also observes that p.and p,,are zero for the
solution with maximum fitness and that p. = k, for f' = f,
while p,, =k, for f = f. For further details and for infor-
mation concerning setting the values of the constants refer
to [5].

Self-adaptive Parameter Control

When using the self-adaptive parameter control approach,
parameters such as mutation rate and crossover probability
of each individuals are part of its genome and are evolved
with it. As stated in [5], the idea behind this is that a good
parameter value will provide an evolutionary advantage to
the individual. For further reference see [5].

3. ADAPTIVE VALUE-SWITCHING OF
MUTATION RATE

Most of the existing parameter setting mechanisms, as
presented in the previous section, either focus on setting
GA-specific parameters such as length of the bit string (e.g.
rule (1)), or are not adaptive (e.g. (1), (2) and (3)). The AGA
mechanism described in [5] behaves adaptively, but its
purpose is to speed up convergence, which (as shown later)
makes the problem worse as AGA does not discern be-
tween local and global optima and thus the probability of
getting trapped increases.

Furthermore — as mentioned hereinbefore — equations (4)
and (5) assign the best individual zero crossover and muta-
tion probabilities, while assigning high probabilities to less fit
individuals. The reasoning behind this is that the less fit
individuals can safely be disrupted by high mutation rates
and recombined by crossover, thus employing the solutions
with subaverage fitness to search the space of solutions 5,
while highly fit individuals are preserved.

However, such approach has a very obvious downside
which does not seem to be addressed — the highly fit indi-
viduals obviously contain the most excellent genetic material
available and by disallowing mutation and crossover for
these individuals the genetic code they carry effectively
becomes isolated and is not used to generate new solu-
tions.

Description of the AVSMR Mechanism

The idea that the most fit solutions should survive crossover
and mutation unmodified is obviously valid, yet that feature
can be enforced by using elitism (i.e. the best individual is
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copied to the next generation unmodified). Keeping that in
mind we propose an adaptation scheme called AVSMR:
Adaptive Value-switching of Mutation Rate. The main idea is
that the mutation rate should be increased to a high value
when the search has become trapped in an extreme so as
to provide the search process with new genetic material
some of which may previously have been unavailable. To
determine whether the search has become trapped the
adaptive mechanism observes the change of average fit-
ness in time.

To describe the solution in more detail — the algorithm works
with 2 values of mutation probability — the normal value and
the high value. The algorithm switches from the normal
value to the high value once the trigger criterion activates.

The trigger criterion itself is based on a measure that we will
herein term a delta sum:

AS; = a. AS;_, + f‘f# (6)

where 4S; is the delta sum in generation iand f; is the av-
erage fitness in generation i and «ais the feedback coefficient
(the experiments have been carried out for a = 0,4).

If the delta sum is lower than a preset value for a predefined
number of generations, that is to say the increase of aver-
age fitness in the last few generations is low, indicating that
the search has become trapped — the mutation rate is set to
its high value so as to provide the search with new genetic
material. As mentioned before, when used in conjunction
with elitism it is guaranteed that the best solution is not
destroyed by the high mutation probability.

The mutation probability is reset back to its normal value
when at least one of the following conditions is true:
e the average fitness increases enough to produce a
sufficiently large delta sum;
e the maximum fitness increases;
e mutation has been set to its high value for at least
n generations.

The n-generation limit is to ensure that the activation does
not go on indefinitely (with the high mutation probability it is
not very likely that the average fithess will increase suffi-
ciently to satisfy the first condition and maximum fitness
may not increase as well).

It has been observed that average fitness typically decreas-
es when the criterion activates because the search process
is to a large extent disrupted by the high mutation rate.
However after the n-generation limit forces the mutation rate
back to its normal value, average fitness tends to increase
rapidly, thus usually moving away from the local extreme.

Experimental Results

Several experiments have been carried out. Fig. 2 shows
performance of the search algorithm with the AGA adaptive
mechanism proposed in [5] (with constants set according to
recommendations). It also shows performance of the search
algorithm without any adaptive mechanism and with the
AVSMR mechanism proposed in this paper. The maximum
fitness value achieved is shown for each of the 5 runs dis-
played.

As shown, search achieves suboptimal results when running
with no adaptive mechanism. This can be ascribed to its
inability to escape from local extremes. With no adaptive
mechanism the search has not found the global optimum
(fitness = 89) in any of the 5 runs.
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As mentioned, the AGA mechanism causes further deterio-
ration and its results are thus even worse than those pro-
duced by the standard algorithm.

The AVSMR mechanism proposed in this work improves the
process of search — in 2 of the runs the global optimum is
found, yet in certain cases not even the high mutation rate is
guaranteed to help the search to escape from local maxima
(runs 2, 3, 4).
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Figure 2 Comparison of the AVSMR and the Simple
Flood Mechanism

4. THE SIMPLE FLOOD MECHANISM

The AVSMR mechanism described in the previous section
is helpful in controlling the search process by helping it to
escape from local extremes, yet it is not completely reliable
and not always effective. To address these issues, we have
developed another adaptive scheme supposed to provide
new genetic material to an even larger extent.

Simple Flood Mechanism

The principle is very straight-forward — once a trapping is
detected — a relatively small part of the population is select-
ed: these individuals survive. The rest of the population is
destroyed and replaced by newly generated individuals.
This method is superior to AVSMR in that a large part of the
population is guaranteed to be replaced and the newly gen-
erated individuals can be (and need not be) generated in the
same way that the initial population was.

The trigger criterion has also been modified. The first re-
quirement is that the criterion only activates for a single
generation at a time as it would probably be useless and
possibly even counterproductive to activate the flood mech-
anism for several successive generations.

The new trigger criterion is still based on the average fitness
f, (where iis the number of generation). The criterion stores
average fitness f, for Ngenerations (that is, N — 1previous
generations and the current one; N = 7generations was
used in the experiments). The mechanism cannot activate
before the f, for at least Ngenerations has been collected.
Once that is true, the mechanism activates if the following
holds:

SN fi—fia<o (7)

where j is the number of current generation and 0 is an
activation threshold. It is also possible to interpret the
threshold as a relative parameter in which case we can
rewrite the equation as follows:
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All experiments were carried out using (8).

It is also important to note that once the mechanism acti-
vates, the array storing the previous values of average fit-
ness is cleared so it is guaranteed that the mechanism does
not activate for the next Ngenerations.

Although the approach seems straight-forward and similar in
concept to AVSMR, experimental results point out an im-
portant issue. As obvious from Fig. 3, the results achieved
by the Simple Flood Mechanism are significantly worse than
those produced by AVSMR - they are in fact worse than
those produced by the standard algorithm.
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Figure 3 AVSMR, FMLPS and the New Blood Mechanism

The reason behind this is very simple — although we do
introduce new genetic material into the process, the newly
generated individuals will generally have very low fitness
(usually 0, 3, or 4 at most). Therefore if we apply fitness-
proportionate selection to these in the next generation, al-
most every newly generated individual will be discarded.
The survivors on the other hand will now dominate the
population. This is especially true later in the evolutionary
process when fitness score of the best individual will tend to
be vastly greater than that of any randomly generated indi-
vidual. At this point the next generation will be formed al-
most exclusively by the best individual, which will almost in
every case aggravate the problem of getting trapped in a
local extreme instead of solving it.

Flood Mechanism with Low-pressure Scaling and the
New-Blood Mechanism

There are several ways to alleviate the problem that the
Simple Flood Mechanism faces. The objective is — in any
case — to create such scheme in which the newly generated
individuals mate with the survivors so as to make use of
their potentially useful code.

This paper proposes two different ways to achieve this:

e apply a fitness scaling function with low selection
pressure to the GA for several generations follow-
ing the flood — this mechanism will be referred to
as Flood Mechanism with Low-pressure Scaling
(FMLPS);

e once the mechanism activates, create only such
mating pairs in which at least one individual is new-
ly generated — this mechanism will be referred to
as the New Blood Mechanism.

The experimental results are shown in Fig. 3. FMLPS uses
power scaling of 0,3 as the low-pressure scaling. To make
the comparison easier, the values are now ordered by fit-
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ness rather than by the number of run. This shows that
AVSMR s still superior to FMLPS (although FMLPS is — in
contrast to the Simple Flood Mechanism presented earlier —
significantly better than standard GP). The New Blood GA
on the other hand is definitely superior to AVSMR — alt-
hough it still gets trapped in local extremes, the maximum
fitness values achieved are generally greater than those
achieved by the AVSMR.

5. SUGGESTIONS FOR FURTHER WORK

It has been shown that the adaptive mechanisms described
in this work are able to effect considerable improvements.
They are able to prevent getting trapped in local maxima to
a certain extent. Further experiments should now be carried
out to test usefulness of these approaches in a wider range
of applications for which genetic algorithms and genetic
programming are prone to getting trapped in local extremes.

It has also become apparent that even with the high muta-
tion rates or with various versions of the flood mechanism it
is not always possible to guarantee success. Value-
switching, or even piecewise continuous relationships for
other parameters could perhaps help to alleviate the prob-
lem to a further extent.

The trigger criteria would also require some additional work
in order to become more stable and robust.

6. CONCLUSION

It has been shown that genetic algorithms and genetic pro-
gramming may be applied to such tasks in which it is difficult
to find a representation that does not map into a highly
complex fitness landscape. Evolving algorithms with explicit
memory concepts, such as indexed memory, may be con-
sidered an example of such task as shown by Teller in 5
and demonstrated on the model problem in this paper.

Tasks with highly complex and discontinuous fithess land-
scape are most difficult to solve using standard genetic
algorithms and genetic programming as both of these meth-
ods are likely to get trapped in local extremes when applied
to such problems.

The paper presents several adaptive mechanisms — the
AVSMR mechanism, the FMLPS mechanism and the New
Blood GA. These mechanism are shown to be able to alle-
viate the problem to a certain extent, thus achieving signifi-
cantly better results that the standard algorithm.

Although the results compare favorably to those of the
standard algorithm, even the proposed mechanisms cannot
always guarantee that the search process will indeed es-
cape from every local extreme that it encounters.

Related techniques such as adaptive value-switching or
piecewise continuous relationships for other parameters of
the search algorithm might provide further improvements.
The influence that some of the flood mechanism related
parameters (such as the number of survivors, or the selec-
tion pressure applied by the low-pressure scaling) have on
the process of search may also provide area for further
research.
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Creating the model of real actuator
for the purpose of design

the controller

Jozef Hrbéek, Vojtech Simak, Lubomir Pekar

Abstract

Jet fans are installed on the ceiling or side walls of the tunnel to create the air
stream. The jet fans take in tunnel air and blow it out at higher speed along the axis
of the tunnel. In the tunnel is mounted several fans with about hundred kW each.
The design and industrial implementation of automatic control systems requires
powerful and economic techniques together with efficient tools. In order to solve
a control problem it is necessary to describe somehow the dynamic behaviors of the
system to be controlled. Traditionally this is done in terms of a mathematical model.

Keywords: system modeling, jet fan, multivariable identification

Introduction

During the last years the computer simulations of physical
processes have been used in scientific research and in the
system analysis and design of the systems controllers. The
systems of interest are existing that operate at design condi-
tions, deployment conditions, failure-mode conditions, or
accident scenarios. The systems of interest are also the
natural systems. Computer simulations are used for valida-
tion, analysis, improvement and predictions. These kinds of
predictions are beneficial in the development of the control
system, in the preparation of safety procedures and in the
prevention of failures. This trend of modeling and simulation
based design is primarily given by cost economize, e.g.,
automobiles, propulsion systems, tunnel ventilation sys-
tems, etc., where the need to fulfill the desired criterions.
The necessary and sufficient amount of airflow ventilated in
different traffic conditions in a tunnel must be provided with
minimum electric power consumption. In particular, increas-
ing the ventilation efficiency in tunnels is important to reduce
the operating costs. The ventilation control system is based
on programmable logic controllers. Since ventilation control
system is a critical process, control system must meet safe-
ty requirements. About safety requirements is mentioned in
[13].

1. System modeling

Mathematical models are mathematical expressions of es-
sential characteristics of an existing system that describe
knowledge about the system in a usable form. Turbulence
inside the tunnel, variety of traffic and atmospherics make
the system behavior stochastic. To make the models we can
use the parametric identification. The tool MATLAB is used
not only for models creation but also in model validation.
The main tasks of system identification were the choice of
model type and model order. It is advantageous obtain a
linear time discrete model to consider the discrete character
of controller. Although most real systems have non-linear
input/output characteristics, many systems, when operated
within nominal parameters (not "over-driven") have behavior
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that is close enough to linear that LTI system theory is an
acceptable representation of the input/output behavior.

System identification is the study of modeling dynamic sys-
tems from experimental data.

System (S): A defined part of the real world. Interactions
with the environment are described by input signals, output
signals and disturbances.

Model (M): A description of a system. The model should
capture the essential behavior of the system.

The system Identification procedure:

e Collect Data. If possible choose the input signal such
that the data has maximally informative.

e Choose Model Structure. Use application knowledge and
engineering intuition. Most important and most difficult
step (don't estimate what you know already).

e Choose the identification approach. How would a good
model look like?

e Choose best model in model structure (optimization or
estimation).

e Model validation. Is the model good enough for our pur-
pose?

1.1 Determination of the transfer function

For Single-input Single-output the discrete transfer function
can be used, that describe the relation between the input
and output of the system with zero initial conditions. The
transfer function F(z) is defined to be the ration of the re-
sponse amplitude Y(z) to the input amplitude U(z2):

Y(z) b,z2"+b, 2" +...+b 1)
U(z) az"+a, 2" +..+4a,

F(z)=

The transfer function equation (1) is an algebraic rational
function of the variable z.

For Multiple-input Multiple-output system we can write the
transfer function matrix. The discrete transfer function (TF)
matrix, G(z), relates the Z transform of the response vector
to the Z transform of the excitation vector for zero initial
conditions by the equation:
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Y(z)=G(2)U(2), ()
where;
Y(2) = Z[y,(K), Y, (K)..... Yo ()] ¥ (k) = ith output G

U(z):Z[ul(k),uz(k),...,un(k)]T;uj(k):ithoutput, 4)

[Z,(2) Z,(2) Z,(2) |

D) D() 7 D)

2u(2) Z4(7) )
6@)=D D)

le(z) le(z) le(z)

| Di(2)  Di(2) D,(2) |

Di(z) equals the least common denominator of the i-th row
of G(z) having the degree nj, as seen by;

D,(2)= Y /2" & =1 (6)

Zij(z) equals the polynomial in s of the maximum

degree ni.1, as seen by

2= A" ™
System identification requires the determination of G(2), i.e.,
{le(Z)ID|(Z)} i =1121'”1m; J =112|”‘1r ’ (8)

from measurements of the system inputs and outputs.
Before attempting to present the identification procedure, it
is important to note that (5) is not valid for arbitrary initial
conditions, i.e., arbitrary states at the start of the
identification procedure. Since usually these initial states are
neither known non zero, a means must be provided to
circumvent this difficulty.

The impact of jet speed variation on pollutant concentration
is the first part of system and pollutant level change due to
traffic intensity variation is the second part. The first part
requires the jet fan model. The “Jet Fan Model” is a model
that characterizes effect of ventilator on CO (carbon monox-
ide) concentration, NOx (oxides of nitrogen) concentration
and visibility (opacity). It is a system with one input u(t) and
three outputs y(t) (dilution of CO, NOx concentration and
opacity). The second part assume a tunnel tube model that
be taken as the model of measured disturbance of the venti-
lation system.

2. Real system identification

The “Jet Fan Model” is a multivariable model which can be
described by multi-input, multi-output system:

S: A(Z™M)Y(2)=B(z)U(2), detA(z") # 0 9)

With p inputs u(k) e R? and m outputs y(k) e R™ and poly-
nomial matrices

Az Y =1, +Az" +.. . +Az" A, . A eR™

B(z')=Bz*"+...+B,z",B,,...,B, e R™"

(10)

(1)
A characteristic problem for multivariable linear system is

that, in general, there is no unique factorization
(A(z1),B(z"). For instance, the following two
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factorizations represent the same transfer function despite
their different parametrizations.

_ o1 -2 -1 -2 -1 -1
1-z -s;z z +f Y (2) = z1 z 1 U(2)
-7 1-z- AN A (12)
1-zt 0 77 4z? 7tz
{ 1_21}(2){ e }um

In fact, the second factorization is obtained from the first by
multiplication of the polynomial matrices A(z'l), B(z'l) from
the left by the polynomial matrix

1 z*t
= (13)
N
with
detQ(z ) =1 (14)

Hence, given a multivariable function G(z'l) it is suitable to
define an equivalence class of factorizations
(Q(zHA(IZ),Q(zH)B(zY) of G(z™M) for any stable, causal, and
invertible polynomial matrix Q(z'l). For any member of this
equivalence class can be found the transfer function

(o) 0l e ) (e o) -k )

Accordingly, any member of this equivalence class can be
used to describe cross-coupling, delay, and other transfer
function properties. An important conclusion is that assump-
tions on unique parametrizations are artificial assumptions
that should be avoided unless there is an explicit a priori
motivation. However, as for practical reasons it is desirable
to use a finite number of well-defined parameters, it is often
suitable to choose the parameter set with the smallest
2-norm. For the purpose of last-square identification, then, it
is suitable to organize model and data according to [2]:

Ve ==AYia == AV + B+ + By,

(15)

(16)

y, €R",
¢ = [— Yoaooo—Yin ug_l...ug_n]ﬂ é, € R”(”‘*"), (17)
0=[A...A Bl...Bn]T,HeR”(m*p)Xm, (18)
which suggests the linear regression model
M: ¥y =60 (19)
with

yi ¢
7o =| ¥ [and g, =|% (20)

Yy A

The normal equations of the associated least-squares esti-
mation of @ will, as a result of the non-uniqueness of pa-
rameters, in general exhibit rank deficit.

It is therefore natural to apply the least-squares solution

by =) 4 21)

where (¢;¢N )+ denotes the matrix pseudo-inverse of
W = ¢;¢N , where Wis nxm matrix. If r = rank(W)=n then
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W =(ATAJ Ax (22)

If m=n=rank(A), then A" =A™,

Data measured in the control centre of the tunnel are used
to create the multivariable model. Effects of jet fan operation
on concentration of pollutants in the tunnel tube are subject
to identification.

Various gases are emitted by combustion engine. They
consist largely of oxides of nitrogen (NOx), carbon monox-
ide (CO), steam (H20) and particles (opacity). Because of
these dangerous gases, it is necessary to provide fresh air
in longer tunnels. The fresh air which is used to lower the
concentration of CO also serves to improve visibility. The
purpose of ventilation is to reduce the noxious fumes in a
tunnel to a bearable amount by introducing fresh air. To
create the air stream, jet fans are installed on the ceiling or
side walls of the tunnel. The jet fans take in tunnel air and
blow it out at higher speed along the axis of the tunnel. In
the tunnel is mounted several fans with about hundred kW
each. For design the control system we need the model of
jet fan. Input value is switching on the jet fan and output
values are CO (carbon monoxide) concentration, NOx (ox-
ides of nitrogen) concentration and opacity inside the tunnel
[5]. Traffic rate of cars and trucks, their speed, the concen-
trations of CO, NOx and Opacity are also available. These
data are measured directly by sensors inside the tunnel
tube.

Example of measured data in control center from tunnel
tube:

CCOxxCO - concentration of CO [ppm],

CCOXOP - measured visibility [m™],

CCOxXNX - oxides of nitrogen (NOx) [ppm],
CUxxxxQ - airflow inside the tunnel tube [m*/s],
CUxxxxVL - air velocity inside the tunnel tube [m/s],
KxxxxNNV - number of trucks on camera,

KxxxxNOS - number of cars on camera,
KxxxxNV - vehicles speed [m/s],

KxxxxDOP - total number of vehicles on camera,

be found in [3] and [17]. About the security by transferring
the data is discussed in [12] and [8]. Technical support of
traffic control system is discussed in [7].

2.2 State space model

For Single-input Multiple-output discrete time linear systems
we can also write the discrete state space model to describe
the jet fan dynamics characteristics:

x[(k +2)T |= Ax(KT )+ Bu(kT)

23
y(KT )= (KT )+ Du(kT ). )
In the above equations A is called the state matrix, B the
input matrix, C the output matrix and D the feedforward
matrix, whereas the vectors x(t), u(t) and y(t) are represent-
ing the state, input and output vector. The first equation (22)
is called state equation and the second is called output
equation, respectively.

This model describes the behavior of a system including the
initial condition. Using the identification we get the matrixes
A, B, CandD.

[-20 -11.875 -025 0O 0 0 0
8 0 0 0 0 0 0
0 0.5 0 0 0 0 0
A=| 0 0 0 -1.2  -0.032 0 0
0 0 0 00625 0 0 0
0 0 0 0 0 -4.1636 -0.0611
0 0 0 0 0 0.0313 0
[ 0.25 ]
0
0
B=/0.0156
0
0.0313
L O J
[0 0 -019 0 0 0 0
C=(0 0 0 0 -00225 0 0
00 0 0 0 0 -0.0158
1.1
D=|0.11
| 0.1

Step Response

etc.

Cu

easured | CCO60 | CCO60 | CCO60 %09

data | 70P 7CO 80P VL
timestamp [ppm] [ppm] [Ppm] (m]
00:00:57.887 | 0.28 4.25 0.20 -1.7
00:01:57.600 | 0.28 3.99 0.20 -1.8
00:02:57.907 | 0.28 3.91 0.20 -1.7
00:03:57.322 0.27 3.56 0.21 -1.7

Tab.1l Example of measured data inside tunnel tube

The abbreviation ppm is a way of expressing very dilute
concentrations of substances. Just as per cent means out of
a hundred, so parts per million or ppm means out of a mil-
lion. It describes the concentration of something in air.

Traffic intensity is sensed by a camera system and the cars
are then counted and sorted by categories in database
system. More information about monitoring of the traffic can
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10000 12000 14000

samples

Fig.1 Step response of estimated model (single input,
multi-output system)
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jet fan off
jet fan on

samples
Fig. 2 Simulation of influence to CO concentration

The red lines represent the concentrations of CO pollution
without using the jet fan. The blue lines represent the con-
centrations of CO with jet fan switched on. In this paper we
pointed out only to concentration of CO, because this type
of pollution is most dangerous for human organism.

3. Validation assessment

Validation assessment is the process of determining the
degree to which a model is an accurate representation of
the real world from the perspective of the intended uses of
the model. The goal of validation is to quantify confidence in
the predictive capability of the model by comparison with
experimental data [16].

The approach to validation assessment is to measure the
agreement between model predictions and experimental
data from appropriately designed and conducted experi-
ments. Agreement is measured, for example, by quantifying
the difference (error) between the experimental data and the
model output. Uncertainty in both model output and experi-
mental data will confound measurement of the error.

The definition of “validation assessment” given above re-
quires further clarification. The phrase “process of determin-
ing” emphasizes that validation assessment is an on-going
activity that concludes only when acceptable agreement
between experiment and simulation is achieved. The phrase
“degree to which” emphasizes that neither the simulation
nor the experimental outcomes are known with certainty,
and consequently, will be expressed as an uncertainty, e.g.,
as an expected value with associated confidence limits.
Finally, the phrase “intended uses of the model” emphasizes
that the validity of a model is defined over the domain of
model form, inputs, parameters, and responses. This fact
effectively limits use of the model to the particular applica-
tion for which it was validated; use for any other purpose
(than making a prediction) would require the validation as-
sessment to be performed again.

In this paper we are presented these methods of validation:
Residual analysis, Akaike Final Prediction Error (FPE),
Model and Parameter Accuracy

3.1 Residual test

Residuals are differences between the one-step-predicted
output from the model and the measured output from the
validation data set. Thus, residuals represent the portion of
the validation data not explained by the model. Residual
analysis consists of two tests: the whiteness test and the
independence test. According to the whiteness test criteria,
a good model has the residual autocorrelation function in-
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side the confidence interval of the corresponding estimates,
indicating that the residuals are uncorrelated [2].

According to the independence test criteria, a good model
has residuals uncorrelated with past inputs. Evidence of
correlation indicates that the model does not describe how
part of the output relates to the corresponding input. For
example, a peak outside the confidence interval for lag k
means that the output y(t) that originates from the input
u(t-k) is not properly described by the model. In Fig. 3 we
can see the residual autocorrelation for some model with
95% confidence interval limits for noncorrelated residuals
and cross-correlation function between input and residuals
from output.

Correlation function of residuals. Output y1

0aF q

05 . . . .
0

lag
Cross corr. function between input u1 and residuals from output ¥1
0.05

0 %@@WW?WOW (o}
AN

-0.05
25 200 5 -0 5 0 5 10 15 20 25

Fig.3 Residual test

3.2 The Akaike final prediction error (FPE)

The average prediction error is expected to decrease as the
number of estimated parameters increase. One reason for
this behavior is that the prediction errors are computed for
the data set that was used for parameter estimation. It is
now relevant to ask what prediction performance can be
expected when the estimated parameters are applied to
another data set. It might be suspected that a large
overparametrized model might poorly predict the behavior of
a new data set. In order to analyze this situation, we consid-
er the expected prediction error based on the p parameter

estimates é based on N data fitted to some linear model
Y, = ¢ 0+W, where

Ele2(0))= E{y, - 47 6f |-
ey, -4 0)- @ 6-4T0)"))
E{(y, ~410) )+ Eldl 0-410) |-
EWw}+tr(E007 g4 )~ 0 + 07 ﬁ

(24)

where the term o derives from the noise variance proper-
ties, whereas the contribution pg?/N derives from the

parameters error. The asymptotic prediction error decreases
as the number of observations increases, whereas the pre-
diction error variance increases as the number of estimated
parameters increases. However, the expected loss function
based on the null hypothesis Ho when estimating p parame-
ters based on N observations is

eV, (6,5 (N-p)

(25)
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which tends to decrease as the number of parameter in-
creases the final prediction error criterion (FPE) is estimated
as

FPE(p) = &2(1+ pj _N+p %VN (6.) (26)

N/ N-p

The quality of identification measured as expected predic-
tion accuracy can be improved by introducing new parame-
ters to be estimated as long as each new parameter can be
accurately estimated. For that reason we choose

p = argmin FPE(p) (27)

where, the second factor increases as the number p of es-
timated parameters increases [2].

FPE 0.6875

Model 1
FPE 0.09887

Model 2 ‘

Fig. 4 FPE comparison

The FPE coefficient of two different models is shown in Fig.
4. This test shows the flexibility of the model structure. We
are looking for minimum value of FPE coefficient.

3.3 Model and parameter accuracy

In this method we comprise the model performance and
behavior with real data. A deterministic simulation can be
used, where real data are compared with the model re-
sponse to the recorded input signal used in the
identification. This test should ascertain whether the model
response is comparable to real data in magnitude and re-
sponse delay [2].

samples

Fig. 5 Deterministic simulation —red line, real data —
blue line

This method showed graphically accuracy between simulat-
ed values and measured values. Although the simulated
and measured data not fit precisely, this result is sufficient
for most stochastic system like pollution inside the road
tunnel.

The blue values are measured data and the red values are
simulated data in Fig. 5. Although the simulated values are
not the same as measured data this result is sufficient for
this system with most stochastic behavior. Another ap-
proach using the mathematical model is described in [5]
and [6].

The next work will include finding out the other factors caus-
ing to concentrations of pollution inside the tunnel system.
We can express the square of the correlation coefficient.
This value represents the fraction of the variation in one
variable that may be explained by the other factors. We
want determinate how affect the atmospherics and velocity
to pollution.
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Conclusion

The issue of multi-dimensional modeling system was
explained. The different types of models can be converted
to other type in order to use better solution. Description by
transfer matrix makes calculations faster, but the state
space model is more complex and can include the initial
values for simulations. The paper presents a methodology
that has been used for design parametric models of the jet
fan. We needs identification of system based on data
obtained from the real ventilation system. Jet fan model has
been created and verified in MATLAB environment. This
part is the ground for best design of ventilation control
system.
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Linearne riadenie prirodzene nesta-
bilného systému s pouzitim re-

gulatora

Vojtech Siméak, Dusan Nemec, Jozef Hrbéek, Emilia Bubenikova

Abstrakt

Prispevok opisuje parametre a charakteristiky 4-rotorového vrtulnika. Prirodzene
nestabilny charakter systému méze byt G€inne potla¢eny dvojstupriovym PID regula-
torom. Ladenie konstant PID je naro¢né vzhladom na zmeny aerodynamiky v bliz-
kosti terénu. Senzoricky systém vrtulnika sa sklada zo Styroch 3-osovych MEMS
akcelerometrov a dvoch 3-osovych MEMS gyroskopov kvoli zvySeniu presnosti.

Kracéové slova: vrtulnik, PID, regulator, prenosova funkcia

Uved

Tento ¢lanok sa zaobera riadenim 4-rotorového vrtulnika
pomocou PID regulatora. Riadenie vrtulnika aj spracovanie
udajov zo snimacov je realizované na 8-bitovom mikropoci-
ta¢i ATMEGA 1284P s taktovacou frekvenciou 20 MHz.
Senzoricky systém je zalozeny na akcelerometroch
a gyroskopoch vyrobenych technolégiou MEMS. Snimace
boli zdvojené kvoli zvySeniu presnosti merania a potlaeniu
diferencialnych vibréacii. VSetky snimace su pripojené cez
zbernicu 12C s riadiacim mikropocitatom, priCom udaje
musia byt vyhodnocované v realnom €ase (so vzorkovacou
frekvenciou minimalne 200Hz). Regulator na stabilizaciu
letu ma 2 urovne. NizSia uroven reguluje uhlovu rychlost
otacania okolo kazdej zo suradnicovych osi (x, y, z). Druha,
vySSia Uroven riadenia riadi néklon vrtulnika vyjadreny po-
mocou Eulerovych uhlov. Vystup vy$Sej Grovne riadenia
(riadenie uhla) je pozadovanou hodnotou pre nizSiu Uroven
(regulacia uhlovej rychlosti). Pre ucely ladenia bol vyuzity
jednoosovy oto¢ny zaves. Toto zariadenie umoznuje testo-
vat hodnoty P,I aD zosilneni, anti-windup algoritmus a
nastavenia filtrov.

Vdaka symetrickej konstrukcii vrtulnika su parametre stabi-
lizacie prieéneho a pozdiZzneho naklonu (osi x a y) rovnaké,
pricom ich priblizné hodnoty je mozné ziskat manudlnym
ladenim, ak je vrtulnik upevneny v oto€nom zavese. Regu-
lacia kurzu (os z) mdéze byt naladena pri skiSobnom testo-
vacom lete, pretozZe jej nastavenie nie je kritické pre stabilitu
letu.

1. Prirodzene nestabilny linearny systém

Uvazujme mechanicku sustavu, ktorej vystupnou veli¢inou
je posunutie resp. otocenie, pricom riadiace zasahy apliko-
vané na sustavu ovplyviiuju ind mechanicku veli¢inu. Pohyb
(posun, rotacia) mechanického systému je popisany niekol-
kymi premennymi (napr. poloha, rychlost, zrychlenie).
V pripade, ze akéna veli€ina priamo ovplyvriuje druhu deri-
vaciu pozadovanej hodnoty, prenosova funkcia F(s) je dru-
hého radu a obsahuje iba dva integracné cleny:

1
7

F(s) = (1
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kde s je komplexna premennd, ak s = jw. Prechodovéa cha-
rakteristika tejto skupiny systémov je znazornena na obr.1.

Amplitude

Time (zec)

Obr.1 Typicka prechodova charakteristika prirodzene
nestabilného linearneho systému

Fig.1 Typical step response of naturally unstable linear
system

Takyto systém (bez spatnej vazby) je prirodzene nestabilny,
pretoZe jeho prechodova charakteristika h(t) je divergentna:

41 1) ¢t
h(t) ~ L {5 52} 5 (2)
Vzhladom k tejto vlastnosti je systém velmi citlivy na ruse-
nie, ktoré musi byt potlacené presnym ale zaroven rychlym
riadenim.

2. Model 4-rotoerového vrtul'nika

Mechanicky systém 4-rotorového vrtulnika mézeme opisat
ako teleso so Siestimi stupriami volnosti (v angl. Degrees of
Freedom, skr. DoF). Motory s rotormi sG umiestnené vo
vrcholoch Stvorca, pozri obr.2.
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Obr.2 Umiestenenie rotorov
Fig.2 The placement of rotors

Suradnicova sUstava je pravouhla, s bazou (e,, ey, €,) a je
pevne spojena s vrtulnikom.

Rotor pdsobi na sustavu dvojakym spdsobom:

e F-uzitogny tah - sila pdsobiaca nahor pozdiz osi otaéa-
nia (u vrtufnika su rotory orientované v zvislom smere —
rovnobezne s osou z).

e Mgr-reakény moment sily poésobiaci v opacnom smere
ako uhlova rychlost rotora wg (vektor uhlovej rychlosti aj
reakéného momentu su rovnobezné s osou otacania ro-
tora).

Rotor predstavuje aerodynamicky prvok v podzvukovej
oblasti rychlosti, preto st vSetky sily tmerné druhej mocnine
otacok (Revolutions per Minute, RPM).

Kvéli zjednoduSeniu neskorsie pouzitych vzorcov, budeme
vyjadrovat RPM ako rotaény pomer n, ktory je v rozmedzi O
az 100% maximalnych ota¢ok. Potom plati:

0, =24 1, 3)
F~ Fmaxnz‘ (4)
MR ~_lvlmaxnz’ (5)

kde f..x je maximalna frekvencia otacania, F,, je maximal-
ny uzitony tah a M., je maximalny reakény moment.
Vzhladom k tomu, Ze sa rotor ota¢a okolo pevnej osi, je jeho
moment zotrva¢nosti Jz konStantny. Tato konStanta zahfha
aj zotrvacnost rotacnych ¢asti motora. Kazdy rotor predsta-
vuje rotujlce teleso s relativne malym momentom hybnosti
L, ktory vypocitame ako:

LR =‘]R0‘)R =Lmaxn'ez’ (6)

kde L. je moment hybnosti pri maximalnych otackach.
Otacanim vrtulnika su generované gyroskopické momenty,
ktoré maju vplyv na systém a spbsobuju znaéné napatie v
nosnom rame. Kruatiaci moment Mgy, jedného z motorov
moéZe bytpriblizne vyjadreny nasledujucim vzorcom: (platny
pre o << og):

4

ngroz_;‘”x‘]m‘”m ~ . 7

z_l-max(nl_nz +n3—n4)(m><ez)
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Z vyrazu (7) je jasné, ze pre rovnaké otacky na vSetkych
rotoroch (n;=n, = n3 = n,) su gyroskopické momenty Uplne
vykompenzované.

Riadenim otacok jednotlivych motorov potom vytvarame
riadiace momenty v jednotlivych osiach. Rozdielny tah roto-
rov spésobuje moment sily v osiach x a y. Na vytvorenie
riadiaceho momentu v osi z sa vyuzivaju reakéné momenty
jednotlivych rotorov, pretoze protilahlé rotory maju rovnaky
zmysel otaCania, a teda aj rovnaky smer reakéného momen-
tu. Na zaklade rovnice (5) mézeme riadiace momenty vyjad-
rit ako:

M :(Fz - FA)'rM = Fmax (nzz - nAZ)rM ! (8)

M y :(Fa - Fl)'rM = Frax (naz - n12)r|v| J 9)

Mz :MR1+MR3_MR2_MR4

2 2 2 2
:_Mmax(nl _nz +n3 _n4 )’

(10

kde ry, je vzdialenost taziska vrtulnika od osi ota¢ania fubo-
volného rotora.

Z dovodu linearizacie aktuatorov boli medzi vstup motorov a
vystup z regulaéného systému zaradené korekéné c&leny
zohladfiujuce kvadraticku zavislost riadiacich momentov od
otacok. Matematicky sa daju korekéné &leny opisat nasle-
dovne:

n, = U, —u, —u, (11)
N, = Uy +U, +U, (12)
Ny =, +u, —u, (13)
n, =y, —u, +u, (14)

kde u; predstavuje zlozku akéného zasahu v i-tej osi.

Na zaklade pohybovej rovnice pre rotacny pohyb tuhého
telesa mézeme napisat’:

+M (15)

act gyro ’

d

" [Dw]=M
kde w je vektor okamzitej uhlovej rychlosti vrtulnika, J je
diagonalny tenzor momentu zotrvacnosti (kvoli symetrickej
konstrukcii sU nediagonalne prvky nulové), M,y je moment
vyvolany z riadiaceho systému, Mg, je gyroskopicky mo-
ment generovany diferencialnou rotaciou rotorov.

Pre jednotlivé zlozky s pouzitim predchadzajucich vzorcov
dostaneme:

do, B _
Iy +(3,-3,)w,0, = )
= Fmax<n22 - n42>rM - Lmax(nl —N,+N; — nA)wy'

do
J LAY (I =

y dt +( X z)a)xa)z (17)
= max(na2 - nlz)rM + Lmax(nl =N, +N; — n4)a)x )
sz§:Z+(Jy—Jx)a)wa:

(18)

2 2 2 2
:_Mmax(nl N, +N; —n, )

Tento systém troch diferencidlnych rovnic opisuje zavislost
medzi uhlovou rychlostou » vrtulnika nameranou v sustave
pevne spojenej s vrtulnikom a otackami kazdého rotora n;.
Lava strana tychto rovnic vyjadruje zotrvacnost telesa so
Siestimi stupfiami volnosti, pravé strany rovnic su Specifické
pre systém aktuatorov 4-rotorového vrtulnika. Je prakticky
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nemozné najst’ analytické rieSenie rovnic (16) - (18), ale tato
sUstava rovnic ma vyznam pri numerickom modelovani
spravania sa vrtulnika pomocou vypoctovej techniky.

Uhlova rychlost @ sa odzrkadluje v zmene Eulerovych uhlov
a, B, v, tj. prieéneho naklonu (angl. Roll), pozdiZzneho na-
klonu (angl. Pitch) resp. kurzu (angl. Yaw) v konvencii xyz.
Transformacia medzi uhlovou rychlostou a ¢asovymi deri-
vaciami Eulerovych uhlov je nasledovna:

sinasinf3  cosasin g
. 1
@ cos B cos B @]
pl=10 cosa —sina || o, (19)
. sina cosa
V4 0 - z
cosp cosp

Vysledné Eulerove uhly mozno vypocitat pomocou €asovej
integracie derivacii ¢, 8,y.

3: Analyza stabilizaéného algoritmu 4-

rotorového vrtul'nika

Pre analyzu charakteru systtmu mobzeme aproximovat
rovnice (16) — (18) za pouzitia predpokladu:

do,
a:O,ﬂ:O,JR:O,W>>wJa}k. (20)
Potom ziskame:
2
JX‘ZTf‘z Fooc(n,? =12 )1y =Cu, 1)
d2
, dtlzﬁ ~ Fmax(n32 —nlz)r,\,I =C,u, (22)
d2
JgE s M ntenf—nt)=cu, (23)

kde u; su vstupy z linearizaného ¢lena podfa (11) - (14) a
C; st kon&tanty zavislé od akéného c&lena.

V principe ide o riadeny systém druhého radu s prenosovou
funkciou Fg;(s) a ma integrany charakter. ZjednoduSena
prenosova funkcia ma dvojnasobny nulovy pdl. Zanedbali
sme vplyv gyroskopického a deviacného momentu, ktoré
mozu byt interpretované ako rusenie. V kazdej osi mbézeme
vyjadrit vlastnosti systému pomocou Laplaceovej transfor-
macie a prenosovych funkcii:
Fu(6)~C s 24
Si IJ-SZ ( )

Ak zahrnieme zotrvacnost aktuatora do tohto zjednoduSe-
ného modelu, dostaneme:

C, 1
Fi(S) ——- = F oo (5)-Fooay (5) °
SI( ) (TS+1) J~SZ rotur( ) body( )

(25)

4. Jedneduchy regulator

Ak by sme chceli regulovat’ systém jednym linearnym regu-
latorom, méze byt vhodny PD regulator definovany ako:

Fop (8) = Ky + K, - (26)
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Angle Euler
SetPoint Disturbance Angle

-~
L

FOE) ™ Hi

T.s+1
Rotor

PD slave Body

Obr.3 Jednoducha reguléacia uhla
Fig.3 Simple angle regulator

Prenosova funkcia systému pre kazdu os (s uvazovanim
nulového rusenia) je:

I:PD (S) Frotor (S) I:body (S)

F(s)= =
1+ I:PD (S) Frolor(s) Fbody (S) 27
B K,Cs+K,C 27)
TS+ 3s” + KyCs + K ,C
Prenosova funkcia rusenia F'(s) s nulovym vstupom je:
. Fo.q4 (S
F (S) — body( ) —
1+ FPD (S) Frotor (S) I:body (S)
(28)
Ts+1

T TS 407 +K,Cs+ K,C

Na zaklade algebraickych kritérii stability mézeme povedat,
Ze systém bude stabilny, ak plati:

K, >K,T; K,>0. (29)
Systém potlaca skokové ruSenie na hodnotu:

. A 1
h (o) =limF (s)=—-

() =limF (s) K,C (30)

5. Dvojaroviova regulacia

Po rozdeleni dvojitého integracného ¢lena na dva jednodu-
ché mbézeme vytvorit’ dvojstupriovy regulator. M6zeme vyu-
zit td vyhodu, ze pomocou gyroskopov nemeriame priamo
Eulerove uhly ale uhlovu rychlost w. PD regulator na nizSej
urovni bude regulovat uhlovu rychlost a PID regulator na
vy$8ej urovni bude regulovat uhol (vid obr. 4).

Angular Velocity
SetPoint

Angle
SetPoint

angle

integral Angular

Velocity

PID Master

PIDIs)
A Mode

Switch

slave system

! I
Disturh: 2

I isturbance (2 ) I
| — ; I
! PDIs) L H] Fo — 1
| T.s+1 Js 1
: FD slave Rotor Body 1

|

Obr.4 Schéma dvojuroviovej regulacie
Fig.4 Two-stage regulation schematics
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Obr.5 Model regulacie v Simulinku
Fig.5 Simulink model of regulation

Znizenim stupna integracie vo vnutornej slucke, mézeme
znizit dobu odozvy (polovica fazového oneskorenia). Pre-
nosova funkcia podriadenej sustavy F;(s) potom bude:

Fu(s) = Feo siave (8) Frotor (8) Fooay1 (s) _
1+ Fopgave (8) Frotor (8) Fooay1 (s)
Kq:Cs+K,,C
T +(0+K,Cls+K,.C

1)

Prenosova funkcia ruSenia podriadeného (slave) systému
bude:

Fooay2 (5) _
1+ Fove () Frotor (8) Fioaya (8)
_ Ts+1 _
CTS® +(3 + Ky Cls+K,C

F(s) =
(32)

Systém je stabilny pre kladné konStanty PD regulatora Kp,,
Kq1. PouZitie derivaéného ¢lena ma jednu vyznamnu nevy-
hodu a tou je zosilnenie vysokofrekvenéného Sumu. Preto je
pouzitie derivatného ¢lena zvy€ajne spojené s dolnoprie-
pustnym filtrom s asovou kons$tantou T;. Casova kons$tanta
filtra je nizSia ako pozadovana doba regulacie a vysSia ako
doba odozvy aktuatorov. V realizovanom prototype bola
hodnota T; = 500 ms. Upravena prenosova funkcia PD regu-
latora potom je:

KyS
FPDsla\/e (S) = Kpl + ( 2 (33)

T.s+1)

Nadradeny systém (master) ma vysledna prenosovua funkciu
Fa(s):

FPID master (S) Fl (S) Fbodyz (S)

F(s)= ' (34)
? l + FPID master (S) Fl (S) Fbodyz (S)

Vysledna prenosova funkcia rusenia je:
. F (S)Foouo (S

F(s) 7 (9)Fine (9) )

1 + FPID master (S) Fl (S) Fbodyz (S)
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Reakcia systému na jednotkové ruSenie sa ustéli na hodno-
te:

" (e0) = lim E (s) = lim— ) _
20 20 Fmasler (S) F]. (s)
11
S TP S
KpiC 520 Fager () (36)
1 1

KC ”m(sz K Ks]

-0 s T,s+1
Je jasné, Ze ak nadradeny regulator obsahuje integraénu
zlozku so zosilnenim K;, mbze byt ruSenie uplne potlacené.
To je vyznamna vyhoda oproti jednoduchym regulatorom.
Pretoze sme uvazovali gyroskopicky a deviaény moment
ako rusenie, pre realizaciu bol zvoleny dvojuroviovy regula-
tor. Obrazok 5 ukazuje kompletnu regulaént schému, ktora
v sebe zahffia aj matematicky korekény ¢len medzi nadra-
denym a podradenym regulatorom, t.j. medzi PID a PD
regulatorom. Tento je nevyhnutny pre zabezpecenie riadne-
ho fungovania pre vSetky naklony. Jeho funkcia je vyjadrena
nasledovne:

1 0 —-sin g
SlavelN =| 0 sina cos S |- MasterOUT,
0 —sina cosacospf

cosa (37)

kde « je prieény naklon a 3 je pozdizny naklon. Vyraz (37) je
inverzny k (19).

6. Namerané parametre

Aby bolo mozné stanovit parametre uvedeného matematic-
kého modelu 4-rotorového vrtulnika, bolo vykonanych nie-
kolko merani. Boli pri nich ziskané nasledovné hodnoty:

e Moment zotrvacCnosti v osiachxay: J, =J,=0,4 kg.m2.

e Moment zotrvacnosti v osi z: J ,= 0,42 kg.mz.

e Vzdialenost medzi rotorom a taziskom: ry = 0,23 m.

e Maximalny tah jedného rotora: F .= 12 N.
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KonStanty PID regulatora pre osi x a y pri ladeni boli nasle-

dovné:

e Master PID: K, = 4,00; K; = 1,00; Kg = 0,018; T; = 500
ms.

e Slave PD: K, =0,080; K4 = 0,020; Ty = 300 ms.

Obrazok 6 ukazuje trendové krivky pozadovanej hodnoty
(SetPoint), aktualnej hodnoty (Process Variable) a vystupu
PID regulatora (PID Output), ktoré boli ziskané pri ladeni
PID regulatora v redlnom €ase. Ako je mozné vidiet, systém
bol vystaveny relativne velkému ruseniu a tak PID musi
kompenzovat vSetky naklony na zabezpecenie stability.

angle I I
[deg] = = = SetPoint
Process Variable
10 | e PID 0utpu‘t
LAAT =
8
5
0
15 time [s]
-5
-10
-15
(. _J
Obr.6 Data z readlneho procesu regulacie (nadradeny
PID)

Fig.6 Real-time process regulation data (Master PID)

Obr.7 Model vrtuPnika
Fig.7 Design of the helicopter

Zaver

Tento systém je tazké naladit v priebehu letu, preto musi
byt ladeny v zavese. Spravanie realneho vrtulnika upevne-
ného v zavese nezodpoveda na 100% uvedenému modelu
systému. Dévodom rozdielov mézu byt zlozité aerodyna-
mické javy v blizkosti terénu a vplyv samotného zavesu.
Prechod medzi prizemnym letom a va¢Sou vyskou je prak-
ticky nemozné matematicky popisat. Druhym vyznamnym
neznamym parametrom je tahova charakteristika jedného

Iatpljnurnall Riadenie priemyselnych procesov

rotora. Znizenie ¢asového oneskorenia rotora méze vyrazne
zvySit Ucinok riadenia. Charakter systému neumozriuje
pouzit ,Standardné” algoritmy ladenia, ktoré su zaloZzené na
stabilnej odozve na skokovl zmenu pri otvorenej regulacnej
slucke.

Po naladeni regulatorov bolo zistené nasledovné:

e riadiaci systém musi vyrazne reagovat na rusenie,

e je nutné zlepSovat dynamicki odozvu aktuatorov (t..
rotorov vrtulnika),

pomocou dvojstupriového regulatora je mozné dosiah-
nut skokovl zmenu uhla bez vyrazného integracéného
prekmitu.
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Abstract

This paper describes parameters and characteristics of 4-
rotor helicopter. Unstable character of the system can be
suppressed by two-stage PID regulator. The tuning is very
complex due to aerodynamic changes near floor. The sen-
sor system consists of four 3-axis MEMS accelerometers
and two 3-axis gyroscopes due to increasing accuracy.
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Virtualization for manufacturing
execution systems integrated with
distributed control systems

Peter Peniak, Maria Franekova

Abstract

This article deals with virtualization and its possible application for manufacturing
execution systems integrated with distributed control systems. The main focus is
paid on virtualization of infrastructure that could provide opportunities for MES sys-
tems and enable significant improvements in system availability, fail-over and roll-

back features for a manufacturing area.

Keywords: manufacturing execution systems, distributed control systems, virtualiza-
tion, hypervisor, virtual desktops, virtual LAN, hardware partitioning, software PLCs,

remote desktop protocol, terminal services

Introduction

Information systems of nowadays production companies
are based on ERP (Enterprise Resource Planning) systems,
which are responsible for corporate resources and proc-
esses, but as well as on MES (Manufacturing Execution
Systems) that are generally used to manage and monitor
work-in-process on ShopFloor.

MES system keeps track of all manufacturing information,
for instance the production orders, recipes, product and
process monitoring and overall product traceability. The
main goal is to support the execution in real time and an
improvement of overall productivity. MES are typically inte-
grated with various MCS (Machine Control Systems) within
DCS, as shown in Fig. 1.

o PLC3 n]]m .
BRI o
1 . "_', 15

i .
Industrial Ethernet
PLC !!!!!!! PLC2 !!!!!!! !E
cam
%‘ o»

Fig.1 ERP/MES system integration with DCS

Manufacturing Execution Systems are typical by the need
for long lifecycles. As soon as IT (Information technology)
solution is in production, the companies want to ensure
production stability and avoid unnecessary changes in soft-
ware applications or basic IT infrastructure. The risk and
cost of service interruptions become much higher due to
their deep integration within production process. Therefore,
an availability and performance of mission-critical manufac-
turing application is vital for advanced production companies
with the following requirements:

e High system availability (~99%, 24h/7d).

e Fail-safe setup (system redundancy, fast recovery).

|atp|journal| Riadenie priemyselnych procesov

Prolonged lifecycle (~10 years together with MCS).
Restricted maintenance windows (e.g. holidays).
Limited changes (restricted patching, releases).
Necessity to support various machine control sys-
tems with heterogenic hardware, software and inter-
faces.

To address these challenges, the virtualization is one of the
most promising technologies that can improve and secure
MES IT infrastructure and provide needed features relevant
to this mission-critical area.

1. Virtualization

Virtualization can be defined as a creation of a virtual version
of the physical object with its all needed features, inde-
pendently on its physical implementation. In case of IT
environment, virtualization decouples software from hard-
ware, enabling run multiple virtual objects (servers, desktops,
applications) on a single physical system, and share the
resources of that object across multiple environments result-
ing with

a) server and storage virtualization,

b) desktop virtualization,

c) application virtualization,

d) network virtualization (VLAN).

1.1 Server and storage virtualization

Virtualization of servers was the first successful approach.
The consolidation of physical servers and their replacement
by virtual servers simplified the hardware operations,
maintenance and decreased an overall cost, bringing addi-
tional potential improvement in availability and fast service
recovery.

The server virtualization is based on so called VM (Virtual
Machine) that represents logical server object. This simulat-
ed server hardware object behaves exactly like a physical
computer or storage. It has its own “virtual” CPU, RAM, NIC
(Network Interface Card) and hard disk and runs as an
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isolated operating system installation on shared hardware,
called a host. The process of virtualization works by insert-
ing a thin layer of virtualization kernel software, also called
as ‘“hypervisor”, directly into the computer hardware. The
hypervisor layer presents multiple sets of “virtual hardware,”
which contain the same components as a regular machine
(e.g., motherboard, chipset, etc.), such as:

e virtual processors (VP)),

e virtual memory (VRAM)),

e virtual file systems (VFS)),

e and virtual network interface cards (VNICj),
which are mapped to physical hardware resources of host
servers. The model of VM is shown in Fig. 2.

VM VM,

o

|VRAM1 ‘I- ‘VRAMQ ‘

o] [ e ]

@

Host server

Hypervisor

Fig.2 Server/storage virtualization

The hardware sizing for needed VM resources must be in a
correlation with available physical resources of the host
computers. Therefore correct configuration of host servers is
a prerequisite for implementation of server virtualization. The
simplified model for resource calculation is provided in the
following formulas:

N =3, (1)
SRAM _ Hosts = ZVRAM i + ARAM x N hosts 1 (2)
i=1
n m;
N,uP7 Hosts — (ZVP” ) / NCores ’ (3)
i=1  j=1
Nyye <4xn>1, (4)
n m;
SFS_Hosts :Z(ZVMFSU): (5)
=1 j=1
where
NHosts —is number of physical servers,
Nwe nosts  — is number of processors in host computers
(sockets),
Nvnic — is number of virtual network interface cards,
Srks nosts  — IS size of file systems connected to hosts (GB),

Sram_nosts — IS RAM size assigned in Hosts (GB).

1.2 Desktop virtualization

Almost the same model can be applied for desktop visuali-
zation. Virtual machines represent virtual desktop for users.
In contrast to server virtualization, there is a difference in
access layer. The users have to connect to the host com-
puter via a specific virtualization client or through a presen-
tation layer, such as:

e  Citrix-ICA,
e  Microsoft-Remote Desktop Protocol (RDP),
e PCoverlP.
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This is quite similar to terminal services, which use the thin
client or thick client to access target workplace. The main
difference is that users do not share one server computer
via Terminal server, but are directly connected to defined
virtual machines (one-to-one). The management platform
must deal with requirements to maintain different types of
virtual desktops, user profiles and data management.
Overall solution is then called as VDM (Virtual Desktop
Management).

Example of simple VDM scenario is illustrated by Fig. 3.
Host servers provide resources for Hypervisor, which as-
signs a dedicated VM; for each requested virtual desktop.
Virtual desktop runs as dedicated desktop computer with
own desktop operation system (Desktop OS) and has in-
stalled the requested applications (Appj). Remote work-
station (PC, thin-client, workstation) can access the virtual
desktop via terminal software with standard remote desktop
protocol, for example RDP.

e

Fig.3 Desktop virtualization -VDM

Terminal SW

Desktop 05,

Host server

As explained, this solution is very similar to the standard
terminal services, having several desktops with separated
operation system instead of sharing one computer. This
approach eliminates performance problems and compatibil-
ity issues when different application can cause the conflict
within single operation system. However, there is a still one
disadvantage, for critical real-time application or very sensi-
tive graphical application can have significant issues due to
performance of remote desktop protocols.

VM container
Appiy | App1z
Desktop 05,
VM containery
Appn | | || ey
Desktop 05, Q VM;
| App3 |
VM containers / Desktop OS; !
E v
1 VirtualMachineServer | | Hypervisor
Deskinn 05y | Server OS
Desktop 0%;
Host server

Fig.4 Desktop virtualization-Virtual containers

For such case, the different model of virtualization is invent-
ed, based on virtual container system. All virtual desktops
are centrally installed and stored in virtual containers, that
can be transferred to any hypervisor system or virtualization
software (VM manager), that runs on the top of local opera-
tion system. The streaming protocols might be used or di-
rect copy to the target system from USB drive/DVD is possi-
ble as well. The main advantage is that VM is started on
local computer (desktop OS1) and there is no need to use
remote desktop protocol and compromise performance
requirements. The use of virtual container keeps integrity of
the image and enables a high security and software de-
ployment. Those desktop that do not require critical re-
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sponse time can still run on central Hypervisor as shown in
Fig. 4 (desktop OS3).

2.1 Application virtualization

The main goal for virtualization of application is to achieve
independence between applications and operating system
itself. The virtualization layer provides an interface between
different applications and operating systems, creating isola-
tion of application from operating system (Sand Box), see
Fig. 5. The applications are independent on installed operat-
ing system and cannot change its environment causing
potential conflicts with the other applications.

> = = = s e =
g g g g = = = =
= 3 = : § & g
= = = =

£ £ ES S g g z 5
: 3 z g s = E E
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Virtualizationlayer (SandBox)

Fig.5 Desktop virtualization

1.4 Network virtualization

Network virtualization has been used for long time. There
are two basic approaches: Technology of VLANs (Virtual
LANSs) and virtualization of network devices. VLAN standard
has been known since 90s. All major network vendors sup-
port creation of virtual LANs, based on the protocol IEEE
802.1q, adding virtualization to the switched network infra-
structure, as explained by Fig. 6a. In addition, some vendors
offer not only VLAN support, but can provide the virtualiza-
tion of the active network components (virtual switches,
routers). This approach emulates a logical network compo-
nent for all end-devices that are connected to several physi-
cal components represented by virtual logic network device
(Fig. 6b).

Fig.6 Network virtualization — VLAN/VCC

2. Virtualization and MES requirements

As explained in chapter 1, MES systems have very specific
requirements and challenges that can be partly addressed
by means of virtualization. In this chapter, we will try to list
the possible usage of virtualization for MES area.

2.1 Resource provisioning on-demand

The needed capacity of MES resources can be extended
according to the demands and without unexpected service
shortages. A standard virtual machine with the MES applica-
tion and requested operating system can be copied onto a
server in a matter of minutes whenever additional resources
are needed. In addition, the virtual machine can be tested in
advance to ensure correct function prior its deployment into
production environment.
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2.2 Failover and rollback

A virtual machine’s image residing on one physical server
can be periodically copied or replicated to another server.
This procedure would provide regular system backup and
very fast system recovery. In case of a data corruption,
dedicated virtual management software can be used to
perform point-in-time rollbacks. The roll-back could ensure a
transition to the last known good/healthy state of the system
what is crucial factor when using MES system with running
production.

2.3 Upgrades without downtime

Virtualization can support a technological replacement and
upgrades without necessity to plan major maintenance win-
dows. Although the system unavailability must be taken into
consideration, the needed time is just limited to move of VM
machine to the newer hardware with no change to the appli-
cation or operating system, which is called as a live migra-
tion. Live migration works by replicating the system state
iteratively while the applications keep running. Shortly be-
fore a final copy of the virtual machine is ready for migration,
only a brief application blackout (perhaps milliseconds) is
necessary to synchronize the second virtual machine with
the original. In cases where the operating system is not
visible to the application, no interruption to the application
and unavailability is perceived by users.

2.4 High system availability

Virtualization provides a new and rich set of capabilities for
protecting virtual servers and control rooms. This makes it
possible to provide faster, more reliable, and more afforda-
ble disaster recovery protection. Switching of virtual ma-
chines between different host systems is possible, which is
much more simplified approach than former clustering.

3. Use cases for virtualization in MES/DCS

Today’s production facilities have to maintain separate
servers to run multiple applications and perform various
functions within the production plants. Each server requires
space, power and cooling. Hardware and OS (Operating
System) needs regular upgrades, operations and mainte-
nance, complications in system management. Because of
these issues, reducing the number of physical servers re-
quired for plant operations has become a priority. Therefore
MES and ERP servers can be virtualized with using hyper-
visor as explained in chapter 1.1 and shown in Fig. 7b.
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Fig.7 Virtualization for MES and Process control
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As well as, various operator, supervisor and batch work-
station can be integrated to virtual desktop environment to
secure and save infrastructure related and enable inde-
pendence of used control applications on operating sys-
tems. The possible application of virtualization in MES envi-
ronment is shown in Fig. 7a.

However, there is still open, how to apply virtualization for
desktops/servers with core control functions or applications.
Distributed control systems have to control machines in real-
time with exact timing and deterministic way. The virtualiza-
tion is based on additional software layer that emulates
hardware resources, therefore a direct access and control of
hardware resources is not provided.

To deal with this constrain and potential latency, the hybrid
solution shall be applied. Workstation, which is used for
process control as shown in Fig. 7c, can be based on so
called hardware partitioning. Hardware could be divided to
two parts. The first part will be assigned for non critical ap-
plication with VM support (hypervisor), to provide for exam-
ple process visualization (SCADA), OPC client and report-
ing. This part will have assigned physical resources to
hypervisor. The second hardware part should be used for
real time processing (real time OS) with control application
(software PLC) for machine control. This part must have a
direct access to assigned hardware resources (not assigned
to hypervisor) in order to eliminate a latency and ensure a
real time deterministic behavior. The HW partitioning is
shown in Fig. 8.

RTOS API

| RTOS Kernel ‘

L'ORT
Memory

ey L
Shared Memory

Fig.8 Hardware partitioning for SoftPLC

Conclusion

Virtualization offers several opportunities for MES systems
integrated with DCS and process control. The main goal is
to achieve a hardware consolidation, eliminate high hard-
ware complexity and reduce needed operations and
maintenance cost. An additional benefit is represented by
high availability, better fail-safe support and fast recovery
system in contrast to previous hardware provisioning and
standard technologies, such as a clustering. This article
tried to review the current virtualization technologies with
focus on the use cases for virtualization in MES. As a result,
the following benefits can be listed: Physical hardware can
be replaced with dissimilar hardware without impacting the
virtual machine. There is simplified system maintenance
with live migration. The virtual computers can be modified,
copied, and replaced quickly and easily just like normal files.
As well as, virtualization can reduce security issues and risk
environments by providing greater flexibility for testing and
development. Despite all listed opportunities, virtualization
cannot be simply applied for process control and real time
application. There is a still need to use alternative solutions
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with dedicated physical hardware, PLCs or hardware parti-
tioning.
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Numerical model of high availability
system with server virtualization

Peter Peniak

Abstract

This article deals with the problem of creation high availability systems based on the
virtualization. The server and storage virtualization, in contrast to the classical clus-
tering solution, offers much more flexible technique for creation of the redundant
systems with supported fast recovery or fallback systems. The main focus of this
article is to create the numerical model to explore the features and properties of high
availability systems, which could be applied in distributed control systems.

Keywords: high availability systems, clusters, virtualization, hypervisor, virtual ma-
chine, recovery systems, hardware partitioning, finite population queuing model

Introduction

Virtualization provides a new and rich set of capabilities for
protecting servers and control applications. This is a very
good base for faster, more reliable and more affordable
disaster recovery protection [1].

The server virtualization is based on so called VM (Virtual
Machine) that represents logical server object. This simulat-
ed server hardware object behaves exactly like a physical
computer or storage and runs as an isolated operating sys-
tem installation on shared hardware, called a “host”. The
process of virtualization works by inserting a thin layer of
virtualization kernel software, also called as “hypervisor”,
directly into the computer hardware.

Fig.1 Server/storage virtualization and VM move option

Switching of virtual machines between different host sys-
tems (VM move) is also possible. This is much more simpli-
fied approach than former clustering [3]. In case of a failure
of host computer, all the virtual machines can be automati-
cally moved and restarted on a different physical host serv-
er. The switching of VM machines between host systems is
managed by specialized virtualization software called
“VMotion”. However, the common data store with all VM
server snapshots has to be available to process fail-over
procedure. The described feature is illustrated on Fig. 1,
where virtual machine VM1 has been broken and virtualiza-
tion management system has initiated the fail-over proce-
dure with restart of VM1 server on different physical server.
This situation would remain till the original server is again
brought to production state and VM1 can migrate back to the
former host hardware.
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Another option is to provide fail-over operation between
hosts in two independent server rooms. In addition to the
standard switching, the virtualization has to deal with situa-
tion when the data-stores are located in the different storage
systems. In such case, there is a need to replicate data
stores between data centers with using an additional tech-
nology called “Storage VMotion”, which has to perform
switching of data stores and application data between con-
trol rooms in case of failure in one control room. The virtual-
ization is not responsible for replication of file systems with
data-stores. That is vital function of interconnected storage
systems which can be configures as dedicated storage area
network (SAN), based on standard Fiber Channel protocol,
or LAN communication is applied with need to use one of
the open network protocols for storages such as iSCSI,
FCoE (FiberChannel over Ethernet).

This scenario is illustrated on Fig. 2, where the host com-
puters are connected by LAN and storage systems via SAN.
If VM1 has been broken, virtual machine is restarted in an-
other Data Center from replicated data store [1].

Fig.2 Server/storage virtualization with VM move and
Storage Move option between Data centers

1. Model for virtual machine move

The procedure for switching of virtual machines between
physical host systems has been illustrated on Fig. 1 and Fig.
2. In this chapter, we will try to create a numerical model to
evaluate a system behavior and properties of simple solu-
tion for virtual server/storage infrastructure with regard to
VM move procedure.

Suppose that VM move procedure can be represented by
simple model, as shown on Fig. 3. The proposed model of

ATP Journal PLUS 2/2013| 78



system consists of two physical hosts (Hosti, Hostz). In
case there is a breakdown of one physical server, as illus-
trated on Fig. 3a, VM move procedure is initiated. Subse-
quently, the hypervisor of the second host server will detect
unavailability of Host; and all the virtual machines that were
running on Host; will be moved to the Host,. In this case,
each VM machine is started on Host, from the snapshot
that is available for Host, on shared data store (Fig. 3b).

o -snapshot of VM

-activemode

O .
~' _systemm faihwe

| Hosty ‘ N

~failure

| Hosty ‘

Fig.3 Model of VM move fail-safe option

In addition, there is another specific case that must be taken
into consideration. If Host; and Host, cannot communicate
each other, for example due to failure of a communication
channel (LAN, shared memory), then each physical node
might assume that there is breakdown of the other physical
server. The result would be much more severe for the same
VM servers would be started on host systems causing the
confusion for client systems, users and even triggering con-
flicts of IP addresses on network level and cause full system
unavailability. This case is the most critical and represents
the major weakness of VM move procedure, as shown on
Fig. 3c. The perquisite for proper system is to ensure high
availability and overall stability of communication channel.

VM active mode

Detaction of
VM failure

Migration process to
Host

Detaction of
VM failure

Selection of

host Host (1)

Fig.4 System flow diagram

To explain VM procedure in more details, the system flow
chart is attached [2], see Fig. 4. Under normal conditions, all
VM machines are in active mode. When some potential
anomaly happens, the event is detected and migration pro-
cess is started for all relevant virtual machines belonging to
the physical host in failure mode. After successful restart of
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VM on another host, the virtual machine is changed to the
active mode again. However, there could be a case that
restart is not possible. In such case the procedure is repeat-
ed for another possible host or even the original host if it is
available again.

Another purpose of the model is to determine how VM move
approach can enhance the overall availability of the system.
For that reason, the state transition model has been pre-
pared [2] to describe the behavior of virtualized system with
VM move procedure, as shown in Fig. 5. By mapping
through actions to these transition models with stochastic
process, the mathematical steady-state solution of the chain
can be achieved.

Fig.5 State diagram

The model represents three possible states:
e Active state (VM,_Ay).
e  Migration state (VMy_M).
e Failure state (VMy_F).

Where:

X - is number of virtual machine,

y -is number of physical host.

Transition from one VM state to the other possible VM state
is represented by transition rate (A). Initially all of the VMs
are in active working state. As time progresses, active VM
could eventually transit to unstable state. The detection of
failure by system would trigger migration procedure. The VM
would move from the active state to the migration state to
perform switching to the next available host, with rate (Aas1).
The migration status can lead to the three possible scenari-
os with separate rates. First, the VM is successfully activat-
ed on next physical host with rate (Asa2). Second, the migra-
tion is not successful and VM will not be activated, therefore
its status will be switched to Failure state with rate (Asr).
Being in the failure state, all VMs stop running and are not
available. Third, in this case the VM goes back from migra-
tion state to active state, before switching to the new host.
This approach is possible if conditions are quickly corrected,
so that VM could recover to the desired original host accord-
ing to preferred configuration.

Let us use the proposed model to calculate the overall sys-
tem availability (A). The first equation is obtained by sum-
ming the probabilities of all states in the system, which is to
be equal to 1, as expressed by formula (1):

Py + Py + Py + P =1, (1)
where:

Pa1 — is probability that VM is active on Hosty,

Pa2 — is probability that VM is active on Hosty,

Pwm —is probability that VM is in migration phase,

Pr — is probability that VM is in failed status.

The proposed model can be extended for system with more
host systems, which would lead to the more general equa-
tion:

DP, +Py +P. =1 )
i=1

where i is represents the number of host systems in VM
solution.
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As a result, the availability of virtual machine can be derived
from (2) as overall probability that system is in active mode,
either on physical Host; or Host;, see relation (3):

n

A=YP, =1-(P, +P;) - )

2. Finite population queuing model for hy-
pervisor interaction with VMs

Earlier in the chapter we noted that the virtualization is a
preferred technology for hardware consolidation and has a
potential to support robust fail-safe solutions for MES sys-
tems. However, there is still an open question what is a role
of virtualization in the field of process control and distributed
control systems. The general topic of making virtualization
able to support real-time applications with deterministic
system response still remains main challenge [3], [4]. For
hardware virtualization, an additional virtualization layer has
to be added between physical hardware and a virtual ma-
chine with dedicated operation system and requested con-
trol application software. The new layer might cause not
only an additional latency, but could significantly influence
overall response time by compromising requested determin-
istic framework.

There are two possible approaches how to solve this issue.
One approach is based on hardware partitioning with physi-
cal hardware divided into two independent parts (RAM,
processor cores). The first part should be used for hypervi-
sor with virtual machines and non critical applications and
the second one for control application with real time re-
quirements, as described in [1]. Another approach could be
based on a real-time capable hypervisor (RTH), as shown in
Fig. 6.

RT Hypervisor HV;

M

1 2

)
@w [ =1

Host server

Fig.6 Model of VM server and Hypervisor interaction

RT hypervisor would have to control assignment of physical
resources (RAM, NIC, pPC) to virtual machines (VM1 .n)
equally in precise time slots, emulating Token based ap-
proach among virtual machines. It means that host re-
sources are assigned to each VM cyclically. This approach
enables deterministic response time and real-time behavior.
According to proposed solution, a numerical model can be
created to evaluate basic interaction of hypervisor module
with particular VM servers.
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Having taken into consideration the request to support real-
time properties by hypervisor, let us assume that the model
can be represented by finite population queuing model that
is often used for interactive systems [5]. Hypervisor subsys-
tem consists of queue for centrally managed hardware re-
sources. Each VM server (VM) interacts with hypervisor
(HV1) and can be in either an idle status, without request for
resources, or requesting status, or receiving status. In order
to achieve real time properties, a time-sharing model is
suggested. Hypervisor resources are assigned equally
among all requesting VM servers. After solving the first
assigned interaction, hypervisor serves another interaction
in queue. The performance can be evaluated by service rate
(Sr), which is defined as a performance of hypervisor (HV)
instantly assigned among all interactions for given physical
resource, see relation (4):

5=£. (@)
n
where:

S: —is hypervisor service rate,

n —is number of interaction among Hypervisor and VMs,

U —is hypervisor performance per resource (for example
MIPS).

The proposed numerical model of finite population queuing
system can be expressed by the following equations [5]:

W:NXES—EN (5)
P
p=1-py. (6)
=P, (7)
=g
1 : (8)
pO = N 1
By
S(N-n)!E,
where
w — is response time of hypervisor,
Es — is service time per VM interaction,
E; — is time between finished and new interaction (idle
time),
N —is amount of VM servers,
0] — is hypervisor utilization,
Po — is probability that hypervisor is idle,
A —is throughput in interactions per VM unit time.

The most important parameter, which is used to describe
performance, is overall response time of hypervisor, repre-
sented by (5). It is calculated from assigned service time per
each interaction Es, which is multiplied by number of all VM
hosts (N) and divided by Hypervisor utilization and time to
next request for interaction E;. Hypervisor utilization is relat-
ed to probability that hypervisor is not idle and there are
requirements for interactions (n) from possible VM hosts
(N), based on (5). Another useful parameter that represents
capabilities of hypervisor is its throughput (Ar), in interac-
tions per assigned service time for virtual machine.

Conclusions

Virtualization is one of the most developing information
technologies. It is getting popular and gaining significant
interest in the enterprise information systems. In spite of
enormous success in traditional information technologies, its
applications in distributed control systems remains still a
challenging field. Therefore the main goal of this article was
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to propose possible numerical models, which could provide
an abstraction from the real world system and relate only to
the behavior and characteristics of interest concerning crea-
tion of High availability systems. Two major models were
constructed with focus on desired properties of virtualization
in field of control systems. The first one stands for fail-safe
features of virtualization and is based on the state transition
model. This model is applied for VM move procedure with
formulation of expected VM availability. The second one
uses the finite population queuing model to concentrate on
overall system throughput and response time of Virtual
machines. The both models can be used for more detailed
analysis of virtualization and its influence to distributed con-
trol systems. However, this is just first step that is to be
followed by experimental evaluation of proposed models in
order to verify the selected approach and compare the real
results with constructed model.
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Avalilability and safety of typical
SRCS architectures with safety PLC

Karol Rastoény, Juraj Zdansky

Abstract

Safety PLCs (Programmable Logic Controller) are one of the appropriate tools for
implementation of safety-related control system (SRCS - Safety Related Control
Systems), because safety integrity level (SIL - Safety Integrity Level) is defined by
manufacturers. In some cases is necessary to fulfil the requirements for availability
of SRCS, except its safety requirements. Achievement of these properties depends
on the choice of an appropriate architecture SRCS. Safety PLCs are modular sys-
tems and therefore allow creating a number of different architectures. This paper
considers the influence of some SRCS architectures with safety PLC to its availabil-

ity and safety.

Key words: SRCS, safety PLC, probability of failure state, probability of dangerous

failure, random failure rate, dangerous failure rate

Introduction

Presently it's possible to see an effort of PLC manufacturers
for expansion PLC application possibilities (for example [1],
[2], [3]). There are many different categories of PLCs appro-
priate for control of a group of processes. The safety PLCs
are also one of these categories. Primarily they are de-
signed for implementation the SRCS in the industry, but also
in other areas (e.g. transport).

Attribute of safety PLC is after failure transition with defined
probability into pre-defined safe state (it's attribute marked
as fail-safe). For all commercially available safety PLC, safe
state is considered as state in which output is disconnected
- state without power (logical level O in output). (Note: it's
property of the safety PLC, not property of the SRCS, which
include safety PLC.)

The fundamental difference in manufactures attitude to
ensuring required availability and safety of the safety PLC is
that some manufacturers observe these properties sepa-
rately (they offer PLC with increased availability and safety
PLC with increased safety) and some manufactures offer
safety PLC with modular architecture, which allows syn-
chronously observing of availability and safety increasing of
created SRCS.

As the achievement of required safety properties, as well as
the achievement of required availability is implemented by
appropriate application of redundancy. Literature relating to
the SRCS with safety PLC often says about using of redun-
dancy only in the context of increasing availability. This
specificity is due to the fact that the redundancy associated
with increasing safety properties is mainly applied in the
modules of the safety PLC and therefor from user viewpoint
it's "invisible" redundancy. Conversely, the redundancy
associated with increasing availability is from the user view-
point "visible", because it's implemented by using number of
modules the same type.

From this viewpoint SRCS with safety PLC can be divided
to:

e SRCS with safety PLC without redundancy;

e SRCS with safety PLC with redundancy.
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The paper deals with the influence of random hardware
failure on availability and safety of different architectures of
SRCS with safety PLC. Availability and safety of individual
architectures are evaluated against the consequences of
random hardware failure. Evaluation of software is not the
subject of this contribution.

1. Decomposition of SRCS with safety PLC

Fig. 1 shows an example of decomposition of SRCS with
safety PLC. In this case, its input part consists of the sen-
sors and the F-I module (Fail-Safe Input module), the logic
consists of F-CPU (Fail-safe Central Processing Unit) and
the output part consists of F-O module (Fail-safe Output
module) and actuators. Fig. 1 doesn't show modules that
are necessary for the operation of SRCS, but in compliance
with specified conditions of use don't affect safety (e.g.

power supply).

F-O

: |
i F- [i| F-cPU
1| Sensors lf > !
1 |
H |

Output part

Input part '
]

Fig. 1 Decomposition of SRCS with safety PLC

By combining of the different architectures of the input part,
the logic and the output part can be achieved a wide range
of architectures of SRCS with safety PLC. The paper in
consideration of specified issue scale is more detail about
availability and safety of the input part of SRCS. A similar
method can be followed in the evaluation of availability and
safety of the output part or the logic.

More difficult architectures can be created using several
safety PLCs or their modules at different control levels.
Such a distribution of safety functions has its own specifics
(literature [4] refers some of them), which should be taken in
consideration during creation the architecture.
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In the next section of this paper let's assume that:

e individual considered parts of SRCS are independent of
each other in the meaning that an occurrence of failure
in one part of the SRCS does not affect the probability of
failure in other part of the SRCS;

e SRCS implement one safety functionand thus SIL
SRCS correspond to the SIL of the safety function.

Then the probability of SRCS failure state (decomposed
according to Fig. 1) can be expressed by equation:

P(t) = Pi(t) + PL(t) + Po(t) — Pi(t). PL(t) — P(t). Po(t) —
P (£). Po(t) + Py(£). P(t). Py (), (1)

where P;(t), P,(t) and P,(t) are probabilities of failure state
of the input part, the logic and the output part of the SRCS.

The safety integrity level for SRCS is expressed by the
dangerous failures rate per hour and the function [5]. The
dangerous failures rate for SRCS according to Fig. 1 can be
expressed by equation:

An(@®) = A () + Ay, () + Ao (), (2)

where Ay,(t), Ay (t) and Ayo(t) are dangerous failures
rates of the input part, the logic and the output part of
SRCS.

2. The input part without redundancy

In examples of architectures we consider scanning of one
value, even if to the implementation of specific safety func-
tion can be necessary the scanning of several values and
thus using several sensors and F-DI modules. Analysis of
availability and safety of the input part of SRCS with safety
PLC must cover all sensors and F-DI modules that are in-
volved in the implementation of the safety function.

F-I modules of safety PLC enable two-channel connection of
sensors. This must correspond to their internal architecture.
F-I modules therefore have two independent, galvanically
isolated channels with a separate power supply (channels
are marked L (Left) and R (Right). Evaluation of the inputs
of the channels L and R leads to their mutual comparison.
Comparison takes place directly in the F-I module and can
be parameterized depending on the manufacturer and mod-
ules type at different scales. Program in the F-CPU operates
only with the comparison result (variable | in Fig. 2).

2.1 Connection with one sensor

Connection of the input part of SRCS with one sensor (Fig.
2) can be used when the sensor output in basic state is log.
level 1 and is eliminated failure as permanent log. 1 with
such a probability that corresponds to the required SIL
(Safety Integrity Level) of the safety function [5] (this is a
necessary but not sufficient condition).

For the probability of the failure state of the input part of
SRCS with one sensor (Fig. 2) is valid:

PF@®) =1~ (1-Ps(©))(1 - Pp, (D)), @)

where P;(t) is probability of failure state of sensor S and
Pp;(t) is probability of failure state of F-DI module.

For the dangerous failure rate of the input part of SRCS with
one sensor (Fig. 2) is valid:

i (®) = Aus(@®) + Ay (©), 4)

where Ays(t) is dangerous failure rate of sensor S and
Aupi(t) is dangerous failure rate of F-DI module.
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Program in F-CPU
(Logic)

>

_______ |:;:> |——H_

Input part

Fig. 2 Connection of the input part with one sensor

2.2 Connection with two sensors

Connection of the input part of SRCS with two sensors (Fig.
3) doesn't have any special requirements on the safety
properties of sensors. Sensors S; and Sg scan the same
value and in F-DI module there is a mutual comparison of
information from the sensors. If the information coming from
the sensors S; and Sg is identical (in tolerances defined
by module parameters), the variable | (comparison result) in
Fig. 3 is equal to information coming from the sensors. If the
information is not equal, the variable | obtain permanent pre-
defined safe state (logical 0).

_____ F-DI |
1 1

SR |
1

= -

Program in F-CPU
(Logic)

>

Input part

Fig. 3 Connection of the input part with two sensors

For probability of failure state of the input part of SRCS with
two sensors (Fig. 3) is valid:

PE@®) =1— (1= Pg(0))(1 — Psr(0))(1 — Py, (0)). ()

where Pg; (t) and Pgr(t) are probabilities of failure state of
sensors S;, and Sg and Pp,(t) is probability of failure state of
F-DI module.

For dangerous failure rate of the input part of SRCS with
two sensors (Fig. 3) is valid:

aPys(®)

@® = _1_;:5@ + Aupn, (6)

where Pys(t) is the probability of dangerous failure of two
sensors S;, and Sg, Ayp; is the dangerous failure rate of F-DI
module (it's a constant which is part of its technical docu-
mentation).

The probability of dangerous failure of two sensors S
and Sy can be expressed by term:

Pys(t) < Pg,(t). Psp(t). (7)

The value of the probability Pys(t) depends on how often
sensor functionality is checked. Actually, verifying of sensor
functionality occurs when the sensor changes its state. The
state change depends on operational conditions. From
safety reasons it's necessary to consider the worst case (the
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longest time between two state changes of the sensor). If
this time cannot be clearly defined, it can be equated with
the time between preventive controls or the useful life of
SRCS.

For considerations in the next section of this contribution is

valid:

e the each sensor failure is detected in the time ty;

e random failure rates of sensors are constants (exponen-
tial distribution of failure occurrence).

Then probability of dangerous failure of two sensors S
and Sy can be expressed by term:

Pys(tos) < (1 - e_ASL'tOS), (1 — e_ASR-tOS)’ @)

where Ag; and Agz are random failures rates of sensors S;,
and Sg.

If .t « 1, the random failures rate of two sensors S;, and Sy
can be determined according to equation:

Aus(tos) = 2. Agp. Asg. tos. 9

The dangerous failures rate of the input part of SRCS with
two sensors can be determined according to term:

31 (tos) < Appr + Aus(tos),

where Ayp; is random failures rate of F-DI module.

(10)

3. Input part with redundancy

3.1 Redundancy at the sensors level

Fig. 4 shows connection of the input part of SRCS with
redundancy at the sensors level. This connection can be
considered as a double connection with two sensors (Fig.
3). Sensors S;; and Sg, are working together with sensors
Si2 and Sg,. Comparison of the sensors S;; and Sg; (re-
spectively S;, and Sg,) takes place directly in the F-DI mod-
ule (as well as in Fig. 3). Evaluation of the information com-
ing from sensors pairs shown in Fig. 4 is expressed by
operation of the logical sum (parallel sequencing of instruc-
tions in the ladder program). This evaluation must be real-
ized in the application program, because safety PLCs don't
allow configuration of redundancy in a single F-DI module.

== F-DI
i Iy | I
' [S1 Lo
: H-E_) I ! annn
1 N :::>
i Ipy | Y
— R|
Lo
E Program in F-CPU
Input part E (Logic)

Fig. 4 Connection of the input part with redundancy at
the sensors level

For the probability of failure state of the input part of SRCS
with redundancy at the sensors level (Fig. 4) is valid:

PRS(t) =1 — (1 — Ps1(6). Ps2 (1)) (1 — Py (1)), (11)

where Pg, (t) is the probability of failure state of two sensors
Si1 and Sg; and Ps,(t) is the probability of failure state of
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two sensors S;, and Sy, and Pp,(t) is the probability of
failure state of the F-DI module.

The probability of failure state of two sensors S;; and Sg;
can be expressed by equation:

Ps;(t) =1 — (1 = Py, (1)) (1 — Psgs (D),

where Pg;,(t) and Psg,(t) are the probabilities of failure
state of sensors S;; and Sg;.

(12)

Similarly, the probability of failure state of two sensors S;,
and Sg, can be expressed by equation:

Psp(t) =1~ (1 - PSLZ(t))(l - PSRZ(t))' (13)

where Ps;,(t) and Psg,(t) are the probabilities of failure
state of sensors S;, and Sg,.

For the dangerous failure rate of the input part of SRCS with
redundancy at sensors level (Fig. 4) is valid:

A3 (tos) < 2. Asp1-Asgy-tos + 2. Aspz.Asgo-tos + Aupy,  (14)

where Ag 1, Asp1, Asi2 and Agg, are the random failure rates
of sensors Sy 1, Sr1, Si2 and Sg,.

3.2 Redundancy at the F-DI modules level

If the reliability of the two sensors S;, and Sy is sufficient and
the reliability of the F-DI module isn’t sufficient, is possible to
use connection of the input part of SRCS with redundancy
at the F-DI modules level (Fig. 5).

F-DI1

Y
—

]

o
Y
Py

=== q X

FDI2| ! eeee
L>{L E
""" |
1
>R |

. Program in F-CPU

' (Logic)

Input part '
-

Fig. 5 Connection of the input part with redundancy at
the F-DI modules level

There are several types of safety PLCs which are enable to
parameterize the F-DI modules to implementation the con-
nection shown in Fig. 5. This connection provides to the
application program one information about scanned value
(variable x in Fig. 5). This information is given by the logical
sum of information provided by the modules F-DI1 and F-
DI2. The processing of final information takes place directly
in the F-DI modules.

The probability of failure state of the input part of SRCS with
redundancy at the F-DI modules level (Fig. 5) can be ex-
pressed by equation:

PRM(t) =1—
—(1 = Ps(0)(1 = Psg(®) (1 — Ppi1 (©). Ppy2 (1)),

where Pg; (t) and Pgg(t) are the probabilities of failure state
of sensors S;, and Sg and Pp;;(t) and Py, (t) are probabili-
ties of failure state of modules F-DI1 and F-DI2.

(15)
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The dangerous failure rate of the input part of SRCS with
redundancy at F-DI modules level (Fig. 5) can be expressed
by term:

AT (tos) < 2. Asp-Asp-tos + Aupn + Aupras (16)

where Ayp;; IS the dangerous failure rate of the F-DI1 mod-
ule and Ayp;, is the dangerous failure rate of the F-DI2
module.

3.3 Redundancy at the sensors and the F-DI modules
level

If is necessary to improve the availability of sensors and F-
DI module, can be used connection according to Fig. 6.
Principle of information processing of the sensors is in this
case the same as the connection shown in Fig. 5

e |
1 1 1
N :
! 1 =
: . — R E x = FDI1 + FDI2
1 1
. ) SR
| 1
o FDI2 ! oo
P |
| [ .
| ! |
L= ' Program in F-CPU
' (Logic)
Input part X
-—

Fig. 6 Connection of the input part with redundancy at
the sensors and the F-DI modules level

The probability of failure state of input part of SRCS with
redundancy at the sensors and the F-DI modules level (Fig.
6) can be expressed by equation:

PRSM(t) = PES(t). PAS(t), 17)

where PZ(t) is the probability of failure state of the first
channel (components F-DI1, S;; and Sg;) and P3’(t) is the
probability of failure state of the second channel (compo-
nents F-DI2, S;, and Sg;). PZ(t) and PZ’(t) can be speci-
fied according equation (5).

The dangerous failure rate of input part of SRCS with re-
dundancy at the sensors and the F-DI modules level (Fig. 6)
can be expressed by term:

A5 (tos) < 2. Aspa-Asgi-tos + 2. Aspz. Asga-tos + Aupn +
(18)

AHDIZ'

4. Comparison of the selected properties of
SRCS architectures with safety PLC

In the previous sections of the contribution were post the
availability and safety of typical architectures of the input
part of SRCS with safety PLC. In this section are compared
the availability and safety of the selected architectures of
SRCS (Fig. 1). Curves comparing the selected architectures
are shown in Fig. 7 and Fig. 8 and they are compiled for
SRCS with safety PLC Simatic (parameters of reliability of
the Simatic components can be found in [6] and safety pa-
rameters are part of the technical documentation of individ-
ual modules). The estimated random failure rate of sensors
is 1.10° h™* and the estimated random failure rate of actua-
tors is 5.10° h™.
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The graph in Fig. 7 shows the probability of failure state of
SRCS with safety PLC. Curve 1 is for SRCS without redun-
dancy (compiled of the input part with two sensors (Fig. 3),
the logic without redundancy and the output part with two
actuators). Curve 2 is for SRCS with redundancy (compiled
of the input part with redundancy at the sensors and the F-
DI modules level (Fig. 6), the redundant logic and the output
part with redundancy at the actuators and the F-DO mod-
ules level). More detailed information about architectures of
the logic and the output part can be found in the literature

[71.

Fig. 7 shows that SRCS with redundancy have a lower
probability of failure state than SRCS without redundancy.
These models don't take into consideration the recovery
process of SRCS. It is obvious that by the SRCS recovery
(or its parts) can significantly increase its availability. Influ-
ence of the recovery on the availability and safety of SRCS
can be modelled by an appropriate method (e.g. Mark's
diagram) [8], [9].

1.

0.8 -
.06 -
%04 - 5

0,2

0 T T T T T

t [rok]

Fig. 7 The probability of failure state of SRCS with
safety PLC

Fig. 8 shows the time curves of the dangerous failure rate
for the same SRCS with safety PLC as the Fig. 7. The curve
1 is for SRCS without redundancy and curve 2 is for SRCS
with redundancy.

2,50E-07 -
2,00E-07

1,50E-07

A4 [0

1,00E-07

5,00E-08

0,00E+00

S
S
P

N N R NN
PR E SN E S

tolh]
Fig. 8 The dangerous failure rate of SRCS with safety
PLC

Fig. 8 shows, that dangerous failure rate of SRCS with re-
dundancy (curve 2) is higher as dangerous failure rate of
SRCS without redundancy (curve 1). This is caused by the
fact that parts forming the reserve affect the safety of SRCS
with redundancy.

Conclusion

An appropriate SRCS architecture for a specific application
can generally be estimated by experiences. The following
analysis of safety and availability of chosen architecture can
confirm the assumed properties, or identify the "weak
points". If the analysis don't show the fulfilment of the re-
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quired properties, is necessary to change either the archi-
tecture of SRCS or apply other appropriate actions to im-
prove these properties (e.g. a change the architecture of
only some part of SRCS, application redundancy, creation
of test procedures, etc.). The suggested actions should be
subject to re-analysis to confirm or refute their sufficiency.

If the requirements for availability and safety of the applica-
tion cannot be achieved by any of the above typical archi-
tectures, is possible with additional hardware and/or soft-
ware solutions to create a more difficult SRCS architecture
(e.g. architecture 2 out of 3). Some manufacturers of safety
PLC have for this purpose certified program blocks usable in
the application program.
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Vplyv diagnostiky na integri-
tu bezpecnosti SRCS so safety PLC

Juraj Zdansky, Karol Rastoény

Abstrakt

Safety PLC (Programmable Logic Controller) sa primarne pouzivaju na realizaciu
SRCS (Safety Related Control Systems) na procesnej Grovni, preto treba aj snimace
a akéné Cleny povazovat za sucast SRCS. V takomto pripade méze byt diagnostika
ich porach a v€asna reakcia na detegovanu poruchu nevyhnutna na dosiahnutie
pozadovanej SIL (Safety Integrity Level). V SRCS so safety PLC mozno detekciu
poruch snimacov a akénych ¢lenov riesit v aplikacénom programe. V takom pripade
treba zohladnit’ niektoré Specifické vlastnosti safety PLC. Tento prispevok sa venuje
niektorym suvislostiam medzi parametrami safety PLC, mozZnostami rieSenia dia-

gnostiky a integritou bezpecnosti SRCS so safety PLC.

Kracové slova: SRCS, safety PLC, diagnostika poruch, intenzita nebezpecnych

portch, safety program

Uvod

Diagnostika v SRCS so safety PLC méze byt realizovana
s cielom dosiahnut pozadovanu SIL (ide o v€asnu detekciu
a negovania poruchy) a/alebo s cielom zvysit uzivatelsky
komfort poCas prevadzky SRCS (ide predovSetkym
0 presnu lokalizaciu poruchy, &im sa méze vyrazne znizit
¢as do obnovy SRCS).

V SRCS so safety PLC mozno diagnostiku rozdelit na:

e diagnostiku realizovanu vyrobcom (diagnostika realizo-
vana firmvérom jednotlivych komponentov SRCS
a systémovymi funkciami spustanymi v F-CPU (Fail-safe
Central Processing Unit));

e aplikacnu diagnostiku (diagnostika realizovana pouziva-
tefom v aplikaénom programe).

Diagnostika realizovana vyrobcom je pouzivatelovi takmer
Uplne alebo z velkej ¢asti neznama. V niektorych pripadoch
je pouzivatelovi umoznené nastavovat niektoré parametre
diagnostiky ato len vtakom rozsahu, aby nedoSlo
k zniZzeniu SIL daného komponentu pod hodnotu deklarova-
na vyrobcom.

Aplikatna diagnostika je zamerand na tie komponenty
SRCS, ktoré nemaji diagnostiku realizovant vyrobcom
alebo jej rozsah nie je postacujici na dosiahnutie pozado-
vanej SIL bezpecnostnej funkcie, na realizacii ktorej sa dané
komponenty podielaju. NajcastejSie su to akéné cleny reali-
zujuce pripajanie riadeného objektu (riadenych objektov) ku
zdroju energie, resp. odpajanie riadeného objektu (riade-
nych objektov) od zdroja energie. Aplikacna diagnostika sa
tyka aj snimacov, pretoze treba kontrolovat schopnost sni-
macov reagovat na vyskyt udalosti alebo na zmenu veli€iny,
ktord vyhodnocuju.

Na zaklade znalosti spdsobu realizacie bezpecnostnej funk-
cie, znalosti pozadovanej SIL danej bezpec¢nostnej funkcie
ana zaklade znalosti intenzit nahodnych hardvérovych
porach prvkov (obvodov), ktoré sa na realizacii bezpe¢nost-
nej funkcie podieflaju, mozno stanovit maximalny &asovy
interval, poCas ktorého musi byt overena schopnost snima-
Cov a akeénych ¢lenov menit svoj stav [1]. Ak k zmene stavu
snimacov a akénych ¢Elenov pocas bezZnej prevadzky do-
chadza CastejSie ako je stanoveny maximalny ¢asovy inter-
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val a tdto zmena stavu je vhodnym spdsobom vyhodnotena
riadiacou logikou, tak nie je nutné realizovat testovaciu
diagnostiku z dévodu bezpecnosti. Ak sa aj napriek tomu
aplikacna diagnostika realizuje, tak je to z dévodu zvySenia
pohotovosti SRCS.

Ak zmena stavu snimacov a akénych &lenov pocas beznej
prevadzky nenastava aspor raz po€as stanoveného ¢aso-
vého intervalu, tak treba realizovat testovaciu diagnostiku
(formou aplika¢nej diagnostiky).

Testovacia diagnostika vystupnych obvodov pripojenych k
safety PLC vyZaduje taky postup, ktory v ramci stanoveného
(vypocitaného) ¢asového intervalu overi schopnost’ akénych
¢lenov zmenit svoj stav. Pri realizacii takéhoto testovacieho
postupu aplikaénym programom safety PLC treba zohladnit’
Specifické vlastnosti safety PLC.

Prispevok poukazuje na vplyv niektorych vlastnosti safety
PLC na moznosti aplikacnej diagnostiky, ¢o méze v konec-
nom dosledku ovplyvnit aj dosiahnutu uroven bezpelnosti
SRCS so safety PLC. Prispevok rieSi predovSetkym apli-
ka¢nu diagnostiku akénych ¢lenov. Analogicky vSak treba
postupovat’ aj pri testovani snimacov.

1. Diagnostika realizovana vyrobcom

Vplyv zakladnych parametrov diagnostiky realizovanej vy-
robcom mozno vhodne ukazat na zapojeni vystupnej ¢asti s
jednym akénym ¢lenom (obr. 1). Takéto zapojenie mozno
pouzit' vtedy, ak F-DO (Fail-safe Digital Output) modul a aj
pripojeny akény €len vyhovuju pozadovanej SIL.

Pre intenzitu nebezpeénych porich vystupnej ¢asti SRCS
s jednym akénym ¢lenom (obr. 1) plati, ze

Ao (8) = 2ga(t) + Aupo, (1)

kde 1;4(t) je intenzita nebezpecénych porich akéného ¢lena
A a Aypo je intenzita nebezpecnych poruch F-DO modulu.

Z dévodu dosiahnutia pozadovanej SIL disponuje F-DO
modul vlastnou testovacou diagnostikou (diagnostika reali-
zovana vyrobcom), ktord v urcitych ¢asovych intervaloch
kontroluje schopnost F-DO modulu nastavit' droven log. 0
na svojich vystupoch (kontrola schopnosti F-DO modulu
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prejst do bezpecného stavu po detekcii poruchy). V pripade
detekcie poruchy prechadza F-DO modul do bezpeéného
stavu — nastavenie signalu log. 0 na prisluSnom svojom
vystupe (prislusnych svojich vystupoch). Tento test prebieha
vtedy, ked na vystupe, ktory ma byt testovany, je signal
urovne log. 1 a treba s nim podcitat, pretoZe:

e mOze ovplyvnit aplikacnu diagnostiku akénych ¢lenov;

e moze ovplyvnit riadeny proces.

F-DO

S )_‘ 2| o

Program v F-CPU
(Riadiaca logika)

-

:

Vystupna Cast
>

Obr. 1 Zapojenie vystupnej ¢asti s jednym akénym cle-
nom

Fig. 1 The output part connection with one actuator

Z pohladu aplika¢nej diagnostiky akénych ¢lenov by bolo
vyhodné, ak by sa kratkodobé odpajanie vystupov testova-
cou diagnostikou modulu dalo vyuzit aj na vyhodnotenie
reakcie akénych ¢lenov pomocou aplikanej diagnostiky.
Takéto rieSenie si vyzaduje synchronizaciu medzi testova-
cou diagnostikou modulu a aplikanou diagnostikou, ¢o
spravidla nie je mozné. Preto musi v pripade potreby testo-
vacie impulzy pre akéné c¢leny vytvarat aplikacna logika
nezavisle od testovacej diagnostiky modulu.

Z pohladu bezpecnosti nesmie chybné vygenerovanie tohto
impulzu a ani prediZenie &asu jeho trvania spdsobit nebez-
pecny stav (neziaduca pritomnost’ signalu s urovrou log. 0
na vystupe F-DO modulu). Reakcia akéného ¢lena na takyto
impulz vS8ak mézZe nepriaznivo pbsobit na riadeny proces.
Aby k takejto reakcii nedoslo, musi platit, ze

570> ¢, )

kde t;~° je as odozvy ak&ného &lena na zmenu signalu
z trovne log. 1 na droveri log. 0 a tJ je Cas trvania testova-
cieho impulzu drovne log. 0.

V pripade, e akény &len nespifia podmienku (2), mozno
pouzit rieSenie znazornené na obr. 2. RieSenie spocCiva
v pripojeni akéného ¢lena na dva vystupy, pricom treba
zaistit, aby boli testovacie impulzy na vystupoch vzajomne
¢asovo posunuté aaby nedochadzalo kvzajomnému
ovplyviiovaniu vystupov (skrat jedného vystupu druhym; na
obr. 2 je tento problém vyrieSeny pouzitim oddelovacich
polovodigovych diéd). Casové posunutie testovacich impul-
zov vyzaduje vzajomnu synchronizaciu testovania, ¢o nie je
uzivatelsky mozné. Existuju vSak F-DO moduly, ktoré maju
internd  synchronizaciu testovania medzi prisldchajacimi
vystupmi kandlov L a R (favy a pravy kanal F-DO modulu).
Vplyv takéhoto rieSenia na bezpec€nost treba podrobit’ ana-
lyze bezpecnosti, pretoze k chybnému ovplyvneniu akéného
¢lena moze dojst vplyvom poruchy jedného alebo druhého
vystupu.

F-DO moduly spravidla disponuju nielen diagnostikou nevy-
hnutnou na dosiahnutie pozadovanej Urovne bezpecnosti,
ale aj diagnostikou sluziacou na v€asnu detekciu nie nebez-
pecnej poruchy. Na takuto diagnostiku sluzia aj testovacie
impulzy Urovne log. 1. Testovaci impulz Grovne log. 1 ma
vyznam vzhfadom na pohotovost SRCS, pretoZe nim F-DO
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modul testuje, ¢i nedoSlo k odpojeniu zataze (akénych Cle-
nov) v stave, ked je na vystupe modulu uroven log. 0. Aby
nedoslo k ohrozeniu bezpecnosti riadeného procesu, treba
pouzit akény €len splfiajuci podmienku:

t7 > td, (3)

kde t3~! je ¢as odozvy akéného ¢lena na zmenu signalu
z trovne log. 0 na droven log. 1 a t} je Cas trvania testova-
cieho impulzu drovne log. 1.

F-DO

! or :

| 1

oL o !

0f : :

] 1

LA RN )—— ] 1
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ok . :

)_ | of i

] |

R E

| |

| OR |

1 ]

Aplikacéna logika | .
v F-CPU ' F-DO modul | Akény ¢len
| | ——>

] |

Obr. 2 Pripojenie akéného ¢lena na dva vystupy
Fig. 2 The actuator connection to two outputs

Ak pripojené akéné cleny nevyhovuju podmienke (3), ne-
mozno z dévodu bezpecnosti tento typ testovania pouzit,
pretoze by vplyvom testovacich impulzov dochéadzalo
k ovplyvneniu akénych ¢lenov v stave, ked ma byt na vy-
stupe modulu uroven log. 0.

2. Aplikaéna diagnostika

2.1 Vplyv aplika€nej diagnostiky na bezpeé¢nost' SRCS

Na obr. 3 je znazornené zapojenie vystupnej Casti SRCS
s dvoma akénymi ¢lenmi. Toto zapojenie nekladie Specialne
poziadavky na bezpecnostné vlastnosti akénych c¢lenov a
predpoklada bezpecné odpajanie riadeného objektu RO od
zdroja energie (vzhladom na sériové radenie akcénych cle-
nov) [2]. Mozno ho pouzit' vtedy, ak nie je k dispozicii akény
¢len s vhodnymi bezpe&nostnymi vlastnostami.

Pre intenzitu nebezpecnych porich vystupnej ¢asti SRCS s
dvoma akénymi ¢lenmi (obr. 3) plati, ze

dPpa(t)

Ao (®) = Tham T Auor 4)

kde Py, (t) je pravdepodobnost nebezpeénej poruchy dvoji-
ce akénych Clenov A a Ag, Aypo je intenzita nebezpeénych
portch F-DO modulu.

Pravdepodobnost nebezpecnej poruchy dvojice navzajom

nezavislych akénych ¢lenov A; a Ag mozno vyjadrit vzta-
hom:

Pya(t) < Py (t). Pag(t), ()

kde P, (t), resp. P4r(t) je pravdepodobnost poruchového
stavu akéného Clena A, resp. Ag.

Hodnota pravdepodobnosti Py,(t) zavisi od ¢asu detekcie
a negovania poruchy akénych €lenov (€as negovania poru-
chy je vzhladom na Cas detekcie poruchy spravidla zane-
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dbatelny). Detekcia poruchy akénych ¢lenov méze byt reali-
zovana funkénou alebo testovacou aplikaénou diagnostikou.
V pripade realizacie funkénej diagnostiky mozno za cCas
detekcie poruchy povazovat maximalny ¢as medzi prevadz-
kovymi povelmi na zmenu stavu akénych ¢lenov. V pripade
realizacie testovacej diagnostiky mozno za Cas detekcie
poruchy povazovat maximalny ¢as medzi vykonanim testo-
vacich procedur.

Spatna vazba

&
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&
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Zdroj
: energie
Or4 '
e )= F-DO |
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" [R ou o

Vystupna Cast
-

Program v F-CPU
(Riadiaca logika)

-

Obr. 3 Dvojkanalové pripojenie akénych ¢lenov k F-DO
modulu

Fig. 3 Two-channel connection of actuators to F-DO
module

Realizacia funkénej aj testovacej diagnostiky vyzaduje sni-
manie stavu akénych ¢lenov (spatna vazba na obr. 3). Sni-
manie stavu akénych ¢lenov méze byt rieSené priamo (ak to
akény ¢len umoznuje) alebo nepriamo (doplnenim vhodnych
snimacov). V niektorych pripadoch (vzhfadom na pozZado-
vanu SIL a parametre pouzitych akénych ¢lenov) nemusi
byt diagnostika nevyhnutna a ¢as detekcie poruchy mozno
stotoznit' s €asom medzi preventivnymi kontrolami, pripadne
s uzito€nym zZivotom SRCS.

Nech pre dalSie uvahy plati, Ze:

e Cas detekcie a negovania poruchy akéného Clena je ty ;

e intenzity nahodnych porich akénych ¢&lenov su kon-
Stantné (exponencialne rozdelenie vyskytu porach).

Potom pravdepodobnost nebezpecnej poruchy dvojice
akénych ¢lenov A}, a Ag mozno vyjadrit vztahom:

Pya(tos) < (1 — e Partos) (1 — e~Partoa), (6)

kde A4;, resp. A4z je intenzita nahodnych poruch akéného
¢lena Ay, resp. Ag.

Ak 1.t « 1, tak mozno intenzitu nebezpecnych porich dvo-
jice akénych ¢lenov A a Ay stanovit podla vztahu:

Anarr(toa) = 2. 441 Aag-toa- (7)

Intenzitu nebezpeénych poruch vystupnej €asti SRCS s
dvoma ak&nymi ¢lenmi (F-DO modul a akéné ¢Eleny A}, a Ag)
mozno urcit podla vztahu:

250 (toa) < Aupo + Anarr (toa), (8)

kde Aypo je intenzita nebezpecnych poruch F-DO modulu.

3.2 Realizacia aplika¢nej diagnostiky v safety PLC

Zo vztahov (6), (7) a (8) je zrejmé, Ze intenzita nebezpec-
nych poruch vystupnej ¢asti SRCS so safety PLC je zavisla
od ¢asu detekcie a negovania poruchy akéného ¢lena je ty,.
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Cas detekcie a negovania poruchy akéného é&lena je zavisly
od parametrov aplikacnej diagnostiky. Aplikacna diagnostika
sa realizuje v aplikatnom programe safety PLC (safety
program) ajej moznosti su limitované vlastnostami safety
PLC wvyplyvajacimi zo spdsobu spracovania aplikaéného
programu a vstupnych a vystupnych signalov safety PLC.
Vlastnosti safety PLC maji obmedzujici vplyv predovset-
kym na ¢as trvania testovacich impulzov, na schopnost
safety PLC zachytit zmenu stavu akéného ¢lena vyvolanu
testovacim impulzom a tiez maju vplyv na ¢as medzi testo-
vacimi proceddrami.

3.2.1 Spracovanie safety programu

Spracovanie safety programu je, podobne ako aj spracova-
nie Standardného programu, zalozené na operaénom cykle
(najpouzivanejSim programovacim jazykom pri safety PLC
je jazyk LD (Ladder Diagram); Standardné PLC maju spra-
vidla SirSie moznosti). V Standardnych PLC zvycajne existu-
je jedna programova uloha (tzv. kontinualna uloha), ktora sa
spusta v operatnom cykle bezprostredne po ukonceni
predchadzajuceho operacného cyklu, pricom nacitanie
vstupov a aktualizacia vystupov sa moze (ale nemusi) via-
zat’ na operacny cyklus. Naopak, v safety PLC sa operacny
cyklus vykonava v definovanej periéde a nacitanie vstupov
a aktualizacia vystupov sa vzdy viaze na operacny cyklus.

Periodické vykonavanie operaéného cyklu ovplyvriuje aj ¢as
odozvy safety PLC (pri realizacii aplikacnej diagnostiky to
treba zohladnit), preto musi byt zaistené, aby v kazdej
periéde doslo k vykonaniu operac¢ného cyklu. Nevykonanie
operacného cyklu v stanovenej periéde musi byt detegova-
né a musi byt vyvodena bezpecna reakcia.

Mnoho safety PLC pouziva na detekciu chyby cyklického
vykonavania operacného cyklu kontrolny Casoval. Tento
Casovac je parametrizovatelny a musi platit, ze

toc <T < Tk, 9)

kde tyc je Cas vykonavania operacného cyklu, T je peridda
volania opera¢ného cyklu a Ty je Cas kontrolného Casova-
¢a. Ak do Casu Ty neddjde kvolaniu operaného cyklu,
kontrolny €asoval vyvola bezpecnu reakciu safety PLC
(nastavenie vystupov do stavu log. O; situaciu znazornuje

obr. 4).
o Nastavenie
/ Nagitanie vstupov % vystupov

T T,
Operacny >
cyklus to@c‘

7
i | >

A \Z vt
Zmena Reakcia na Uvedenie safety

vstupu zmenu vstupu  PLC do bezpec-
ného stavu

Obr. 4 Vykonavanie operaéného cyklu safety PLC

Fig. 4 Implementation of the operational cycle of safety
PLC

Vzhladom na spdsob spracovania vstupov a vystupov ma
peridda volania opera¢ného cyklu vplyv na ¢as odozvy safe-
ty PLC [4]. Niekedy sa pouziva zjednoduSeny predpoklad,
ze

(10)

kde tsp.c je Cas odozvy safety PLC a T je periéda volania
operacného cyklu. Tento predpoklad vychadza z uvahy, ze
zmena vstupu bude v najnepriaznivejSom pripade spraco-

toprc =T,
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vana az pri dalsom vykonavani opera¢ného cyklu (situaciu
znazorfuje obr. 4).

Vztah (10) mozno akceptovat len za predpokladu, ze plati

ty+to L tsprc (11)

a zaroven je garantované vykonanie operacného cyklu
v peridde T. Vo vztahu (11) je t; ¢as odozvy F-DI modulu a
to je €as odozvy F-DO modulu. Ak na periodické vykonava-
nie operacného cyklu dohliada kontrolny ¢asovac, tak je z
pohladu bezpecnosti akceptovatelné tvrdenie, Ze safety
PLC zareaguje na zmenu vstupu v najnepriaznivejSom pri-
pade (pri chybe volania operaéného cyklu) po ase Tk a nie
po Case T. Preto z pohladu realizacie bezpe¢nostnych funk-
cii pre ¢as odozvy safety PLC (za predpokladu lokalnych
vstupov a vystupov) plati:

tsprc =t +to + Tk (12)

Ak sU vstupy a vystupy safety PLC pripojené po komunikac-
nej zbernici, treba to vo vztahu (12) zohladnit. PodrobnejSie
sa problematike komunikacie venuje napr. literattra [5], [6].

3.2.2 Moznosti aplikacnej diagnostiky

Cas trvania testovacich impulzov, ktord mozno na safety
PLC realizovat, vyplyva zo spbésobu spracovania vstupov a
vystupov v operacnom cykle a je dany vztahom:

tpr = kp.T, (13)

kde tpr je Cas trvania testovacich impulzov, kj je celé klad-
né Cislo a T je peridda volania operacného cyklu.

Ak safety PLC pouziva na detekciu chyby cyklického vyko-
navania opera¢ného cyklu kontrolny ¢asovac, tak pri analy-
ze vplyvu testovacich impulzov na akéné ¢leny (a nasledne
aj na riadeny objekt) treba zohladnit, Ze mobze dojst
k predizeniu  &asu  trvania  testovacieho  impulzu.
V najnepriaznivejSom pripade (za najnepriaznivej$i pripad
treba povazovat najdlh$i testovaci impulz) méze byt Cas
trvania testovacieho impulzu

tpr = kp.Tx, (14)

kde Tk je €as kontrolného Casovaca.

Cas trvania testovacich impulzov moZno nastavit predo-

vSetkym vhodnou volbou ¢€isla k, (v aplikatnom softvéri),

pretoze asy T a Ty musia zohladnovat’ aj iné skuto€nosti.

Cislo kj, treba zvolit tak, aby:

e Cas aktivacie akéného ¢lena v ¢ase, ked nema byt ria-
deny objekt pripojeny na zdroj energie, bol dostato¢ne
dlhy na vyhodnotenie stavu akéného ¢lena riadiacou lo-
gikou SRCS, ale dostato¢ne kratky na to, aby riadeny
objekt nezareagoval na pripojenie energie;

e Cas deaktivacie akéného Clena v Case, ked ma byt ria-
deny objekt pripojeny na zdroj energie, bol dostato¢ne
dlhy na vyhodnotenie stavu akéného ¢lena riadiacou lo-
gikou SRCS, ale dostato¢ne kratky na to, aby riadeny
objekt nezareagoval na odpojenie energie.

Sucasne s tymito podmienkami treba zohladnit, ze pre Cas
potrebny na vyhodnotenie stavu akéného Clena
v aplikaénom programe (Cas t,; ¢as medzi vydanim povelu
na zmenu stavu akéného ¢lena a ,zachytenim“ tejto zmeny
aplikaénym programom) plati, ze

ty Sto+itgtits, +tmintity+ Tk (15)

kde t, je ¢as odozvy F-DO modulu, t, je ¢as odozvy akéné-
ho Clena, t;, je Cas odozvy snimaca stavu akcného Clena,
tnmin j€ minimalny €as trvania signalu na vstupe modulu
potrebny na spracovanie signalu modulom a ty je povoleny
¢as nezhody (parameter F-DI modulu).
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Vztah (15) plati za predpokladu, ze F-DI a F-DO modul su
lok&lne moduly safety PLC. V pripade, Ze tieto moduly budu
pripojené cez komunikaénu zbernicu, treba vo vztahu (15)
zohladnit' aj ¢as prenosu po komunikacnej zbernici.

Dalsim déleZitym parametrom aplikaénej diagnostiky je &as
medzi testovacimi procedurami. Za predpokladu, Ze cas
negovania poruchy je omnoho mensi ako Cas jej detekcie
(tento predpoklad je spravidla splneny), mozno ¢as medzi
testovacimi proceddrami stotoznit s C¢asom detekcie
a negovania poruchy akéného &lena tg,.

Limitujucim faktorom pre minimalny ¢as medzi testovacimi
procedlrami je diZka trvania testovacich impulzov (vztahy
(13) a (14)) a ¢as vyhodnotenia stavu akéného ¢lena (vztah
(15)), pretoze k vykonaniu testovacej procedury méze dojst
az po ukongeni predchadzajucej testovacej procedury.

Spustanie testovacich procedur na safety PLC méze byt
viazané bud na realny ¢as, alebo na nasobky ¢asu vykona-
vania opera¢ného cyklu. Je vyhodné, ak su testovacie pro-
cedury realizované na viaculohovom safety PLC, pretoze
v tomto pripade méze testovacie procedury vykonavat sa-
mostatna bezpecnostne relevantna uloha.

4. Priklad vplyvu parametrov diagnostiky na
integritu bezpec¢nosti akénych ¢lenov

Predpokladajme zapojenie dvojice akénych c&lenov podfa
obr. 3. Potom mozno intenzitu nebezpeénych portch dvojice
akénych ¢lenov Ay, a Ay stanovit podla vztahu (7). Na obr. 5
je znazornena zavislost tejto intenzity od Casu detekcie
a negovania poruchy akéného ¢lena ty,. Prvy priebeh zod-
poveda hodnotam pre A, = A,z = 6.107°h~1 (akéné cleny
s hor§imi ukazovatelmi bezporuchovosti) a druhy priebeh
pre Ay, = Aag = 4,5.107¢ h~! (akéné Cleny s lepSimi ukazo-
vatelmi bezporuchovosti).

Na obr. 5 je znazornena aj maximalna tolerovatelna intenzi-
ta nebezpecnych poruch dvojice akénych €lenov (mozno ju
stanovit na zaklade maximalnej tolerovatelnej intenzity
nebezpecnych porich SRCS a intenzit nebezpecnych po-
rach jednotlivych komponentov SRCS). Z priebehov vidiet,
ze dosiahnutie dostatocne nizkej intenzity nebezpecnych
porich dvojice akénych ¢lenov mozno zaistit skratenim
Casu detekcie a negovania poruchy akéného cClena tgy,.
Mozno povedat, Ze pri danej bezporuchovosti ak&nych
¢lenov bude minimalna dosiahnutelna intenzita nebezpec-
nych poruch dvojice akénych Elenov zavisiet od parametrov
safety PLC (parametre safety PLC su pri skracovani ¢asu
toa limitujuce).

1,60E-07 -
1,40E-07 -
1,20E-07 -
1,00E-07 -
8,00E-08 -
6,00E-08 -
4,00E-08 |
2,00E-08 -
0,00E+00 -

Q

maximalna tolerovatelnd

intenzita nebezpecnych poruch

Auarr [

Obr. 5 Intenzita nebezpeénych poruch dvojice akénych
¢lenov

Fig. 5 The dangerous failures rate of two actuators
Ak vzhladom na parametre pouzitého safety PLC nemozno

dosiahnut pozadované parametre aplikaCnej diagnostiky,
tak mozno:
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e pouzit akéné ¢leny s lepSimi ukazovatelmi bezporucho-
vosti, &im sa predizi maximalny ¢asovy interval, pocas
ktorého musi byt overena schopnost akénych ¢lenov
zmenit' svoj stav, resp. pouzit jeden ak&ny ¢len, ale so
zodpovedajucou SIL vzhladom na realizovanu bezpec-
nostnu funkciu [1];

e zaistit test organizanymi opatreniami (preventivnou
udrzbou), ¢o v8ak nemusi byt akceptovatelné z hladiska
prevadzky.

zaver

Aplika¢na diagnostika safety PLC je v niektorych pripadoch
nevyhnutna na dosiahnutie pozadovanej Urovne bezpecnos-
ti SRCS so safety PLC. Realizacia diagnostiky (predovset-
kym testovacej) si spravidla vyzaduje prispésobenie para-
metrov internej testovacej diagnostiky safety PLC. Vo
vSeobecnosti mozno povedat, Ze ¢im ma safety PLC menej
nastavitefnych parametrov vztahujucich sa na diagnostiku,
tym je jeho pouZzitie na realizaciu SRCS vyzadujuceho apli-
kac¢nu diagnostiku problematickejsie.
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Abstrakt

Safety PLCs (Programmable Logic Controller) are primarily
used to implement the SRCS (Safety Related Control Sys-
tems) at the process level, therefore is neccesary to consi-
der also the sensors and the actuators as part of the SRCS.
In this case, the diagnosis of their failures and early respon-
se to a detected failure can be necessary to achieve the
required SIL (Safety Integrity Level). In the SRCS with safe-
ty PLC the detection of sensors and actuators failures can
be solved in the application program. In this case, is necce-
sary to take into account some specific properties of safety
PLC. This article looks at some relations between parame-
ters of safety PLC, solution possibilities of the diagnostics
and safety integrity of SRCS with safety PLC.
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Specifickeé poziadavky na softver
SRCS so safety PLC

Juraj Zdansky, Karol Rastoény

Abstrakt

Siroké aplikagné mozZnosti safety PLC (Programmable Logic Controller) predstavuijt
nespornu vyhodu pri realizacii SRCS (Safety Related Control Systems) so safety
PLC. Na druhej strane v8ak kladu vacSie naroky na optimalizaciu funkcii SRCS
z roznych hladisk. Vzhladom na to, Ze ide o bezpec€nostné funkcie, je nevyhnutné
postupovat’ tak, aby bola preukazatelnym spésobom zaistena minimalna pozadova-
na uroven vSetkych relevantnych vlastnosti SRCS. Niektoré z tychto vlastnosti sa
daju vyjadrit kvantitativne, niektoré kvalitativne aich minimalna Uroven musi byt
stanovena vzhladom na bezpec&nost riadenej aplikacie. Dosiahnutie mnohych sledo-
vanych vlastnosti (predovSetkym z oblasti funkénej bezpecnosti) je zavislé od softvé-

ru safety PLC, C¢omu sa venuje aj tento prispevok.

Kracové slova: SRCS, safety PLC, bezpecnostna funkcia, safety program, ¢as

odozvy

Uvod

Podobne ako aj pri inych programovatelnych riadiacich
systémoch, tak aj pri SRCS so safety PLC su pozadované
funkcie zaistené programom. SRCS so safety PLC realizuje
bezpec&nostné funkcie a preto musia byt pri tvorbe programu
dodrzané urcité postupy a opatrenia, ktorych rozsah zavisi
od pozadovanej SIL. Niektoré z tychto postupov a opatreni
su zavislé od konkrétneho typu safety PLC a prisluSného
vyvojového softvérového prostredia a su pre pouzivatela
skryté, pripadne rozpoznatelné len vo velmi obmedzenej
miere (napriklad postupy suvisiace so zaistenim integrity a
dovernosti programu a pod.). Niektoré postupy a opatrenia
v8ak mdze ovplyvnit uzivatel. Vzhfadom na ich aplikacnu
zavislost' je vS§ak nevyhnutné poznat vlastnosti safety PLC
a vhodne ich pouzit vzhladom na bezpecnost konkrétnej
aplikacie.

Pri programovatelnych SRCS (takym je aj safety PLC) je
realizacia bezpecnostnej funkcie (prip. funkcii) o to naroc-
nejsia, ze testovanim SRCS nemozno odhalit’ vietky poten-
cialne nebezpecné stavy SRCS, ktoré mbézu pocas zivota
systému vzniknut. Preto treba pri realizacii safety programu
(program pre safety PLC) vychadzat z takych predpokladov,
ktoré akceptuju najnepriaznivejsi pripad z pohladu bezpec-
nosti vzhfadom na danu aplikaciu. Je vhodné, ak je program
pre safety PLC vytvoreny systematicky. Na tento Gcel moz-
no pouzit napriklad postupy zalozené na tedrii konecnych
automatov [1].

1. Deterministické spracovanie safety prog-
ramu

Deterministické spracovanie safety programu musi garanto-
vat’ priamo vyrobca safety PLC. Preto musia existovat pres-
né pravidla, na zaklade ktorych dochadza k spracovaniu
safety programu. Tieto pravidla treba aplikovat tak, aby bola
pozadovana bezpecnostna funkcia vykonavana spravne
nielen po funk&nej stranke, ale aj v ¢asovej oblasti [2]. Preto
sa treba zaoberat aj ¢asovymi narokmi safety programu,
spbsobom spracovania ¢asovo zavislych instrukcii, ako aj
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spbsobom spracovania safety programu (poradie spracova-
nia jednotlivych instrukcii a pod.).

1.1 Casové naroky safety programu

Peridda vykonavania safety programu je okrem iného zavis-
la aj od C¢asu vykonavania operacného cyklu. Orientacne
mozno stanovit €as vykonavania operacného cyklu (ty¢)
pomocou diagnostickych nastrojov safety PLC po spusteni
safety programu. Tymto spésobom sa vSak neda stanovit
najnepriaznivejsi pripad, ktory mdéze byt nevyhnutny pre
teoreticky dékaz bezpecnosti. Najnepriaznivejsi pripad (za
predpokladu, Zze safety program nemdze byt preruseny inou
Ulohou; tento predpoklad je spravidla splneny) je dany vzta-
hom

toc =ty + Xili oy, (1)

kde t, je ¢as vykonavania systémovych funkcii stvisiacich
so zaistenim bezpec&nosti (pouzivatel ich neméze ovplyvnit),
ts, je Cas vykonavania i-tej instrukcie, pripadne funkéného
bloku a w je pocet instrukcii a/alebo funkénych blokov pouzi-
tych v safety programe.

Cas ty. je zavisly aj od typu F-CPU, preto mozno skratenie
C¢asu vykonavania safety programu dosiahnut aj pouzitim
vykonnejsieho procesora (pri rozsiahlejSich bezpecnostne
relevantnych Ulohach je skratenie vyraznejSie).

1.2 Spracovanie ¢asovo zavislych inStrukcii

Riadenie realnych procesov si Casto vyzaduje realizaciu
bezpecnostnych funkcii obsahujucich Casové zavislosti.
Tieto sa realizuju pomocou €asovo zavislych inStrukcii. Su
to inStrukcie schopné merat ¢as a v zavislosti od ¢asu menit’
hodnoty vnutornych premennych, resp. hodnoty vystupov
safety PLC.

Doélezitym faktorom, ktory treba zohladnit' pri pouziti ¢asovo
zavislych instrukcii, je presnost, s akou su schopné merat
Cas. Bezne sa tento Udaj spaja s ¢asovou zakladriou, ktora
generuje impulzy pre ¢asovo zavislé instrukcie.
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Periodické vykonavanie opera¢ného cyklu, charakteristické
pre safety PLC, do zna¢nej miery ovplyviiuje aj spracovanie
C¢asovo zavislych inStrukcii. Spdsob spracovania ¢asovo
zavislych instrukcii zachytava obr. 1. Na obr. 1a) je znazor-
neny signal ¢asovej zakladne. Na obr. 1b) je znazornené
vykonavanie safety programu (pre jednoduchost uvazujeme
s jednou bezpecnostne relevantnou ulohou). Predpokladaj-
me, ze safety program obsahuje €asovo zavislu inStrukciu
vyhodnocujucu dosiahnutie ¢asu t;; od definovanej udalosti
(vzhladom na uvedeny problém nie je podstatné, o aku
udalost ide). V Case, ked je vykonavany i-ty operacny cyk-
lus (0C;), je €as od definovanej udalosti mensi ako ¢as tq;.
Cas ty; od definovanej udalosti uplynie po ukond&eni i-tého
operac¢ného cyklu. V tomto okamihu nie je vyvolana ziadna
akcia, pretoze safety program nie je prave vykonavany. K
vykonaniu pozadovane] akcie dobjde az v nasledujucom
operacnom cykle (0C;;4)-

Signal ¢asovej
a) zakladne
OOO000OAAA0NOOnnnnaant s
Operacny cyklus E ‘
T
b) |
0¢; 0Ci41
¢

TI

Obr. 1 Spracovanie ¢asovo zavislych instrukcii safety
programom

Fig. 1 The processing time-dependent instructions in
safety program

Zobr. 1 je zrejmé, ze Cas spracovania ¢asovo zavislych
inStrukcii je viac ovplyvneny periédou volania operacného
cyklu ako periédou €asovej zakladne (ta je spravidla dosta-
to¢ne mala). Preto treba uvazovat s tym, ze

tra € {trp,trr +T), (2)

kde tg, je realny €as medzi definovanou udalostou a vyvo-
lanim pozadovane akcie, t;; je €as nastaveny v safety prog-
rame a vyhodnocovany €asovo zavislou instrukciou a T je
peridéda volania operacného cyklu.

Ak zmena €asu tz, mdze ovplyvnit bezpecnost riadeného
procesu (ak je vykonanie bezpecnej reakcie ¢asovo zavislé;
napriklad v niektorych pripadoch treba jednotlivé ¢asti tech-
nolégie odpdjat, resp. pripajat postupne v definovanych
¢asovych okamihoch), tak treba zohladnit skuto¢nost, Ze
v mnohych safety PLC nie je ¢as T garantovany, ale je stra-
zeny kontrolnym ¢asovac¢om. Potom v najnepriaznivejSom
pripade (z pohladu bezpecnosti) pre Cas tz, plati:

tra € (trntr + Tk), (3)
kde Tk je €as kontrolného ¢asovaca.

Bezpecna reakcia je teda za normalnych okolnosti vyvolana
v najbliz§om operaénom cykle po uplynuti ¢asu ty; (Cas tgy
sa vtomto pripade modze pohybovat vintervale danom
vyrazom (2)), alebo v pripade nevykonania operacného
cyklu do €asu Ty kontrolnym ¢asovacom (Cas tz, Sa v tomto
pripade m6ze pohybovat' v intervale danom vyrazom (3)).

1.3 Spbsob spracovania safety programu

Preferovanymi jazykmi pre komer€ne dostupné safety PLC
sU jazyky zalozené na jazykoch LD (ladder diagram) a FBD
(function block diagram). Stru¢na charakteristika jazykov LD
a FBD je uvedena napr. v [3]. Modifikacie tychto jazykov
uréené na tvorbu safety programu sa mdézu liSit nazvom

|atp|journal| Riadenie priemyselnych procesov

v zavislosti od vyrobcu a typu safety PLC (napriklad F-LD
(fail-safe ladder diagram), F-FBD (fail-safe function block
diagram)).

Procesor spracovava safety program v akomkolvek jazyku
sekvencne. Zakladny rozdiel medzi jazykmi F-LD a F-FBD
je v tom, ze poradie spracovania jednotlivych instrukcii safe-
ty programu je v jazyku F-LD dané jeho zapisom, naopak pri
jazyku F-FBD musia byt pouzité dodatocné prostriedky na
jednoznacné vyjadrenie poradia spracovania jednotlivych
inStrukcii (napriklad kazda instrukcia ma ¢islo, ktoré urcuje
poradie jej spracovania). Tuto skutocnost treba zohladnit pri
tvorbe safety programu, pretoZe zmena poradia spracovania
jednotlivych inStrukcii v safety PLC (vizualne poradie in-
Strukcii nemusi zodpovedat poradiu spracovania) moézZe
viest' az k zmene funkcie SRCS.

2. Programovanie komunikacie

V niektorych pripadoch sa nemozno pri realizacii bezpe¢-
nostnej funkcie vyhnut komunikacii medzi dvomi, resp.
viacerymi safety PLC. Doévodom realizacie distribuovaného
SRCS mobze byt:

e rozsiahlost riadeného procesu;

e sprehladnenie safety programu;

e nepostacujuci vypoctovy vykon jedného safety PLC;

e obmedzenie rozsahu vypadku SRCS v pripade poruchy.

Dovodom realizacie distribuovaného SRCS spravidla byva
kombinacia uvedenych faktorov. Z hladiska ¢asu reakcie
bezpec&nostnych funkcii je idealne, ak bezpenostnu funkciu
realizuje len jeden safety PLC. Vzdy sa neda vyhnut pripa-
dom, ked je Cast bezpecnostnej funkcie realizovana na
jednom a Cast na druhom, pripadne dalSich safety PLC.
Predpokladom rozdelenia bezpelnostnej funkcie na dve,
pripadne viac safety PLC je mozZnost bezpe€nej komuniké-
cie medzi nimi.

Na dosiahnutie bezpeénej komunikacie s pozadovanou SIL
vyrobcovia pouzivaju bezpecnostnu nadstavbu Standard-
nych protokolov. Bezpe€nostna nadstavba sa pri safety PLC
realizuje v aplikacénej vrstve pomocou programovych funkcii
certifikovanych na tento ucel. Pouzivatel mdze tieto prog-
ramové funkcie pouzivat v aplikacnej Casti safety programu
pomocou presne definovanych rozhrani (tieto programové
funkcie musia byt zaistené tak, aby ich pouzivatel nemohol
menit). Spbésob ich pouzitia sice neohrozi bezpecnost’ ko-
munikacie, ale méze vyrazne ovplyvnit ¢as prenosu infor-
macii a tym aj ¢as odozvy bezpecnostnej funkcie.

2.1 Lokalna realizacia bezpeénostnej funkcie

Na obr. 2 je znazornena realizacia jednoduchej bezpec-
nostnej funkcie F. SRCS je v tomto pripade tvoreny jednym
safety PLC, snimacom S a akénymi ¢lenmi A; a A,. Safety
PLC monitoruje ovplyvnenie snimaca S. V pripade jeho
ovplyvnenia dbjde kovplyvneniu akéného ¢lena A;
a nasledne k ovplyvneniu akéného ¢lena A; (predpokladaj-
me, ze Casovu naslednost ovplyvnenie akénych ¢Elenov si
vyzaduje riadeny proces). Bezpecnostnu funkciu budeme
povazovat za vykonanu po ovplyvneni obidvoch akénych
¢lenov. V pripade, ze akéné cCleny riadia sustavu ktora je
zotrvaéna, tak treba uvazovat aj so zotrvacnostou riadenej
sustavy. V tomto prispevku vS8ak nebudeme uvaZzovat zotr-
vacénost riadenej sustavy, pretoZe tato prispeje k ¢asu odo-
zvy bezpecnostnej funkcie v akejkolvek architekture SRCS
rovnako.

Cas odozvy bezpe&nostnej funkcie realizovanej podla obr. 2
mozno vyjadrit vztahom:

tp =ts + tsprc + tar +taz, 4)
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kde ts je ¢as odozvy snimaca S (katalégovy udaj), tspc j€
Cas odozvy safety PLC (vztah (12) v prispevku ,Vplyv dia-
gnostiky na integritu bezpecnosti SRCS so safety PLC"), t4;
je Cas odozvy aktuatora A, (kataldgovy udaj) a t4, je Cas
odozvy aktuatora A, (katalégovy udaj).

1

1

1

Safety PLC1

: y : 2 Ay
1

:

1

F-DI| | F-CPU [ [ F-DO }f4-

I .
: el A,

Obr. 2 Realizacia bezpeénostnej funkcie
Fig. 2 The realization of safety function

2.2 Distribuovana realizacia bezpecnostnej funkcie

Na obr. 3 je znazornena realizacia bezpe€nostnej funkcie F
pomocou dvoch navzajom komunikujucich safety PLC,
snimaca S a akénych ¢lenov A; a A,. Safety PLC1 monito-
ruje ovplyvnenie snimaca S. V pripade jeho ovplyvnenia
dojde k odoslaniu tejto informacie na safety PLC2, kde sa
tato informéacia spracuje ana jej zaklade dobjde
k ovplyvneniu akéného ¢lena A, a naslednému odoslaniu
informacie o ovplyvneni akéného ¢lena A, do safety PLC1.
Safety PLC1 po prijati informacie zo safety PLC2 ovplyvni
akény ¢len A1. Bezpecnostnu funkciu budeme povazovat za
vykonanu po ovplyvneni obidvoch akénych &lenov.

Komunikaéna zbernica

Y B !
: Safety PLC1 1
1
1 1
|| F-DI F- F- b

S i cpu || po [ A
| :
1 1
1 1
T T
1 1
: Safety PLC2 !
1 1
! F- F-CPU| [F-DO || 1

|| D >l Az
1 1
1 1
L e e e e 1

Obr. 3 Realizacia bezpeénostnej funkcie pomocou
dvoch safety PLC

Fig. 3 The realization of safety function using two safe-
ty PLC

Cas odozvy bezpeé&nostnej funkcie realizovanej podia obr. 3
mozno vyjadrit vztahom:

tp =t + topre + tar +taz + 2., (5)

kde tg je ¢as prenosu informacie medzi safety PLC1 a safe-
ty PLC 2.

Vo vztahu (5) je uvazovany dvojnasobok €asu ty, pretoze
funkcia SRCS si vyzaduje prenos informacie zo safety PLC1
na safety PLC2 a naspat.

Cas ty je zavisly od mnohych faktorov, z pohladu progra-
movania safety PLC vSak vyznamnou mierou na &as tg
vplyva aj usporiadanie safety programu.

Vplyv usporiadania safety programu na ¢as prenosu infor-
macii znazorfiuje obr. 4 a obr. 5. V obidvoch pripadoch je
znazornené principialne usporiadanie safety programu
s komunikaénymi funkciami a Casové diagramy prenosu
informéacie medzi safety PLC1 a safety PLC2.
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Usporiadanie safety programu podla obr. 4 predstavuje
optimalny spdsob usporiadania vzhfadom na ¢as prenosu
informacii. Informécia o ovplyvneni snimac¢a S sa odosle na
safety PLC2 vykonanim safety programu v najbliz§om ope-
raénom cykle po tejto udalosti (OC, na safety PLC1). Tu je
informécia prijata, spracovana a odoslana spat na safety
PLC1 vramci jedného operatného cyklu (OC, na safety
PLC2). Safety PLC1 po jej prijati (v operanom cykle OC3)
ovplyvni akény &len Aj.

Safety PLC1 Safety PLC2

Prijem informacii
zo safety PLC2 |1

Prijem informacii
zo safety PLC1 |4

informacii 2 informacii 5

Odoslanie informéacii

1

1

1

1

1

1

3 1
| |Spracovanie prijatych| |
:

o |

Odoslanie informacii :
1

1

1

1

1

1

I "
1 |
1 [Spracovanie prijatych| I
1

1

1

1

1

1

1

na safety PLC2|3 na sPLC1 6
S ; Al
Operagny Cas odozvy N
cyklus
safety
bler  1OC 0C, oCs t
Operaény \l/ 4 6 /I\
cyklus 3 \l/ 51\ 1
safety oc oc ocC
PLC2 L 2 2>t

Obr. 4 Optimalne usporiadanie safety programu vzhla-
dom na ¢as prenosu informacii

Fig. 4 The optimal arrangement of safety program con-
sidering the information transfer time

Usporiadanie safety programu podla obr. 5 znazorfiuje
prenos informacii pri  opacnom poradi prijimania
a odosielania. Informéacia o ovplyvneni snimaca S je, po-
dobne ako na obr. 4, odoslana vykonanim safety programu
v najblizSom operacnom cykle po tejto udalosti (OC, na
safety PLC1). Na safety PLC2 ddjde k jej prijatiu az na konci
operacného cyklu OC,. Z tohto dévodu mdze byt spracova-
na az v dalSom operacnom cykle (OC3 na safety PLC2) a
az v nasledujucom opera¢nom cykle (OC4 na safety PLC2)
mbze doéjst k jej odoslaniu. Safety PLC1 po jej prijati (v
operac¢nom cykle OCs) ovplyvni akény Clen A;.
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Obr. 5 Nevhodné usporiadanie safety programu vzhla-
dom na ¢as prenosu informacii

Fig.5 The inappropriate arrangement of safety program
considering the information transfer time

ATP Journal PLUS 2/2013| 94



Cielom obr. 4 a obr. 5 je poukazat na vyznamny vplyv uspo-

riadania komunikaénych funkcii v safety programe na cas

odozvy bezpeénostnej funkcie. Casové diagramy na obr. 4

a obr. 5 nezachytavajli najnepriaznivejSi pripad. Najnepri-

aznivejsi pripad ¢asu odozvy je zavisly nielen od usporiada-

nia safety programu, ale aj od

e periody vykonavania opera¢ného cyklu na safety PLC1 a
safety PLC2;

e Casu kontrolnych ¢asovacov na safety PLC1 a safety
PLC2;

o fazového posunu medzi vykonavanim operacnych cyk-
lov na safety PLC1 a safety PLC2 (fazovy posun méze
byt premenny v Case);

e rozsiahlosti safety programov;

e prenosovej rychlosti pouzitej komunikacnej zbernice.

Na obr. 6 je znazornena realna ¢asova odozva bezpecnost-
nej funkcie F. Priebeh 1 zachytava ovplyvnenie snima¢a S
a priebeh 3 zachytava reakciu akéného ¢&lena A: (za pred-
pokladu usporiadania safety programu podla obr. 4). Kvéli
porovnaniu je na obr. 6 uvedeny aj priebeh 2 zachytavajici
reakciu akéného ¢lena A; v pripade, Ze bezpec¢nostna funk-
cia F je realizovana na jednom safety PLC. Bezpec¢nostna
funkcia bola v obidvoch pripadoch realizovana na safety
PLC Simatic S7-300F (CPU 315F-2DP).

25
20
15
10 1 2 3

5

0 ST i v i a
0 100 200 iOO 400 500
t [ms

>
=)

Obr. 6 Cas odozvy bezpeénostnej funkcie
Fig. 6 The response time of safety function

Cas odozvy sa mdze este vyraznejsie prediZit, ak bude
bezpe&nostna funkcia realizovana na viac ako dvoch safety
PLC. Obmedzenie komunikacie medzi safety PLC mozno
dosiahnut' napriklad pridanim hardvérovych modulov (opéa-
tovné nacitanie informacie priamo z procesu méze byt rych-
lejSie ako jej prenos z iného safety PLC). Treba si uvedomit,
ze takého rieSenie méze ovplyvnit architektiru realizované-
ho SRCS, ¢o mbéze mat vplyv na jeho technicki bezpeénost
(vplyvu architektury SRCS na jeho bezpeénost sa venuje
literatira [4] a vplyvu obnovy a udrzby literatdra [5] a [6]).
Preto je nevyhnutné uz pri navrhu SRCS uvazovat aj
s pozadovanym ¢asom odozvy pre jednotlivé bezpecnostné
funkcie a prispdsobit tomu aj architektiru SRCS so safety
PLC.

zaver

Struktura safety programu, spdsob jeho tvorby ako aj nasta-
venie sulvisiacich parametrov mézu vyznamne ovplyvnit
nielen ¢asové relacie vykonavanych bezpeénostnych funk-
cii, ale aj samotnu funkciu SRCS. Tato skuto¢nost je oto
zavaznejSia, Ze nie vSetky vlastnosti SRCS sa nedaju overit
testovanim. Preto je ddlezité pri realizacii bezpe&nostnych
funkcii zohladnit' nielen zakladné principy tvorby programu
na safety PLC, ale aj Specifické vlastnosti konkrétneho typu
safety PLC.
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Abstrakt

Wide application possibilities of safety PLC (Programmable
Logic Controller) represent undisputed advantage in imple-
mentation of the SRCS (Safety Related Control Systems)
with safety PLC. On the other hand, they places greater
claims for optimization of the SRCS functions from different
viewpoints. Due to the fact that these are safety functions, it
is necessary to proceed in a provable way to ensure a mi-
nimum required level of all relevant properties of the SRCS.
Some of these properties can be expressed quantitative,
some qualitative and their minimum level must be determi-
ned considering the safety of the control application. The
achievement of many observed properties (especially in the
field of functional safety) is dependent on the safety PLC
software, what is also content of this paper.
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Optimalizacia planu broadcast
vysielania v bezdrotovych
senzorovych siet'ach

Peter Holeéko

Abstrakt

Prispevok sa zaobera problematikou optimalizacie riadenia pristupu k radiovému
prenosovému kanalu metédou TDMA (Time Division Multiple Access) v ramci
bezdrétovych senzorovych sieti tvoriacich su€ast procesnej Urovne riadenia za
predpokladu neuniformnych poZiadaviek na pristup. Primarne optimaliza¢né kritéria
(minimalizAcia dizky TDMA rdmca a maximalizacia jeho vyuZitia) su vySetrované

pouzitim heuristického algoritmu.

Klraéoveé slova: bezdrétové senzoroveé siete, plan broadcast vysielania,

optimalizacia

Uvod

Technoldgie snimania a riadenia maju velky potencial rastu
nielen vo vede ariadeni, ale iv Sirokom spektre aplikacii
suvisiacich  sochranou a  bezpecnostou  kritickej
infrastruktary, energetikou, spracovanim tovarov, dopravou,
zdravotnictvom, environmentalistikou a d'alSimi oblastami.

Senzorova siet’ je infrastruktira skladajuca sa zo snimacich
(meracich), vypoctovych a komunikaénych prvkov
poskytujucich moznost merania, monitorovania a reakcie na
udalosti a javy v Specifikovanom prostredi.

K zakladnym komponentom senzorovej siete patri sUstava
distribuovanych alebo lokalizovanych senzorov,
prepojovacia siet (obvykle bezdrétova), centralny uzol
zoskupujuci informécie a sustava vypoctovych prostriedkov
majlicich za Ulohu monitorovanie stavov, korelaciu dat,

sledovanie trendov adolovanie dat. Komunika¢na
a vypoctova infrastruktira senzorovych sieti je ¢&asto
Specificka v zavislosti od prostredia ich nasadenia
a aplikacie.

Z dévodu  distribuovaného  charakteru  bezdrétovych
senzorovych sieti vystupuje do popredia problém

optimalizacie komunika¢nych proceddr medzi jednotlivymi
jej prvkami.

Problém €asovania broadcast vysielania

Bezdrbtova siet moze byt reprezentovana grafom G=(V,E),
kde V = {vi, v,...,Vi,..., Vn} je mnoZina uzlov, pricom N je
pocet uzlov a E = {ei, ey,...,eL} je mnoZina neorientovanych
hrén, kde L je pocet neorientovanych hran [1]. Existencia
hrany medzi dvoma uzlami znamena, ze obidva uzly mézu
priamo navzajom prijimat pakety vysielané druhym uzlom.
Konektivita medzi sietovymi uzlami je vyjadrena
symetrickou maticou C dimenzie NxN, kde prvok

. _{1, akv,av, suspojené
.

B 0, inak

|atp|journal| Riadenie priemyselnych procesov

V pripade, Ze su dva uzly priamo spojené, hovorime, Ze su
vzdialené jeden skok. Predpokladajme, Ze ¢as rozdeleny na
sloty apaket skonstantnou diZkou, z &oho vyplyva, Ze
vyslanie resp. prijatie jedného paketu trva jeden ¢asovy slot.
Ramec TDMA sa sklada z fixného poctu takychto ¢asovych
slotov. Pakety mézu byt réznymi stanicami vysielané
sucasne v tom istom ¢asovom slote len v tom pripade, ak
nedochadza kich vzajomnej interferencii. Ak je stanovena
optimalna prenosova schéma TDMA ramca, ramec sa
v Case opakuje. Oznacme takyto TDMA rdmec maticou T
rozmerov MxN, ktorej prvky

mj

_ 1, akv, vysiela v casovom slote m
0, inak

Ak uzol v; vysiela paket, Ziadny z jeho susedov, t. j. uzlov
vzdialenych jeden skok, nema dovolené vysielat
simultanne, ¢€o by spdésobilo tzv. primarny konflikt [1],
v niektorych pracach oznacovany ako priama kolizia [4]
(obr. 1a). VSetky uzly vzdialené dva skoky od uzla v; taktiez
nesmu vysielat zaroven s vi, kedZze by to viedlo k tzv.
sekundarnemu konfliktu oznacovanému aj kolizia skrytej

stanice alebo skryta kolizia (obr. 1b) z d6vodu
viacnasobného prijmu na medzilahlych uzloch (v).
a) b)

0%

Obr. 1 Znazornenie a) primarneho a b) sekundarneho
konfliktu

Fig. 1 Representation of a) primary and b) secondary
conflict

VSetky tieto uzly vzdialené jeden alebo dva skoky od uzla v;
sU oznacované ako broadcast zéna [1] uzla vi. Mnozinu
tychto uzlov potom oznadujeme ako B;. Je zrejmé, Ze
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potreba eliminacie interferencii vyzaduje, aby Ziadny z uzlov
nachadzajucich sa v B;i nevysielal simultanne s uzlom v;.
Obr. 2 ilustruje princip tvorenia broadcast zény uzla v, (Seda
oblast B4) auzla vg (oblast Bg). Broadcast zona uzla va,
oznacena ako Bs, obsahuje vSetky uzly, ktoré su od va
vzdialené jeden alebo dva skoky. To znamena, ZzZe
vymedzuje mnozinu uzlov, pri ktorych su¢asnom vysielani
by dosSlo ku primarnemu alebo sekundarnemu konfliktu. Na
zéklade tohto konceptu je mozné vytvorit maticu
kompatibility D rozmerov NxN, ktorej prvky su dané

1
d, = 0.

akvjeBl.

inak

SN’

Obr. 2 Princip vytvorenia broadcast zén
Fig. 2 Principle of broadcast zones

Optimalizaéné kritéria
Cielom je najst najkratsi TDMA cyklus spifiajuci nasledovné
podmienky:
e kazdy uzol musi mat polas jedného TDMA cyklu
naplanované asporn jedno vysielanie
M

Dt =1 preVi 1)

mi
m=1

e za UuCelom vyhnutia sa primarnym konfliktom uzol
nesmie vysielat a prijimat’ pakety v tom istom ¢asovom
slote,

e uzol nesmie prijimat dva alebo viac prenosov
simultanne, ¢im sa eliminuju sekundarne konflikty.

N
Formalne teda ak tmi= 1, potom 2 4,,d,; =0 Vm,i
=

M N N
t.j. Zzztmitmjdtjzo @)

m=1 i=1 j=1

Poslednym dvom uvedenym konfliktom je mozné sa vyhnut
vytvorenim TDMA ramca T so $trukturou spifiajicou rovnicu
(2). Trividine rieSenie spifiajuce vSetky tri podmienky
predstavuje N-slotovy TDMA ramec, kde N réznych uzlov
vysiela v N réznych €asovych slotoch (obr. 3). Hodnota N
predstavuje zarover horné ohraniéenie dizky TDMA ramca.
Primarne optimalizatné kritérium je minimalizacia dizky
TDMA cyklu, t. j. M by malo byt ¢o najmenSie. Jednym z
dalSich moznych optimalizaénych cielov je maximalizacia
celkového poctu prenosov. Tuto poziadavku je mozné
reprezentovat indexom vyuzitia kanala p, pricom

PN 2 ®)
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Obr. 3 Priklad a) topolégie siete, b) trividlny TDMA
ramec, c) a d) optimalne TDMA ramce

Fig. 3 Example of a) network topology, b) trivial TDMA
frame, c) and d) optimal TDMA frames

Tretim ukazovatelom charakterizujucim najdeny plan
broadcast vysielania je priemerné oneskorenie vysielania
kazdého wuzla, oznaCované ako 17 a definovaného
nasledovnym vztahom

1 & M M L 1 (4)
77:%; ~r =—Z ~M

Z(,‘:] tij NS Z j=1 tij

Dolné ohraniéenie dizky TDMA ramca

Pre dizku rdmca M mozno stanovit dolné ohraniéenie na
zaklade niekolkych viet. V [1] bol navrhnuty spdsob
stanovenia dolného ohraniCenia zaloZzeny na stuprioch
vrcholov grafu. Pre danu siet G=(V,E) je stupefi daného
vrcholu v € V, oznaCovany ako deg(v), pocet hran
incidenénych s vrcholom v. Potom dizka ramca M spifia
nasledujucu nerovnost’

M >6(G)+1, ®)
kde o(G)=max,_, deg(v).

Neuniformné poziadavky na prenos

V doterajSom texte sa predpokladalo, ze vSetky uzly siete
maju rovnaké poziadavky na broadcast vysielanie,
konkrétne jedno vysielanie (jeden casovy slot) v ramci
TDMA ramca. Jedna sa teda o uniformné poziadavky na
broadcast vysielanie.

Uvazujme ale pripad, kedy tieto poziadavky uniformné nie
su apre kazdy uzol je definovany pocet poZadovanych
vysielani vramci. Tieto poziadavky mozu byt stanovené
pomocou vektora poZiadaviek na vysielanie P s N prvkami:

p= (Pppzw-apzv)a

pricom p, eN, Vi=1,2,...,N . Vztah (1) potom prejde na
M

>t =p preVi, (6)
m=1

¢o pre P = (1, 1,..., 1) dava Specidlny pripad — uniformné
prenosové poziadavky. Z uvedeného je zrejmé, Ze musi
platit nerovnost
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M=

itmi 2 ipl (7)

1 i=1 i=l

3
]

V nasledujucej ¢asti budl doteraz formulované kritéria
a poziadavky transformované do heuristického algoritmu
hladajuceho optimalne TDMA ramce. Implementacia bola
realizovana v programovom prostredi Matlab s vyuZitim
rozSirujucich kniznic funkcii.

Navrhnuty heuristicky algoritmus

Navrhnuty algoritmus pozostava z nasledujucich krokov
aprocedur a vychadza =z matematického aparatu
naznaceného v predchadzajucich €astiach.

Vstupné data. Do algoritmu vstupuje hodnota N eN
predstavujiuca pocet uzlov siete a vektor poziadaviek

P=(p,py-py)s €N, Vi=12,...,N.

Generovanie matice konektivity. Blok generuje nahodnu
Stvorcovu symetrickli maticu konektivity (koincidenénu
maticu) C (NxN), reprezentujucu topologicky model siete
uzlov  resp. graf siete. Pouzita  je  funkcia
sprandsym(n,density), ktora vracia rozptylenu
symetricki  Stvorcovi maticu rozmerov nxn s priblizne
density*n*n nenulovymi prvkami s normalnym
rozdelenim (L =0, 0 £ o’ < 1). Daldimi operaciami je tato
matica transformovana na maticu prvkov 0 a 1.

Testovanie a Uprava suvislosti siete. Cast algoritmu
overuje, Ci je siet vygenerovana v predchadzajucom kroku
suvisla, to znamend, Ci jej graf ma prave jeden komponent.
Pripad nesuvislej siete s x komponentmi prechadza na x
samostatnych sieti. Pouzité su funkcie Siet je preto po
zisteni nesuvislosti pomocou funkcie make connected (z
mnozZiny matlab bgl) upravena na suvislu.

Testovanie planarnosti siete. Cast algoritmu testuje, ¢i je
mozné topoldgiu siete (grafu) ziskanu v predchadzajucich
krokoch zakreslit v rovine bez toho, aby sa jednotlivé hrany
krizovali, t.j. testuje jej planarnost.

Vypocet parametrov siete. Blok pocita parametre finalnej
siete (grafu) reprezentovanej prostrednictvom matice C.
Tymito parametrami su: stupne vSetkych uzlov deg(vi),
priemerny stupefi uzlov, maximalny stupen uzlov G =
max(deg(vi), po&et hran, dolné ohranidenie dizky TDMA
ramca (5). Tieto parametre budu neskér pouzité pri
hodnoteni optimality dosiahnutého vysledku.

Generovanie grafickej reprezentécie siete. Pre zlepSenie
predstavy o Strukture siete je implementovany blok jej
grafickej reprezentacie pomocou funkcie graph draw
Z mnoziny graphviz.

Vypocet matice kompatibility. Hlavnou vstupnou
Struktarou do procesu uréenia TDMA ramca je matica
kompatibility D (NxN) vyjadrujuca, ktoré uzly mézu v danom
¢asovom slote sUCasne vysielat bez toho, aby medzi nimi
nastal primarny alebo sekundarny konflikt (obr. 1).
Vysledkom je matica obsahujuca v danom riadku i hodnotu
L1 vstipcoch zodpovedajucich uzlom, ktoré by boli
v konflikte s uzlom i. V pripade neexistencie konfliktu ma
prvok hodnotu ,0%.

Hladanie TDMA ramca. Blok predstavuje samostatny
heuristicky algoritmus pre najdenie optimalnej Struktary
TDMA rémca na zaklade zadanych kritérii.

Vypocet indexu vyuzZitia kanala. Blok pocita druhy
z parametrov optimalizacie — index vyuZitia kandla p,
definovany vztahom (3).
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Vypocet priemerného oneskorenia. Blok pocita dalSi
z parametrov optimalizacie — priemerné oneskorenie n,
definované vztahom (4).

Vypis dat do GUI a pracovného priestoru. Vypocitané
a najdené hodnoty adata su znazornené v grafickom
rozhrani a ulozené do pracovného prostredia MATLAB-u.

Vysledky simulacii

Pre ucely testovania algoritmu bolo potrebné zostavit
mnozinu testovacich vstupnych matic konektivity C takym
spésobom, aby bolo moZné porovnanie vysledkov
dosiahnutych inymi metédami. Pouzitad a implementovana
bola metéda generujuca nahodné instancie podfa [5].
Metdda sa sklada z nasledujucich krokov:

1. Dany je pocet uzlov N a parameter pre generovanie hran
r. Dalej su stanovené 4 skupiny testovacich pripadov

s parametrom r uréenym ako r:l/\/ﬁ, r=2/N,

VZ?)/\/N& r:4/\/ﬁ.

2. Generovanie N nahodnych dvojrozmernych suradnic
uzla

x, =random[0,1] y, =random[0,1], prei=1,...,N (8)

kde x; a yi sU x-ova a y-ova sUradnica i-teho uzla a funkcia
random[a,b] generuje nahodné ¢&islo s rovnomernym
rozdelenim medzi a a b.

3. Priradenie hrany dvojici uzlov, ktorych vzdialenost je
mensia nez r:
LAk e (=) < )

ij .
0, inak

pricomi=1,..Naj=1,.,N.

S pouzitim  stanovenych  testovacich  topologii  boli
realizované simulacie, ktoré sumarizuje tab. 1. Pre
jednotlivé testovacie skupiny boli zvolené topoldgie

s poctom uzlov (N) 100-500 resp. 100-1000, pricom na
zaklade vztahov z predchadzajucej kapitoly boli generované
topologie so zodpovedajucim poctom hran (E). Pre ucely

porovnania su uvedené parametre minimalny resp.
maximalny stupen uzla danej topoldgie.
ém. |TT| N E min(deg(v)) | max(deg(v)) M

1 1 | 100 162 2 8 9
2 | 300 | 476 2 9 10
3 | 500 | 827 2 11 12

2 4 | 100 | 560 4 18 19
5 [ 300 | 1795 4 24 25
6 | 500 | 2812 2 22 23
7 | 750 | 4348 3 24 25
8 | 1000 | 5826 3 22 23

3 9 [ 100 | 1117 10 38 39
10 | 300 | 3809 5 39 40
11| 500 | 6214 5 38 39
12 | 750 | 9997 6 49 50
13 | 1000 | 13028 7 42 43

4 |14 | 100 | 1712 10 56 57
15| 300 | 6076 12 62 63
16 | 500 | 10869 15 71 72
17 | 750 | 16932 15 70 71
18 | 1000 | 22837 15 72 73

Tab.1 Vysledné dizky TDMA ramcov pre jednotlivé
testovacie topologie
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Ak vychadzame zo vztahu (5) stanovujuceho dolné
ohrani€enie dlzky ramca, ktoré je mozné zapisat i ako
M > max(deg(v,))+1,

i=12,..,N (10)

potom je zrejmé, Ze pre jednotlivé testovacie topoldgie boli
s pouZzitim navrhnutého algoritmu dosiahnuté optimalne
dizky TDMA ramca M.

Zaver

Analyza  problematiky ukézala vhodnost  aplikacie
mechanizmu mnohonasobného pristupu TDMA na rieSenie
efektivneho a spolahlivého zdielania radiového
prenosového média medzi jednotlivymi uzlami bezdrétovej
senzorovej siete. Jednoduché pridelenie ¢asového slotu
kazdému uzlu (trivialny TDMA ramec) vedie pri vac¢Som
pocte uzlov k neefektivnemu vyuzivaniu prenosového média
a k vyraznému oneskoreniu. Dévodom je neumozZnenie
vysielania uzlom, ktoré by vysielat mohli bez toho, aby
doslo ku konfliktu s uzlom aktualne vysielajucim. Na

detekciu primarnych a sekundarnych konfliktov bola
navrhnutd metéda aznej vychadzajuci algoritmus
lokalizujuci  tieto konflikty v zadanej sietovej topoldgii

reprezentovanej maticou konektivity. RieSenie problému
dalej spoc€iva v najdeni takého TDMA ramca, ktory v sulade
so zadanymi vstupnymi udajmi (matica konektivity, matica
kompatibility) umozni kazdému uzlu siete vysielat aspon raz
pocas trvania ramca (prideli mu aspon jeden slot) a zaroven
ma tento TDMA ramec minimalnu dizku. Proces
optimalizacie tohto primarneho optimalizaéného parametra
je navySe doplneny o maximalizaciu vyuZitia kanala
a minimalizaciu priemerného oneskorenia. Do navrhnutého
heuristického algoritmu bol pomocou vektora neuniformnych
poziadaviek zapracovany mechanizmus na pridelenie
odliSnych poctov slotov v ramci daného TDMA ramca. Tato
vlastnost algoritmu umoznuje zvysit poziadavky na
vysielanie pre uzly s vy$Sou konektivitou (vy$§im stupriom),
agregacné uzly alebo uzly implementujuce integritné resp.
bezpeénostné mechanizmy zvySujuce mnozstvo potrebnych
prenesenych dat [6]. Navrhnuty algoritmus preukazal
v porovnani s inymi algoritmami dosahovanie
porovnatelnych vysledkov, pricom na testovacich sietovych
topolégiach bola dosiahnuta optimalna dizka TDMA ramca.
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Abstract

The paper focuses on the problem of optimisation of radio
transmission media access control using the Time Division
Multiple Access (TDMA) method within the process control
level providing non-uniform access requirements. The
primary optimisation criteria (the TDMA frame length
minimisation and maximisation of its utilisation) have been
examined using a heuristic algorithm.
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Je buducnost’ inteligentnych
domov v automatizacii
rutinnych ovladacich uloh?

Tomas Mikluscéak, AleS Janota

Abstrakt

Vyrazny rozvoj informacnych a komunikacnych technoldgii v poslednom obdobi

umoznil vznik konceptu

inteligentnych budov. Spojenim novych informacéno-

komunikacnych technolégii a matematického predikéného aparatu sa koncept inteli-
gentnych budov dostal na novu urover. Na uroven, kde sa inteligentné budovy ugia
navyky uZivatela a ¢asom vedia automatizovat' rutinné ovladacie Ulohy, napriklad
ovladanie systémov HVAC (vykurovanie, ventilacia a klimatizacia) ¢i ovladanie
osvetlenia. Tento ¢lanok prinasa vo svojej Uvodnej Casti pohlad na state-of-the-art
danej oblasti, hodnoti potencial tychto technoldgii, porovnava ich vyhody ako aj
nevyhody a prinasa vysledky vlastnych originalnych experimentov v danej oblasti.

Kracéové slova: Ubiquitous Computing, Smart Environment, Smart Building, Machi-

ne Learning

Uvod

V roku 1991 Mark Weiser [1] predpovedal vyvoj informac-
nych a komunikaénych technologii takym smerom, ktory
zaisti, Ze budu bezni ludia pri beznych ¢innostiach pouZivat
velké mnozstvo vypoctovej techniky — ¢asto bez toho, aby
si to uvedomovali. V8etky tieto vypoctové zariadenia budu
zapojené v jednej komunikacénej sieti. Zaviedol termin ,ubi-
quitous computing®, teda vSadepritomné pocitace. Vyvoj mu
dal za pravdu a 21. storoCie mdézeme nazvat aj storo¢im
Lubiquitous computing-u“. Mark Weiser vSak vo svojej pre-
lomovej praci naznadil aj inu vlastnost pocitacov zapojenych
v danej sieti, ktoru jeho nasledovnici nazvali ,context awa-
reness”. V skratke by sa dalo povedat, Ze ulohou strojov
nebude iba zbierat a skladovat surové data, ale aj hladat
v nich suvislosti, teda uvedomovat si kontext. Od uvedome-
nia si kontextu je nasledne iba krok k hladaniu vzorov na-
slednej predikcie, ktora umoznuje proaktivne spravanie sa
danej a vSadepritomnej siete pocitacov. V odbornej anglic-
kej literature sa zauzival pojem ,context prediction®.

Prvym priekopnikom, ktory si uvedomil potencial novo pri-
chadzajucej éry vSadepritomnych informacno-
komunikaénych technologii v oblasti automatizacie budov
bol Michael Mozer [2]. Vo svojom projekte ,The Neural Ne-
twork House® uz v roku 1998 umiestnil v beznom obytnom
dome velké mnozstvo senzorov a predikény riadiaci systém
zalozeny na neurénovych sietach, pricom dokazal UspesSne
automatizovat’ ovladanie vetrania, vykurovania, klimatizacie
a osvetlenia. Riadiaci systém snimal pomocou senzorov
aktivitu v dome a postupne zacal automatizovat jednotlivé
ovladacie aregulaéné ukony. V konec¢nom désledku bolo
ovladanie osvetlenia, vykurovania, vetrania a klimatizacie
takmer Uplne automatické. Riadiaci systém sledoval dva
protichodné ciele: prvym bola Uspora energie, druhym uzi-
vatelsky komfort. Ulohou bolo riadit systém tak, aby mal
uzivatel vzdy svoj komfort, avS§ak bez zbyto¢ne vynaklada-
nej energie. Takato stratégia mala za nasledok Usporu
energie, nakolko takéto ovladanie je blizSie k optimu
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a zaroven rapidne zvySenie komfortu obyvatefov. Uspora
energie vyplynula z faktu, ze klimatizované, vykurované &i
vetrané miestnosti boli iba tie, kde sa obyvatelia zdrZiavali
alebo tie, kde bol predpoklad, Ze sa budu v najblizSom €ase
zdrziavat. Analogicky sa pracovalo s osvetlenim. ZvySeny
komfort vyplynul z faktu, ze uzivatel nemusi ni¢ ovladat ani
ni¢ nastavovat.

V podobnych experimentoch neskor pokracovali a stale
pokra€uju vyskumné timy po celom svete. Medzi najvy-
znamnejSie projekty patria ,The MavHome" [3], ,SOCAM*
[4] alebo ,The Aware Home" [5]. V zavislosti od podmienok
bola dosiahnuta zna¢na uspora energii, v istych pripadoch
dosahovala spotreba celého systému menej nez 40% spot-
reby dosahovanej za norméalnych podmienok.

Ciastkové problémy existujlce v danej oblasti, ako napriklad
problém predikcie &i optimalneho riadenia, rieSia aj mensie
timy, ktoré nie st suc¢astou velkych projektov.

1. Ciele projektu

Faktom ostava, Zze aj 15 rokov po uspeSnom projekte uz
spomenutého Michaela Mozera [2] ludia stale travia mnoho
¢asu nastavovanim aregulovanim zariadeni vo svojich
obydliach a zaroven su obydlia stale energeticky velmi
naroc¢né, regulacia je daleko od optima a istym synonymom
pre inteligentny dom sa v komerc¢nej sfére stal smartfon,
ktorym sa da ovladat osvetlenie. Priinou tohto stavu moze
byt akademické uviaznutie v zloZitosti a honba za ¢im lep-
Simi vysledkami na Ukor realizovatelnosti. Spoloénym zna-
kom spomenutych projektov je mohutna a draha technika,
ktorej cena a spotreba v beZnom dome nikdy nevyvazi uset-
rend energiu a Ciastocne aj pouzitie techniky, ktori vacsina
obyvatelov urcite odmietne, napr. kamery ¢i mikrofény.

Cielom nasho projektu je vytvorit ¢o najjednoduchsi riadiaci
systém, ktory aplikuje znalosti, metddy a technoldgie ziska-
né v spomenutych projektoch a upravi ich na pouzitie v
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beznej domacnosti, t. j. riadiaci systém, ktory na jednej
strane nebude potrebovat tak mohutnd senzoricku siet a
drahé technoldgie, na strane druhej vSak bude schopny
automatizovat’ ovladanie vykurovania, vetrania, klimatizacie
a osvetlenia s minimalnou potrebou zdsahov do ovladania
zo strany pouzivatela - obyvatela budovy.

Idealnym pristupom pre komplexné zvladnutie a realizaciu
uvedenej myslienky by bolo skimanie spravania sa redl-
nych inteligentnych riadiacich systémov v réznych klimatic-
kych ainych podmienkach, vréznych typoch budov
a s roznymi obyvatelmi. Taky pristup si vSak vyzaduje pro-
striedky, ktorymi na$ tim zial nedisponuje. Vychodiskom
Z tejto situacie je pre nas tvorba simulaéného modelu, ktory
umoznuje odladenie systému v laboratérnych podmienkach,
bez potreby drahych experimentov v redlnom svete. Primar-
nym Ucelom simula¢ného modelu nie je ani tak nahrada
experimentov realizovanych v realnom svete na inych pra-
coviskach, ako skor ich doplnenie, doladenie a modifikacia,
pretoZze vdaka simulacii je mozné v kratkom Case otestovat
mnozstvo situacii, ktoré by si vrealnych podmienkach vy-
Ziadali dIhé roky experimentov.

Predpokladéame, Ze senzorova technika pouZivana
v modernych bezpec¢nostnych systémoch je schopna zisto-
vat' pritomnost obyvatela v jednotlivych miestnostiach do-
mu, ako uZ bolo viackrat dokazané [10]. Navrh konkrétnej
senzorickej siete nie je predmetom tejto prace.

2. Simulaény model

Pre overenie nasho riadiaceho systému sme v Specifickych
podmienkach vytvorili agentovo orientovany softvérovy
simulaény model, ktory sa sklada z viacerych nezavislych
agentov, ktoré konaju na zaklade danych motivacii a vo
vysledku by mali tvorit ¢o najrealnejSi model vlastnos-
ti, spravania sa a interakcii riadiaceho systému, budovy a jej
obyvatelov.

Simulacia je zaloZena na pristupe, ktory patri do rodiny typu
Monte Carlo a mozno ho stru¢ne charakterizovat nasledov-
nym spodsobom: kedZe kazda simulovana udalost ma istu
pravdepodobnost vyskytu, musi sa simulacia s rovnakymi
vstupnymi parametrami mnohokrat opakovat — vytvarat
replikacie - a ako vysledok simulacie sa berie Statisticky
spracovany subor sledovanych udalosti tvoreny vysledkami
zo vSetkych replikacii simulacie.

Pre samotnu realizaciu sme vyuZzili objektovo - orientované
programovanie v jazyku C# na platforme .NET.

2.1 Dom

Model domu reprezentuje fyzikalne vlastnosti budovy ako
takej. Hlavna vlastnost, ktori modelujeme, je naakumulova-
na energia v podobe tepla v danom ¢ase a jej zmena pdso-
benim vonkajSich aj vnatornych faktorov. K vonkajsim fakto-
rom patri vonkajSia teplota, k vndtornym energia, ktord
budove dodava vykurovaci systém v podobe tepla, pripadne
klimatizacia, ktora vzduch a budovu ochladzuje. Aktualna
teplota teda zavisi od vykonu vykurovacich telies
a klimatizacie, vonkajSej teplote a naakumulovaného tepla
v budove a vo vzduchu. Pretoze dom tvori mnozstvo mate-
ridlov s odliSnymi akumulaénymi a tepelnoizolaénymi vlast-
nostami, napr. obvodové mury, vonkajSia izolacia, nabytok,
podlaha,... je pre vypocet aktualnej teploty v danom Case
ana danom mieste v dome nutné pouzit Specializovany
softvér. Prikladom takéhoto softvéru je eQuest [6].

K dal§im modelovanym vlastnostiam domu patri jeho fyzic-
ky tvar, teda jeho geometria, ktora determinuje pohyb oby-
vatelov v ramci budovy.
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V porovnani s inymi experimentmi, ktoré boli spomenuté
v Gvode, v nasom pripade sa nemusime obmedzovat na
jednu fyzickd budovu, ale mézeme robit pokusy s viacerymi
typmi stavieb. V tomto pripade je to ddlezité, pretoze pre
kazdy typ stavby je potrebna ina stratégia na ovladanie
vykurovania, vetrania a klimatizacie. VSeobecne plati, Ze
¢im ma stavba vy$Siu schopnost’ akumulovat’ teplo, tym viac
sa oplati udrziavat konstantnu teplotu pocas celej vykurova-
cej sezony. Prikladom takejto stavby je murovany dom
z plnej tehly. Naopak, ¢im ma stavba ako celok nizSiu
schopnost akumulovat teplo, tym viac sa oplati znizovat
teplotu poc¢as nepritomnosti obyvatelov, pripadne v noci.
Prikladom takejto stavby su moderné montované domy
vSetkych typov.

Obr.1 Pédorys modelovaného domu
Fig.1 Floor plan of the model house

2.2 Obyvaterl

V budove existuje niekolko obyvatelov, ktorych ulohou je,
jednoducho povedané, Zit svoj Zivot. Kazdy obyvatel ma
dany isty typ spravania, ktoré sa da vopred nastavit. Z reél-
nych skdsenosti vieme, Ze typ spravania sa je rézny od
obyvatela k obyvatelovi. Niektori jedinci pracuju dlhé hodiny
a domov pridu iba prespat. Ini napriklad pracuja z domu &i
na Cciastoény uvazok. Vyhodou oproti experimentalnym
projektom pouzivajucich reélne osoby, zvy€ajne Studentov,
je fakt, Zze typ spravania mézeme nastavit pred simulaciou
podfa cielov experimentu.

Podobne ako v simul&cii, ktorG realizoval Erickson [7], po-
hyb a spravanie obyvatela riadi viacero Grovni rozhodova-
nia. V naSom pripade sme vSak jeho urovne ,Patch choice”
a ,Walking behaviour” spoijili do jednej, ktord sme nazvali
realizacna. Vo vysledku mame dve Urovne rozhodovania —
cielovl a realizacnu. Cielova uroven riadenia rozhoduje
o aktualnom cieli, ktory je potrebné dosiahnut. Realizacna
uroven je zodpovedna za samotnu realizaciu zvoleného
ciela.

2.2.1 Cielova uroven rozhodovania

Tuto uroven by sme mohli nazvat aj makro rozhodovanie.
Agent sa na tejto Urovni rozhoduje, ¢i svoju aktualnu ¢innost
zmeni a ak ano, ktoru ¢innost' si zvoli za svoj dalsi ciel.
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Kazda cinnost je spojena s konkrétnym miestom v dome
a konkrétnymi aktivitami pri samotnej realizacii. Okrem akti-
vit vdome mdze agent vykonavat aj nizSie uvedené aktivity
mimo domu.

Agent si vybera z nasledujucich éinnosti v dome:
Spanok

Pracas PC

WC a nasledna hygiena
Priprava jedla

Jedenie

Pozeranie TV

Hygiena

Pohyb na terase

Praca v zéhrade
Upratovanie
Popoludnajsi oddych

Aktivity mimo domu:

e Odchod do prace

Odchod z domu za ndkupom
Odchod z domu za zabavou
Prichod domov

Odchod z domu za inym ucelom

Rozhodnutie, ktoru €innost si obyvatel zvoli, savisi s para-
metrami typu spravania, ktoré su zvolené pred zacatim
simulacie podla cielov experimentu. Parametre spravania
sU udavané v pravdepodobnostnom rozdeleni pre vSetky
Casové intervaly a zaroven sériou podmienok, ktoré uréuju,
ktora ¢innost obyc€ajne nasleduje po inej ¢innosti, ktoré
¢innosti sa musia po¢as dna vykonat aspor n-krat, prave n-
krat alebo najviac n-krat. Samotné rozhodnutie je, ako to uz
v podobnych simulaciach byva, na spravne nastavenom
generatore nahodnych c&isel.

2.2.2 Realiza¢na uroven rozhodovania

Na rozdiel od cielovej Urovne rozhodovania, ktora je do
urcitej miery stochasticka — v zavislosti od vstupnych para-
metrov, realizatna uUroven je prisne deterministicka. Reali-
zacna uroven rozhoduje, ako sa zvolena ¢innost ma vyko-
nat. Predpokladame pritom, Ze ak sa obyvatel potrebuje
premiestnit z bodu A do bodu B, tak zvoli najkratSiu trasu
a vzdy tu ista. Taktiez predpokladame, Ze vacésina Cinnosti
ma prisnu postupnost, napr. samotné jedenie sa nembze
odohrat skor ako priprava jedla.

Pre kazdu ¢innost je priradena jednoznacna lokalita a jed-
notlivé aktivity. ESte predtym ako ich obyvatel za¢ne vyko-
navat, musi sa na dané miesto dostat. Realizacna uroven
ma okrem iného za ulohu rozhodnut, ako sa zo sucasnej
pozicie dostat do urlenej lokality. Aby sme vedeli urCit
presnu lokalitu a vybrat’ optimélnu trasu, dom bolo potrebné
rozdelit na jednotlivé segmenty. Segment tvori Stvorec s
rozmerom jeden meter. Jeden meter Stvorcovy sa povazuje
za osobnu zénu a preto sa nepredpokladd, Ze by sa v jed-
nom metri Stvorcovom nachadzalo viac obyvatelov.

Nasledne mbézeme z takto segmentovaného domu vytvorit
matematicky neorientovany graf

G = (V,E,0), (1)

kde V je neprazdna konetnd mnozina vrcholov grafu,
v naSom pripade vSetky segmenty domu, E je mnozina
usporiadanych dvojic typu {u, v}, kde u # v, u eV ,v eV
nazyvanych neorientované hrany neorientovaného grafu,
v nasom pripade ide o prechody medzi jednotlivymi seg-
mentmi domu, C je mnozina oceneni hran z mnoziny E.
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Obr.2 P6édorys modelovaného domu rozdeleny na jed-
notlivé segmenty. Cerveny $tvoréek oznacuje ob-
sadenu plochu. Kruznice oznacuju jednotlivé
svietidla: ak su vyplnené zltou, tak jednotlivé svie-
tidlo je zasvietené

Fig.2 Floor plan of the model house divided into seg-
ments. The red square represents an actual posi-
tion of the inhabitant. Circles represent particular
lights: the yellow circle indicates the light is on

V naSom pripade uréuje vzdialenost medzi jednotlivymi
susednymi segmentmi. Pre vzdialenost plati, Ze ak sa me-
dzi segmentmi neda prejst kvoli prekazke, oby€ajne kvoli
stene, nabytku alebo iného obyvatela, tak je vzdialenost
nekone¢no. Ak sa prejst da, tak vzdialenost kolmych
a vodorovnych pohybov je 1, ikmych naopak V2 — dizka
zékladne pomyselného rovnoramenného trojuholnika
s dizkou ramien 1. Hrany medzi nesusednymi vrcholmi
neexistuju. Vzdialenost je zobrazena na obr. 3.

i
<P Og=—=>
m

v

Obr.3 Vzdialenosti medzi segmentmi. Hrubé Sipky urcu-
ju vzdialenost 1, tenké naopak V2

Fig.3 Distances between segments. Wider arrows rep-
resent distance 1, thin arrows determine distance

V2
Orientovany digraf v beznom dome nepredpokladame, na-
kolko z empirickej skusenosti vieme, zZe ak je bod

A dosiahnutelny z bodu B, potom je obvykle aj bod B do-
siahnutelny z bodu A s rovnakym ocenenim hrany.

Po transformacii na matematicky graf mézeme pouZit tedriu
grafov k najdeniu cesty zo segmentu A do segmentu B
prisluSného domu. Predpokladame, Ze obyvatel zvoli naj-
kratSiu cestu, preto pouzivame zakladny algoritmus na na-
jdenie najkratSej cesty.

V pripade konfliktnych situacii, teda situacii, ked chce viace-
ro obyvatelov ist na rovnaké miesto v rovnakom ¢ase, vyu-
Zivame aparat tedrie jednobunkovych (celularnych) automa-
tov, ktora sa Casto vyuziva v pribuznom type simulécii,
v simulaciach pohybu chodcov [8] a [9].
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2.3 Riadiaci systém a vizualizacia simuléacie

Tento agent v simulacii sleduje dva ciele: prvym je maxima-
lizacia komfortu obyvatelov a druhym je minimalizacia ener-
getickej spotreby. Riadiaci systém ovplyvnuje iba komfort
obyvatelov  prostrednictvom domu. Viac informacii
o riadiacom systéme je uvedenych niZSie.

Statisticky spracované vysledky simulécie maju velkd vypo-
vednu a porovnavaciu hodnotu, niektoré veci je lepSie vidiet
animované. Napokon, simulaéné nastroje ¢asto obsahuju aj
grafické animéacie simulovanych procesov. Preto sme sa
rozhodli vytvorit’ graficky animacny model domu a interakcie
jeho obyvatelov s nim. Nakolko samotna simulacia trva
v simulacnom Case obycajne rok a takyto rok sa v simulacii
opakuje (replikuje) stovky krat, vizualizuju sa iba zaujimavé
pasaze. Niekolko ukazok z vizualizécie je na obrazku 4.

Obr. 4 Ukazky z vizualizacie
Fig. 4 Samples of visualization

3. Riadiaci systém

Ako uz bolo spomenuté, riadiaci systém sleduje dva ciele.
Tym prvym je maximalizacia komfortu obyvatelov a druhym
minimalizacia energetickej spotreby. Obidva ciele sa daju
matematicky zapisat v podobe nasledujucej rovnice, Cielom
riadiaceho systému je nasledne tato funkciu maximalizovat.
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f) = Zn: i(%’(t)) - ZR: (uj(f)) )
= \i=1 =1

kde:

e Kk je pocCet energetickych spotrebicov

e m je pocet vystupov systému, ktoré maju vplyv na uziva-
telov komfort

e n je pocet Casovych okamzikov, pre ktory systém opti-
malizuje riadenie maximalizaciou funkcie. Je potrebné
zvazovat viac ¢asovych okamzikov dopredu, kedze ria-
denie teploty v dome mé vdaka tepelnej akumulacii one-
skorenu odozvu ateda terajSie rozhodnutia ovplyviuju
budice naklady.

e yi(t) je i-ty vystup systému v Case t. Ide o prispevok i-
teho vystupu systému (energetického spotrebi¢a) na
komfort uzivatela v €ase t

o Y™ (y:i()) je suma vietkych prispevkov komfortu uziva-
tela v Case t. Je to suhrnna vysSka komfortu, aky posky-
tuje systém uzivatelovi v danom Case t

e Uj(t) je j-ty vstup systému v Case t, teda je to j-ty odber
energie systémom v danom Case a
Zﬁgl(uj(t)) je suhrnna energeticka spotreba systému v
Case t.

Aby sme mohli porovnavat komfort obyvatela a spotrebu
energie, potrebujeme spolo¢nu jednotku. Spotreba energie
sa lahko prevedie na peniaze a komfort taktiez, pretoze ak
ma obyvatel na vyber medzi zvySenym komfortom a ener-
getickou Usporou, vzdy si vyberie podla svojej preferencie.
Takze, tento pomer sa nastavi sam v uCiacej faze, ked
systém iba sleduje spravanie sa obyvatelov. Tato téma je
podrobnejSie spracovand v publikacii [12].

Zo vztahu (2) je zrejmé, Ze ak ma riadiaci systém fungovat
spravne, musi predikovat spravanie sa obyvatelov na isty
Cas dopredu. Existuje mnozstvo predikénych metdd, ktoré
boli pouzité v danej oblasti. Ich podrobnym opisom sa za-
obera napr. publikacia [11].

4. Vysledky experimentov

Sucasny stav implementacie nasho simulacného modelu
a riadiaceho systému nam zatial dovoluje skumat iba moz-
nost’ automatického ovladania teploty. Na tuto oblast sme
sa doteraz prioritne sustredili preto, lebo v naSich klimatic-
kych podmienkach je energeticky najnaro¢nejSia. Doteraz
ziskané vysledky mozno povazovat za prinajmendom uspo-
kojivé.

4.1 Opis podmienok

V naSom experimente sme simulovali bezny moderny mon-
tovany dom s beténovym zakladom v klimatickych podmien-
kach, kde vykurovacia sezona €ini 230 dni do roka, ¢o zod-
poveda oblasti severného Slovenska.

Obyvatelstvo domu tvorila Stvorélenna rodina, dvaja pracu-
juci rodi¢ia a dve Skolou povinné deti. Obyvatelia sa citia
prilemne, ak je vnutorna teplota na Urovni 23°C, v noci ked
spia, teplota méze klesndt na 17°C. Poc€as pracovného
tyzdia zvykne prvy obyvatel vstavat medzi 6:58 a 7:10
podla Gaussovho rozdelenia pravdepodobnosti. Dom opus-
taju medzi 7:50 az 7:59, znova podla Gaussovho rozdelenia
pravdepodobnosti s vrcholom v 7:54. Z prace ¢i Skoly sa
zvyknu vratit poobede, pocas vikendov su oby¢ajne doma.

Jedna replikacia simulécie trva 290 dni, 60 dni je na tréno-
vanie systému, 230 dni je nasledna vykurovacia sezéna.
Simulécia obsahuje 50 takychto replikacii. Prebehlo viacero
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takychto simulacii s 50 replikaciami, kde sa menil prefe-
renény pomer komfort/Uspora obyvatelov.

VonkajSia teplota bola pocCas celej doby nastavena na
-10°C.

2000

1500

1000 —

Y Axis

500 —+

X Axis

Obr. 5 Zavislost’ medzi éasom, kedy teplota v dome
nebola optimalna (Os y) napriek pritomnosti oby-
vatelov a energetickymi isporami (Os x) v %

Fig. 5 The dependency between missed time and
energy save. The Y axis represents missed time
in minutes. The X axis represents energy savings
in %
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Obr. 6 Os Y reprezentuje energiu potrebnu na udrzanie
zvolenej teploty vo Wattoch. Os X reprezentuje
dni. NizSia krivka reprezentuje dynamicku regula-
ciu teploty, kedy sa teplota znizuje, ak sa nepred-
poklada pritomnost’ obyvatel'ov. Vrchna krivka
reprezentuje udrziavanie konstantnej teploty
23C°

Fig. 6 The Y axis represents energy needed to keep set
temperature in Watts. The X axis represents days.
The lower curve represents dynamic control of
temperature according to occupancy patterns.
The upper curve represents constant temperature
23 C° all the time

4.2 Opis dosiahnutych vysledkov

Vysledky simulacie zobrazuju grafy uvedené na obrazkoch
5 a 6. Ako je z vyslednych priebehov vidiet, riadiaci systém
moéze znacne zredukovat ndklady na vykurovanie len
s minimalnych znizenim komfortu obyvatelov bez toho, aby
musel byt zlozito nastavovany, pretoZze sa nastavi sam
podla spravania obyvatelov. Nase vysledky potvrdili zniZe-
nie nakladov, no nie na Grovni niektorych inych porovnatel-
nych Stadii, napr. [13] a [14]. Je to spbsobené vy$Sou kom-
plexnostou nasho simulaéného modelu, & uz ide o
uvazované spravanie sa obyvatelov alebo o fyzikalne vlast-
nosti budovy — vysledky su teda pravdepodobne blizSie
realite.

Nami dosiahnuté vysledky naznacuju, ze je mozné reduko-
vat' naklady na vykurovanie o 13.74% takmer bez straty
komfortu a o takmer 8% bez Ziadnej straty komfortu. Cena
za uSetrenie 13.74% nakladov je 50 minut v dome, ktory
nema pozadovanu teplotu poCas obdobia 230 dni, teda
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priblizne kazda 6700. minuta. A to vSetko s technikou, ktoru
je mozné zadovazit za 100 - 200 eur.

zaver

Faktom je, ze vacsina ludi ma svoje vzory spravania, do
prace chodia a kazdy derfi sa z nej vratia zvac¢sa v pribliz-
ne rovnhakom c¢ase. Rutiny je mozné vystopovat na urovni
dni &i tyzdnov. NaSe vysledky ukazuju, Ze aj s pouzitim
minimalnej technoldgie je mozné zvySit komfort a znizit
pritom energetickl spotrebu. V budlcnosti budeme pokra-
Covat’ v implementacii dalSich modulov do nasho riadiaceho
systému tak, aby bol €asom schopny Uplne automatizovat
ovladanie vykurovania, vetrania, klimatizacie a osvetlenia.

Zaverom mozno konstatovat, Ze odpoved na otazku polo-
zenu v nazve ¢lanku moze byt: ,Zda sa, ze ano*.
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Abstract

Significant developments of technology over the last years,
especially in pervasive/ubiquitous computing, have made
the dream of smart environment technology true. Merging of
this technology with mathematical prediction apparatus
allowed raising a new level of smart environments - auto-
mating the routine control tasks and pro-active interaction.
This paper deals with the potential of automation of the
routine control tasks to significantly improve human experi-
ence in our houses, offices, buildings and environments in
general. We present advantages, shortcomings and upcom-
ing challenges of this technology, state-of-the-art research
results as well as the results of our original research in fo-
cused area.

|atp|journal| Riadenie priemyselnych procesov

Ing. Tomas Miklusc¢ak

Zilinska univerzita

Elektrotechnicka fakulta

Katedra riadiacich a informacnych systémov
Univerzitna 8215/1

010 26 Zilina

Email: tomas.mikluscak@fel.uniza.sk

prof. Ing. AleS Janota, PhD., Euring.

Zilinska univerzita

Elektrotechnicka fakulta

Katedra riadiacich a informacnych systémov
Univerzitna 8215/1

010 26 Zilina

Tel.: ++421-41 513 3356

Fax: ++421-41 513 1515

Email: ales.janota@fel.uniza.sk

ATP Journal PLUS 2/2013| 105



Navrh inteligentného pouzivatel’-
skeho rozhrania pre inteligentny

dom

Daniel Michalovi¢, Tomas Miklus§cak, Ale§ Janota

Abstrakt

Clanok sa zaobera problematikou tvorby inteligentného pouzivatelského rozhrania,
pomocou ktorého je mozné zadavat prikazy pre inteligentny dom vo forme prirodze-
ného jazyka. Najskor su teoreticky opisané mozné spdsoby spracovania prirodzenej
rec¢i. Potom autori prezentuju navrh a implementaciu modelu vlastného pouzivatel-

ského rozhrania pre hypoteticky inteligentny dom.

Kracové slova: pouzivatelské rozhranie, inteligentny dom, spracovanie prirodzené-

ho jazyka, pravidlovy systém

Uvod

V komunikacii s technickymi systémami sa v sucasnosti
moézZeme stretnit s mnoZstvom spdsobov zadavania, preno-
su a prijimania informacii za pomoci rozli€nych pouzivatel-
skych rozhrani. Jednym zo sucasnych trendov je snaha
vyvijat také rozhrania, pomocou ktorych méze ¢lovek ko-
munikovat so strojom (pocitacom) prostrednictvom priro-
dzenej redi. V takom pripade nie je potrebné uéit sa presné
znenie prikazov alebo akychkolvek predpisanych kltu¢ovych
slov, ale jednoducho prirodzenym spdsobom vyjadrit, aka
Uloha ma byt vykonand. VyuZitie tohto pristupu sa dnes
hlada najma v najnovSich aplikaciach smartphonov av
pocitacovej technike, kde sa firmy predbiehaju v inovaciach
a vo zvySovani efektivity. Trend budovania inteligentnych
rozhrani (odhliadnuc od existujucich vyhrad k pouzitiu
a vyznamu slova ,inteligencia“ v tomto oblfubenom slovnom
spojeni) neobchadza ani oblast inteligentnych domov a
domécnosti, kde sa otvaraju moznosti pre dalSie zvySovanie
komfortu pri ovladani réznych zariadeni. Velkd pridanu
hodnotu mozno vidiet najma vtedy, ak uvazujeme o aplika-
cidch pre starSie osoby alebo osoby s ur€itym telesnym
hendikepom, pre ktoré zdanlivo bezné Ukony v domacnosti
mdZu predstavovat zavazny az neprekonatelny problém.

Rozhranie ¢lovek - stroj (angl. Human-Machine Interface,
HMI) je miesto, kde sa stretava technoldgia s ¢lovekom.
Jeho Ulohou je urobit funkcionalitu danej technolégie jas-
nou, prehfadnou a zrozumitelnou. Malo by preto byt ¢o
najjednoduchSie a umoznit tak intuitivne pouzivanie, bez
potreby Studovania obsiahlych manualov. Efektivnost HMI
pre takmer vSetky technologické rieSenia mdze predurcit
mieru akceptovatelnosti produktu zo strany budicich za-
kaznikov (pouzivatelov) a ako takéd je meratelna prostred-
nictvom viacerych charakteristik. Tieto charakteristiky sa
niekedy suhrnne spajaju do jedného spoloéného pojmu,
ktorym je ,pouzitelnost®, vyjadrujaca celkovu kvalitu daného
produktu. Podla ISO Standardu [1] tato zahffa vlastnosti:

e uzito¢nost: Vykonava produkt to, ¢o vyZaduje pouziva-
tel? Vykonava HMI spravne veci?

e efektivnost: Dokazu sa pouzivatelia rychlo naucit’ praco-
vat' s danym HMI? Su schopni realizovat' svoje ulohy s
minimalnym usilim, vratane minimalnej chybovosti? Zvy-
Suje to pomer produktivita/usilie? Vykonava rozhranie
veci spravnym sposobom?
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e spokojnost: Vyjadruju pouzivatelia spokojnost’ s produk-
tom? Znizuje novy produkt stres? Maju teraz koncovi
pouzivatelia vac¢sie uspokojenie z prace?

Prieskumy naznacuju, Zze okolo 50% zdrojového programu v
novych softvérovych aplikaciach sa venuje prave pouziva-
tefskému rozhraniu, ¢o predstavuje vyznamnu nakladovu
polozku. Aplikacie su €oraz zlozitejSie a prave preto sa v
sucCasnosti stava velkou vyzvou zabezpecenie jednoduchos-
ti pouzitia ako protipdl k rastucej komplexnosti [2].

K dlhodobo pouzivanym tradiénym textovym a grafickym

rozhraniam pribudaju v su¢asnosti mnohé dalSie vyuzivaja-

ce moznosti novych technoldgii, napr.:

e dotykové obrazovky a panely;

e rozhrania snimajlce tvare alebo gestikulaciu;

e rozhrania vyuzivajuce hmatové zmysly (tzv. haptické
technoldgie);

e rozhrania snimajlce svalovu aktivitu alebo odozvy moz-
govych vin (angl. brain-computer interface);

e dialégové rozhrania, atd.

Predmetom naSho zaujmu je vyvoj hlasového rozhrania,
vramci ktoré by mohol ¢lovek komunikovat s riadiacim
systémom inteligentného domu prirodzenou recou.

1. Spracovanie prirodzeného jazyka

Pri rieSeni problému spracovania prirodzeného jazyka (angl.
Natural Language Processing) sa vyuzivaju nielen poznatky
z pocitaCovej vedy, ale aj ostatnych oblasti — jazykovedy,
psycholégie a pod. Spracovanie prirodzeného jazyka je po
expertnych systémoch najrozSirenejSou aplikaciou umelej
inteligencie. Rozhrania vyuzivajuce prirodzenu re¢ pracuju
na principe prevodu neformalnej re€i na formalne prikazy
zrozumitelné pre stroj a naopak. R6zne rozhrania na tento
ucel vyuzivaju rozne techniky a algoritmy. Aby vSak stroj
(pocita€) mohol pochopit’ otazku alebo prikaz v prirodzenom
jazyku, musi mat dostatok vedomosti pre analyzu a inter-
pretaciu vstupu. Musi mat mnozstvo v§eobecnych poznat-
kov o svete, ale taktiez Specificky slovnik pre oblast, v ktorej
sa systém pouziva [3]. KedZe ludsky jazyk je velmi zloZita
forma komunikacie, vznikaji aj mnohé problémy, ktoré je
potrebné riesit’ pri vytvarani jazykovej interakcie medzi ¢lo-
vekom a pocitatom. V zésade sa pouzivaju hlavné dva
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pristupy k rieSeniu, a to hladanie klu¢ovych slov a syntaktic-
ko-sémanticka analyza.

1.1 Analyza kPucovych slov

Pri tomto spdsobe rieSenia sa hladaju vo vstupnom retazci
kfu€ové slova a frazy, ktoré systém porovnava s tymi, ktoré
ma ulozené v slovniku. Podla rozpoznanych slov sa potom
vykona prislusna Specificka akcia. Délezitou vlastnostou je
velkost' existujuceho slovnika, o mdze predstavovat velky
problém pri programoch uréenych pre vSeobecné ucely,
nemusi to v8ak byt az tak limitujuci faktor v pripade pouzi-
vatelského rozhrania konkrétnej aplikacie, akou je nami
uvazovany inteligentny dom. Preto aj tieto jednoduché formy
spracovania prirodzeného jazyka maju v praxi svoje opod-
statnenie. Takyto systém mozZe poskytovat textovu alebo
reCovu (syntéza reci) spatnu vazbu na zaklade Ciastoného
kopirovania kontextu klu¢ového slova zo vstupu. Program
rozpozna Specificky vstup, ktory potom pouzije na tvorbu
vystupného textu alebo spustenie urcitej akcie. V pripade
inteligentného domu bude spéatnou vazbou informacia
0 vykonani zadaného prikazu, odpoved na stav, prip. dotaz
vyvolany neuplnostou poskytnutej informacie (obr. 1).
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Obr.1 Analyza prirodzeného jazyka pomocou kl'i¢ovych
slov [3]

Fig. 1 Analysis of natural language based on key-words
processing [3]

1.2 Syntakticka a sémanticka analyza

Napriek tomu, Ze pristup pomocou kfu€ovych slov je Casto
pouzivanou technikou pri spracovani jazyka, jeho uzito€nost
a pouzitie su znacne limitované, pretoze naraza na neporo-
zumenie réznym variaciam bezne sa vyskytujuacim v priro-
dzenom jazyku. Aj tento analyticky pristup ma vSak silné
obmedzenia vyplyvajace z povahy a ¢&ft prirodzeného jazy-
ka. K najvacsim problémom patri skuto¢nost, Ze v jazyku
neexistuje jednoznacny vztah medzi vyrazom a vyznamom
a takmer nekonecna moznost kombinovania prvkov medzi
sebou (spajanie slov do viet). Okrem toho obrovsky rozsah
slovnej zasoby nepriaznivo vplyva najméa na rychlost analy-
zy a naroc¢nost pripravy slovnikov.
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Samotna analyza prirodzeného jazyka sa da rozdelit do

viacerych rovin [3]:

e fonologicka analyza: rozbor zvukového vstupu a jeho
transformacia do elektronického textu (zvacSa rieSené
samostatnym programom);

e morfologickd analyza: analyza tvaroslovia, pomocou nej
snaha identifikovat gramatické kategorie jednotlivych
slov;

e syntakticka analyza: identifikacia vetnych ¢lenov vo vete
a ich skladba do fraz;

o morfematickd analyza: rozbor morfologickej stavby slov
a identifikacia vyznamu morfém v slovach;

e sémantickd analyza: rozbor vyznamovych &asti vo vete
a identifikacia sémantickych padov;

e kontextova analyza: uvazovanie vety v suvislosti s kon-
textom.

Zakladna blokova schéma programu uréeného na porozu-

menie prirodzenému jazyku je uvedena na obr. 2.

Syntakticka analyza ! Sémanticka analyza

Vstupny retazec Generdtor Vystupy

vystupu

Modul pre Modul pre
parsovanie porozumenie

! !

| Slovnik | | Baza znalosti |

Obr.2 Zakladna schéma programu pre porozumenie
prirodzenému jazyku

Fig. 2 Basic scheme of the program for natural lan-
guage understanding

2. Tvorba a éinnost’ rozhrania

Primarnym zameranim tu prezentovaného vyskumu je navrh
a vytvorenie programovej implementacie inteligentného
pouzivatelského rozhrania inteligentného domu, ktoré by
malo byt v maximalnej moznej miere schopné rozpoznavat
prikazy zadavané v prirodzenej rec¢i. Rozhranim je mozné
simulovat ovladanie osvetlenia, médii, alarmu alebo nasta-
vovanie teploty v jednotlivych izbach domu pri zohfadneni
vnutornej a vonkajsej teploty (obr. 3).

Torindenis

":.i::::? Polllluld;ltimhnnltiu PC)

/ it | 08 | e opanin | SExt pondeind fegie grafické.
:—%me e
/ ﬁm
Obr.3 ZjednodusSena Struktlra systému
Fig. 3 A simplified structure of the system

/,3
—
.
N

Proces spracovania prirodzenej reci pre vyvijané inteligent-
né rozhranie inteligentného domu (siva ¢€ast systému na
obr. 3) mézeme znazornit diagramom na obr. 4. Najskor je
re¢ zachytena cez mikrofén a nasledne spracovana techni-
kami frekvenénej analyzy a napr. skrytych Markovovych
modelov, o ¢o sa postara vybraté kniznica pre dany jazyk.
Takto ziskame z hovorenej reci slova a vety, ktoré je po-
trebné podrobit dalSej analyze. Analyza sa uskutocCnuje v 2
fazach - syntaktickej a sémantickej.

Syntakticka analyza najskor definuje, ¢i je vstupom otazka
alebo prikaz. Potom analyzuje jednotlivé slova, ktoré opisuju
vstup (akcia, spotrebi¢, miesto, parameter, hodnota, ¢as,
atd.). Pre jeden prikaz mézeme pouzit rézne syntakticke
Struktury vety alebo také Struktury, ktoré sa liSia iba poradim
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slov a ich tvarom. Ak si pouzivatel Zzela napr. zapnut svetla
v spalni, méze tento svoj zamer prezentovat' viacerymi sp6-
sobmi, a v réznom poradi slov vo vete (najma v anglictine
ma poradie slov velky vyznam). Mohli by byt napr. vyslove-
né vety ako ,zapni svetlo v spalni“ alebo ,prosim, mohol by
si zapnut svetlo?“ alebo ,nevidim, je tu tma“.

Rozpoznand
Syntakticka syntax
analyza

Sémanticka
analyza

Refovy
vstup

Nerozpoznana
syntax

Obr.4 Proces spracovania prirodzenej reci pre aplikaciu
.inteligentny dom*

Fig. 4 Procedure for natural language processing in the
“smart house” application

Struktlra vety rozpoznanej systémom musi zodpovedat' aj
kritériam sémantickej spravnosti, tzn. mala by davat vyz-
namovo nejaky zmysel. Je ovefa naro¢nejSie a dolezitejSie
najst vyznam vety (prikazu), o €o sa stara prave sémanticka
analyza. Ta hfadd vztah medzi slovnymi spojeniami vo
vstupnom retazci a aktualnou situaciou v inteligentnom
dome. Systém moze akceptovat aj vetu ako "zapni okno v
kuchyni" a sémanticka interpretacia rozhrania moéze poro-
zumiet takémuto prikazu. To isté plati pre relaciu medzi
prikazom a skuto€nym stavom domu — systém by mal ve-
diet, Ze niektoré akcie neméze vykonat (napr. ak bude
vydany prikaz na vypnutie zariadenia, ktoré je vSak uz vyp-
nuté). Systém moéze prostrednictvom rozhrania klast pouzi-
vatelovi aj dopliujuce otazky v pripade nesuladu medzi
prikazom a tym, ¢o mdze systém vykonat, alebo v pripade,
ak mu chyba potrebna informacia. Akcia sa vykona, az ked
budi k dispozicii vSetky potrebné informécie na jej realiza-
ciu. Po jej vykonani nasleduje odoslanie informacie pouZi-
vatelovi.

Ak sa v ramci uskutonenej prikaz vyhodnoti ako syntaktic-
ky aj sémanticky spravny, méze dojst k dvom réznym reak-
ciam:

e systém vyhodnoti vstup ako prikaz na vykonanie akcie,
a to okamzité (vypnut svetlo, zvysit hlasitost televizora)
alebo oneskorené (programovanie kdrenia) a zazname-
na novy stav do prislusnej databazy;

e systém vyhodnoti vstup ako otazku (na stavy, parametre
alebo programovanie), a rozhranie sa v tomto pripade
len pozrie na aktualne hodnoty v databaze a poskytne
ich pouzivatelovi [4].

2.1 Analyza prikazu na vykonanie akcie

Na analyzu akcii a ich vztahov ku zariadeniam a miestnos-
tiam mézeme s vyhodou pouZit nazorny diagram so stro-
movou Strukturou, ktory pozostava z korefia a nizSich urovni
(listov). Stromovu Strukturu tak mézeme zobrazit 2 spdsob-
mi:

e Struktlra je centralizovana v zariadeni, o Uroven nizSie
su v8etky mozné akcie zariadenia a na najnizsej urovni
je lokalita, ktora nakoniec identifikuje konkrétne zariade-
nie (priklad na obr. 5);

e Struktura je centralizovana v akcii, na nizSej urovni su
mozné zariadenia, ktoré dokazu vykonat tuto akciu a na
najnizSej urovni je tiez lokalita, ktora ur¢i zariadenie (pri-
klad na obr. 6).

Ci uz prostrednictvom prvej alebo druhej $truktiry sa zade-
finuje Uplny prikaz, po vykonani ktorého dostane pouzivatel

|atp|journal| Riadenie priemyselnych procesov

spatnu informéciu - bud o jeho splneni alebo o aktualnom
stave zariadenia.

@

Vypniit svetlo v spalni

Obr.5 Struktira centralizovana v zariadeni
Fig. 5 The equipment-centralized structure

Zapnuft kdrenie v kuchyni |

Obr.6 Struktira centralizovana v akcii
Fig. 6 The action-centralized structure

Koneénym cielom je simulovat’ ¢o najprirodzenejsi dialog a
preto je vhodné davat premenlivé spatné vazby, ktoré na-
hodne menia svoju Struktaru. Pri pouziti angli¢tiny je situacia
jednoduchsSia — méze sa napriklad menit len zaciatok vety (I
have already..., | just..., | have...). VSeobecna Struktira
potom vyzerat takto: (Uz som ..., Prave som ..) + Akcia +
Zariadenie + Izba (v pripadoch, kde je to potrebné uviest)
[4]. Pri pouziti slovenciny je k dispozicii ovefla viac spdso-
bov, ako by mohol systém odpovedat, a to réznym sklorio-
vanim slov, zmenou skladby viet a pod.

2.2 Analyza otazky (na stavy, parametre, programova-
nie)

Existuju dva typy otazok, ktoré mdze rozhranie rozpoznat.
Preto aj pri otazkach vyuzivame dve stromové Struktury,
ktorymi je mozné otazku opisat. Méze to byt otazka centra-
lizovana v zariadeni, tzn. pouzivatel sa pyta na konkrétne
zariadenie. Napriklad ,Je okno v kuchyni otvorené?“. Tu
systém ocakava Strukturu vety: (,je ..., ,su ...“, ,aky je ...") +
zariadenie + umiestnenie (v pripadoch nejednoznacnosti) +
druh stavu, ktory chce pouzivatel zistit + otaznik na konci
vety. Na poradi slov nezalezi. Odpovedou bude stav zaria-
denia. Druhy typ otazky je centralizovany v akcii. Pouzivatel
chce vediet, ktoré zariadenia su v ur€itom stave, napriklad:
LKtoré zariadenia su zapnuté v spalni?“. Odpovedou na tieto
otazky bude potom zoznam zariadeni, ktoré maju konkrétny
stav a vyhovuju Specifikacii. Stromové Struktdry sa teda pri
otazkach pouzivaju na to, aby systém vedel zadefinovat, o
aku poziadavku pouzivatela ide.

Pozornost autorov v nasledujucej Casti tohto ¢lanku sa
sustredi na spracovanie vystupov procesov analyzy redi, t.j.
prikazov vstupujucich do systému v textovej podobe (modro
vyznacena Cast' systému na Obr. 3) na zaklade konkrétnej
uskuto€nenej implementacie prezentovanej v [5].
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2.3 Spracovanie zadaného textu

Prvotnou snahou o spracovanie prirodzeného jazyka bolo
ziskat ¢o najviac informacii o slovach a morfémach. Pro-
strednictvom analyzy jednotlivych slovnych druhov boli
ziskavané pravidla, ktoré by sa dali vyuZit v algoritmoch
rozpoznavajlcich, ¢i ide o sloveso, podstatné meno alebo o
iny slovny druh. Ako klu¢ové sa javili napriklad pripony ako
—t, —ni, —ie, ktoré umozfuju urdit, Ze ide o sloveso v texto-
vom retazci. Dalej sa analyzovali morfémy, t.j. najmensie
viditelné Casti slov, ktoré by posluzili pri rézne sklofiovanych
slovach. Pomocou nich by sa dali ucit konkrétne akcie,
spotrebi¢e alebo parametre. Podmienkou Uspesnosti analy-
zy bolo ziskanie a spracovanie obrovského objemu réznych
textov, €i uz z odbornej literatury, zavere€nych Skolskych
prac, bulvaru, beletrie alebo inych zdrojov, nakolko z tychto
textov sa da vytvorit' jazykovy model pouzitelny pri spraco-
vani prirodzenej reci a praci s kontextom. Vysledky podob-
ného pristupu mozno najst napriklad v SAV, IBM
a mnohych dalSich firmach, ktoré vytvarajua softvérové na-
stroje na spracovanie prirodzeného jazyka (Siri, Voice Ac-
tions, Google Assistant — projekt Google Majel, Iris, Vlingo
Virtual Assistant, Skyvi, Evi, S Voice, Q Voice, Dragon,
atd.). Primarnym zamerom bolo ziskanie max. mnoZstva
slov, vyhodnotenie pocetnosti ich vyskytu a vytvorene po-
trebnej ontolégie. Po Gvodnom zhromazdeni
a automatizovanom spracovani prvych 300 stran textu (o je
stale nedostatoné mnozstvo) sa sice ziskali prvé relevant-
né Udaje o pocetnosti jednotlivych slov, no pre priliSnd na-
roc¢nost a nepresnost celého procesu bol tento pristup
v ramci implementécie [5] zamietnuty a nahradeny manual-
nou tvorbou slovnika. Slova v slovniku boli kategorizované
do 4 skupin reprezentujucich mozné vstupy pre rozhranie v
inteligentnom dome:

e akcie;

e predmety;
e parametre;
e miestnosti.

Slovnik bol budovany tak, aby obsahoval slova vo vSetkych
tvaroch spolu so synonymami a slangovymi vyrazmi. Vo
faze implementécie boli vSetky vyrazy vkladané do XML
suboru vyuzivaného samotnou aplikaciou.

2.3.1 Analyza pred tvorbou slovnika

Pred vytvorenim slovnika bolo potrebné analyzovat:

e priestorové usporiadanie inteligentného domu (aké
miestnosti su k dispozicii);

jednotlivé prvky interakcie (zariadenia, spotrebice);
parametre, ktoré bude mozné nastavovat;

akcie, ktoré bude mozné vykonat;

pouzivatelov, ktori budu systém (prostrednictvom roz-
hrania) vyuzivat.

Analyza pozostavala z 3 faz:
a) Analyza kontextu ,Co a kde?"

Otazka ,Co“ identifikuje rézne interakéné prvky (svetlo,
televizia, klimatizacia, atd.) alebo parametre (hlasitost,
teplota, stanica, atd.). Otazka ,Kde“ sluzi na rozliSenie prv-
kov, ktoré su rovnaké alebo maji rovnaku funkciu. Je zrej-
mé, ze dve zariadenia nem6zu byt na rovnakom mieste v
rovnaky Cas alebo jedno zariadenie na dvoch miestach
(napriklad svetlo v kuchyni a svetlo v spélni).

b) Analyza kontextu ,Ak&?"

Analyza uloh sluzi na identifikaciu jednotlivych akcii, ktoré je
pouzivatel schopny vykonat pomocou rozhrania (nastavenie
teploty v izbe, vypnutie svetla, zapnutie televizie a pod.).

¢) Analyza kontextu ,Kto?*

Iatpljnurnall Riadenie priemyselnych procesov

DéleZitou otazkou moze byt aj kto pouziva rozhranie. Vdaka
identifikacii osoby mozno menit pristupové prava. Tato
problematika nebola v opisovanej implementacii osobitne
sledovana.

2.3.2 Princip porozumenia vstupnému ret'azcu

Ciefom bolo hladanie klu€ovych slov a fraz vo vstupnom
retazci, ktoré systém porovnava s tymi, ktoré su vysklorio-
vané a ulozené v slovniku. Ide teda o extrakciu prikazov
(vybranych slov) z neformalnej reci, s ktorymi by dokazala
logika systému dalej pracovat. Systém vykona syntakticku
analyzu a na zaklade identifikovanych slov sa dalej snazi
porozumiet vyznamu a kontextu. Vstupom do rozhrania
moze byt napriklad slangovéa veta: ,Prosim pridaj hlasitost
na telke* (Obr. 7). Program vyhodnoti, ze ide o akciu ,zvy-
Senie“, parameter ,hlasitost* a predmet ,televizor“. Pretoze
ale systém rozumie kontextu, nie je nutné zadavat takéto
Uplné znenie vety: ak je televizor zapnuty a prikaz bol zada-
ny v obyvacke, je zrejmé, Ze ide o televizor v obyvacke.
Zadanie skratenej formy v tvare ,pridaj zvuk* alebo ,daj
hlasnejSie” by v takom pripade malo rovnaky efekt.

[ ,Prosim pridaj hlasitost na telke.” J

!

Aplikacia v C# Synonymicky
slovnik
(XML)
Alkcia: Parameter: Predmet: Miestnost:
Zvyienie  Hlasitost Televizor Obyvacka

Obr.7 Priklad spracovania prikazu v prirodzenej reci

Fig. 7 An example of a command given in the natural
language

2.3.3 Struktdra rozhrania

Zjednodu$enu Strukturu rozhrania mézeme vidiet na obr. 8.
Vstupmi su text (prikazy), pozicia pouzivatela a vonkajSia
teplota (senzory), ktoré bude mozné nastavovat v samot-
nom pouzivatel'skom rozhrani, kedze aplikacia nie je (zatial)
realizovana v skutocnom dome.

Vonkajsia teplota

Pozicia pouZivatela
Text (ret)
|
J’ Akcia ——
vazha textova info,
Predmet /

Spracovanie pravidl dotazovanie

prlﬂil:;lvekr;éhﬂ = | (Znalostny systém)

Aplikacia v C#

Parameter

Miestnost

Ciselna
hadnota

Grafické
znizorenie -T—
(zmena stavu) Zmena
obrézku,

hodnoty,

Obr.8 Struktiara rozhranie aplikacie
Fig. 8 The structure of the application interface

Klacové slova ziskané analyzou prirodzeného jazyka vstu-
puju do pravidlového systému v podobe textovych retazcov,
pripadne aj ako Ciselné hodnoty. Mnozstvo pravidiel tvoria-
cich pravidlovy znalostny systém vyhodnoti pozadovanu
inStrukciu a nasledne sa vysle informacia (spatna vazba)
v podobe textovej informacie o prijati/neprijati prikazu alebo
dodato¢né vyziadanie si chybajucej informacie. Zmenou
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grafickych symbolov sa signalizuje zmena stavov modelo-
vanych zariadeni s doplnkovymi textovymi informaciami.

2.3.4 Vytvorenie synonymického slovnika v XML

Vyhoda zapisu klu¢ovych slov do XML formatu je v tom, Ze
data su hierarchicky Struktirované a teda pristup aplikacie k
nim je jednoduchy a zapisovanie dat je prehladné (na roz-
diel od pouzitia databazy, kde je potrebné riesit otazky pri-
stupu, riadenia databazy atd.). Rozdelenie slov do 4 hlav-
nych kategorii zodpoveda vys$Sie uvedenému cleneniu na
akcie, predmety, parametre a miestnosti (obr. 9, obr. 10).

E<WSETKY _SLOVA>

= <CAKCTE>...</AKCIE:]

® [<PREDMETY>. .. </PREDMETY?|

3] [<PARAMETRE>. . .</PARAMETREY|

) [<MIESTNOSTIz...</MIESTNOSTI:|
| </VSETKY_SLOVA>

Obr.9 Clenenie XML slovnika
Fig. 9 Structuring of the XML vocabulary

HLVERTG B Rozhranie.cs [Design] hranie.cs

Spracovan

<?xml version="1.8" encoding="utf-8"?>
i'_—l'_: <VSETKY SLOVAS

<AKCIE>
<SVETLA>
<ZAPNOT>
<SLOWO>zapndte/SLOVO>
<SLOWO>zapni</SLOVO>
<SLOVO>zapnutie</SLOMD>
<SLOVO>»pozapinat</SLOVO>
<SLOWO>pozapinaj</SLOVO>
<SLOVO>pozapinanie</SLOVO>
<SLOMO>zapalit</SLOVO>
<SLOVO>zapaL</SLOVO:
<SEOs7andTeniec/STEOVD>

Obr.10 Ukazka fragmentu XML slovnika
Fig. 10 The sample of the XML vocabulary

2.4 Implementécia

Pre potreby implementécie bol zvoleny jazyk C# na platfor-
me .NET Framework. Ako vyvojové prostredie posluzilo
Microsoft Visual Studio 2010, ktoré sa vyznacuje prehlad-
nostou, uzivatelsky prijatelnym prostredim a obsahuje
mnozstvo nastrojov na ulahenie procesu programovania a
jednoduchu tvorbu GUI. Aplikacia vyuziva synonymicky
slovnik vytvoreny v XML formate. Logo aplikacie a obrazky
jednotlivych prvkov, ktoré znazorfiuju ich stav, boli nakres-
lené v programe Adobe Flash CS3.
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2.4.1 Diagram tried a koncepcia

Pre lepSie vysvetlenie principu fungovania programu

a celkovej koncepcie mdze posluzit diagram tried znazor-

neny na obr. 11. Aplikacia pozostava z hlavného formulara

(trieda Rozhranie), ktory nielen vola jednotlivé triedy, ale

aj vytvara okno grafickej aplikacie Form. Navrh obsahuje 6

tried, z ktorych kazda ma svoju $pecifickd tlohu v rozhrani:

e Spracovanie_vstupu: spracovanie prirodzeného
jazyka (vyuziva XML slovnik)

e Svetlo: ovladanie svetiel

e Teplota: ovladanie teploty (radiator, klimatizacia, okna)

e Media: ovladanie médii (TV, DVD prehravag, HiFi veza)

e Alarm: ovlddanie alarmu

e Odpoved: systémové odpovede (spatna vazba).

Spracovanis_vstupu Rozhranie Aarm Madia
- shcia_text: String - ceko: k32 - hcla: vy - ahcla: Sring
prrdmed_bect: Shrien st Uit g > peradred: Sy tercheed - ey
- misstnos_bad: Sirng L - Trieds_slumc Alsrr | - mesnon: strng ]
poramster_bed: Sting | - Trieda_meda: Meda paramester: Sy paramester: Sng
Trincds_oxkprvent: Oxfporved vecim et Sring ke 132
# Speacovanis_vitugul) - Trieda_swstie: Svetio - aad_ciskes Inele
+ Pnbrascialere: Lt it Trieda_teplota: Tepleta + alarm) Naskost_Tv: I3z
+vrat_shoia() 1 String -t g * Viouskrovanis{a: String, = hanalTv: String
# veat_pendmati) : String - work_beplota: otz # rezim{) : String - HFi: Btmap.
+vat_mestness() ; g 1| et veza: string
+vrat_parameten) - String +Rochraniel) s haiont_Ves: bty
sonaml) : Voud - stanicaVezn: k32
sacker: ey
- meduns: g
DD Bimap
st VD String
' 1 {1 - ERNCHEVD: SRring
Swatla Teplats Odpoved +Hedal)
+ Vinaskrovarinla: String,
« akin: String - skris: String « shris: String +tekal) ; Bema
- predmet: Srng - pradiat: String - pradiat: g * stavTvi} : Sring
misstnast: T misstrast: Srng misstrast: Srng *HuslofTW) : IR
- narovha: BEmap - pow aater: g - pw aater: g +vezal) ; emap
- ket _swetho: String - workaj_teglota: Ink32 - odpoved: String + staveral) : Sring
il k32 Farbu: Coler #HaRostVess) : W32
+ Sverhol) - 2ad_citdo: It + i) : Rring
+ Virualizerearieda: Shring, b: - hodnota_rad: IntXE + Oudperve) # modumiFL) : Rring
+aarl) ; Mg radkalor: Bibmag + Visuskeovariels: Sring, # haralTleretmn]) < Strng
+ shavvetio]) 1 String - beot_radk Rring + SysOpoved]) © Srng + DvDckol) : Bktmap
hognota_kea: Int32 +FashiTut() : Colow # SN ¢ ey
« Mmateracss: g )3 String
- biot_Minac String
i

- bt String

+Teplota)

+ Wizuskzovarie(s: String,
+raxdl) - Bl
+hodnataned]) : el

+ sharvPadistoet) | Sring
+kima) : B
+hodnotatimal) : Int3d

+ stanImatizacial) : Strin
+okna) ; Bmap
+stavOinol) : String

Obr.11 Diagram tried
Fig. 11 The class diagram

Hlavny formular (Rozhranie) je srdcom celej aplikacie,
vola a vyuziva funkcionalitu ostatnych tried a vytvara grafic-
ké okno. Z vety, ktoru napiSe pouzivatel do vstupného pola
(TextBoxu) sa najskér odstrania vSetky interpunkéné zna-
mienka, potom je veta rozdelena na slova, ktoré sa ulozia
do pola s textovymi datami. Taktiez sa vo vete vyhladavaju
aj Cisla, ktoré je potom mozné pouZit pri zmene niektorych
nastaveni. Spominané pole so slovami od pouzivatela je
spracovavané triedou Spracovanie_vstupu. Z prirodze-
nej reci tak dostaneme slova v zakladnom stave, ktoré na-
sledne idu cez Rozhranie do pravidlového systému, &ize
jednotlivych tried na ovladanie zariadeni. Vystupom z tychto
tried sU prikazy na zmenu obrazku, textovej informacie
alebo hodnoty.

2.4.2 Spracovanie vstupu

Ulohou triedy Spracovanie_vstupu je spracovat priro-
dzenu re¢ na exaktné prikazy. Trieda prijme od Rozhrania
pole so slovami od pouzivatela, no aby sa mohli porovnat' s
tymi, ktoré su ulozené v XML dokumente, musia sa najskoér
vSetky slova z XML nacitat do 4 slovnikov v aplik&cii.
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Dictionary<string, int> akcie = new Dictionary<string, int>();
Dictionary<string, int> predmety = new Dictionary<string, int>();
Dictionary<string, int> miestnosti = new Dictionary<string, int>();
Dictionary<string, int> parametre = new Dictionary<string, int>();

Nasledujuca ukazka zo zdrojového koédu zobrazuje nacita-
vanie do slovnika akcie pre slova zapnut a vypnut. Xml-
TextReader prechadza postupne riadky v XML a switch
prepina podla toho, ¢i narazi na zaciato¢ny tag, text v jed-
notlivych akciach alebo koncovy tag. Kazdy prvok v slovniku
ma textovd a &iselnt informaciu. Cislo je pre celt mnoZinu
synonym jedného slova rovnaké. Kazda mnoZzina konkrétne;j
akcie, predmetu alebo miestnosti ma teda svoje unikatne
Cislo. Napriklad zapnut, zapni, zapnutie, zapni, atd. budu
mat vSetky v slovniku akcie pridelené &islo 1, podla ktorého
je mozné zistit exaktné slovo v zakladnom tvare.

¥mlTextReader reader = new XmlTextReader{"slova.xml");
string kontrola = "";
while (reader.Read(})
{
switeh (reader.NodeType)
{
case ¥mlNodeType.Element: ff nazov zaféiatoiného tagu
if (reader.Name != "SLOVO"}
kentrola = reader.Name;
break;

case ¥mll ype.Text: [/ text medzi jednotlivymi tapmi

if (kontrola == “ZAPNUT")

{

a reader . Value;

if {lakcie.ContainsKey(a))
akcie.Add(a, 1);
[

if (kontrola == "VYPNUT")
{
a = reader.Value;
if (lakcie.ContainsKey(a))

akcie Add(a, 2);

break;
case ¥mlNodeType.EndElement: f/nazov koncového tapu
if (reader Name 1= "SLOVO")
kontrola = "%;
break;

}

Dalej nasleduje &ast kodu, ktord zabezpeduje samotné
spracovavanie prirodzeného jazyka. lde o porovnavanie
pouzivatelom zadanych slov, ktoré sa nachadzaju v poli
rozdelene so slovami v slovnikoch. Ak sa napriklad najde
slovo v mnoZine, ktora ma ¢&islo 1, do premennej ak-
cia_text sa ulozi slovo v zakladnom tvare, t. j. ,Zapnut*.

foreach (string s in rozdelene)
if (akcie.Containskey(s))
jeakcia = true;
if (akcie[s] == 1)
{

akcia_text = "Zapnat";

if (akcie[s] == 2)

akcia_text = "Vypnit";

}
if (1jeakcia)
{

akcia_text = "Nezndma akcia”; /fZiadnu akciu nerozpoznal

}

Ak sa nenajde v slovniku Ziadna zhoda, vyhodnoti sa ne-
znama akcia. S tymito slovami v zakladnom tvare potom
pracuje logika v jednotlivych triedach na vyhodnocovanie
prikazov.

Triedy Teplota, Svetlo, Media a Alarm tvoria spomina-
ny pravidlovy systém, ktory je vlastne vnitornou vyhodno-
covacou logikou, na zaklade ktorej dostavame z pouzivatel-
ského rozhrania adekvatny vystup, €iZze signalizaciu zmeny
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stavu zariadenia (obrazok, text alebo hodnotu). Princip
tychto tried je pribliZne rovnaky, preto je na ukazku bliZSie
opisana iba jedna z nich - Teplota.

Konkrétne do tejto triedy vstupuju slova v zékladnom stave
(akcia, predmet, parameter, miestnost), vonkajSia teplota a
&iselna hodnota. Ciselné vstupy su oSetrené proti zadavaniu
hodnét mimo akceptovatelného rozsahu. Kedze pri zadava-
ni réznych jednoslovnych fraz by program podla nasledov-
nej logiky nevedel urcit, €o chce pouZivatel povedat, niekto-
ré slova (ako napr. ,zakur®) su obsiahnuté v akciach aj
predmetoch, &ize dojde k vyhodnoteniu ,zapnut* a ,radia-
tor*.

V nizSie uvedenej ukdzke koédu mozeme vidiet pravidlo,
ktoré pri urcitych podmienkach zapne radiator v obyvacke a
ak nie je zadana presna hodnota, na aki sa ma vykurovat,
zvySi ciefovu teplotu o 1 stupen. Aby nevznikali tepelné
straty, okamzite sa zavrie okno (ak je otvorené) a vypne sa
klimatizacia.

if (akcia == "ZvySenie” & parameter == "Teplota” & miestnost == "Obyvacka" &
wvonkaj_teplota <27)

radiatorl = Properties.Resources.radiator_zap; //obrdzok zap. radidtor

text_radl = "Kirenie: zapnuté”; //text

if (zad_cislo == -1 & cislo < 34) //zad_cislo=-1 ak nebolo zadané tislo
{

cislo = cislo + 1; //teplota +1 stupeii

hodnota_radl = cislo; /fhodnota na ktorid vykuruje

oknol = Properties.Resources.okno_vyp; //vypnutie klimy a zatvorenie okna

text_oknol = "Okno: zatvorené";
klimatizacial = Properties.Resources.klima_vyp;
text_klimal = "Klimatizdcia: vypnutd™;

hodnota_klimal = cislo;

}

Mnozina velkého poctu takychto pravidiel v kazdej triede
zabezpeCuje realizaciu rozhodovacieho procesu. KedZe
karenie, klimatizacia a vetranie spolu vzajomne suvisia a
moézu sa ovplyvinovat, nachadzaju sa v jednej triede. Po-
dobne su spolu aj jednotlivé média.

Ulohou triedy Odpoved je vytvorenie spatnej vazby pre
pouzivatela. Obsahuje textovu informaciu (farebne odliSenu
podla typu zelena/Cervena) o tom, ¢&i bol zadany spravny
prikaz, no moze ist aj o dotazovanie sa na urcitu chybajicu
informaciu potrebnd pre vykonanie akcie. RieSenie je velmi
jednoduché, sklada sa tiez z pravidiel, ktoré na zaklade
toho, ak su vstupné akcie, predmety, atd., vyhodnotené ako
nezname, vyvodia nespravnost prikazu alebo absenciu
Casti informacie. Presnost tohto spdsobu nie je 100 per-
centna, pretoze moze vyhodnotit prikaz za spravny aj vtedy,
ked je zadany nezmysel ako ,zasviet okno“, no ako orien-
tatna informacia pre pouzivatela by mal byt tento pristup
postacujuci.
Predvolené vety a ich podmienky su nasledovné:
e Prikaz prijaty (nasli sa slova aspori v dvoch slovnikoch).
o Nespravny prikaz (nenaslo sa ziadne klu¢ové slovo).
e S ¢im mam vykonat tuto akciu? (znama iba akcia).
o Co s flou/nim mam urobit? (znamy iba parameter alebo
predmet).

Ukazka implementovaného pouzivatel'ského rozhrania je na
Obr. 12. V hornej Casti je okno na vpisovanie textu, do kto-
rého pouzivatel zadava prikazy (simulacia vystupov z pro-
cesu analyzy reci). Pre potvrdenie staci stlacit klaves Enter
alebo klipnut na tlacidlo Spracuj. O riadok nizSie je viditelna
spatna vazba aplikacie, ktora nas v tomto pripade informuje,
Ze prikaz bol prijaty. V rozhrani mézeme vidiet aj vysledky
spracovania prirodzenej reci pre akciu, predmet, parameter
a miestnost. K dispozicii je moznost zmeny pozicie pouzi-
vatela a vonkajSej teploty, ktoré by boli v skutocne imple-
mentovanom systéme zabezpeCované prostrednictvom
snimacov. Pozicia je dblezitd vtedy, ak pouzivatel nezadal
miesto, kde sa ma akcia vykonat, v takom pripade sa auto-
maticky zoberie miesto, odkial bol prikaz zadany. V strednej
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Casti je k dispozicii moznost prepinania kariet s nazvami
miestnosti, ¢im mozno zistovat aktualne stavy zariadeni
v jednotlivych ¢astiach domu/domacnosti.
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Obr.12 Ukazka pouzivatelského rozhrania
Fig. 12 Demonstration of the user interface

Vytvorena aplikacia je spustitelna na operaénych systémoch
Windows XP avysSie, pricom k dispozicii musi byt aj
(.XML) subor ,slova.xml* s vytvorenym slovnikom a (.DLL)
kniznica ,Microsoft.VisualBasic.PowerPacks.Vs.dll*. Vytvo-
rena SW implementacia bola otestovana na limitovanej
vzorke oséb rézneho veku. Vysledky su zhrnuté v tab. 1.

Pohlavie - | Prijaté Prikazy Neprijaté | Uspegnost
vek prikazy | prijaté po prikazy [%]
dotazovani
Zena —21 26 3 9 0,763
Muz — 24 20 2 8 0,733
Muz — 24 22 1 6 0,793
Muz — 25 34 5 8 0,829
Zena — 47 20 3 4 0,852
Muz — 51 22 4 10 0,722
Zena —78 17 3 7 0,741

Tab.1 Vysledky testovania

zaver

Vytvorené rozhranie opisané vtomto c¢lanku predstavuje
prototyp, ktory dokaze spracovavat a vyhodnocovat prikazy
v prirodzenej reci. Prototyp pracuje s viacerymi miestnos-
tami hypotetického inteligentného domu - obyvackou, spal-
fou, detskou izbou, kuchynou, kupelfiou, WC, chodbou a
garazou. Pri zadavani prikazov sa berie do Gvahy aj pozicia
pouzivatela a vonkajSia teplota.

Literatdra

[1] STN EN ISO 9241-x: Ergonomicke poziadavky na kance-
larske prace so zobrazovacimi terminalmi. SUTN Bratislava

|atp|journal| Riadenie priemyselnych procesov

[2] Rozhranie c¢lovek-stroj (Prehladova studia). Maj 2009
Dostupné na:
http://www.kasr.elf.stuba.sk/predmety/dasr/viz/Studia_2009
02.pdf

[3] TRABALKA, M.: Spracovanie prirodzeného jazyka. KA-
IVT. Fakulta elektrotechniky a informatiky. Bratislava: Slo-
venska technickd univerzita, 1988. Dostupné na:
http://lwww2 fiit.stuba.sk/~bielik/courses/zs-slov/clanok/ref-
new98/trabalka/index.html#JazykoveJednotky

[4] FERNANDEZ, M., MONTALVA, J. B., CABRERA-
UMPIERREZ, M. F., ARRENDONDO, M.T.: Natural Langu-
age Interface for Smart Homes. C. Stephanidis (Ed.): Uni-
versal Access in HCI, Part I, HCII 2009, LNCS 5615, Sprin-
ger-Verlag Heidelberg Berlin, 2009, s. 49-56

[5] MICHALOVIC, D.: Navrh a implementécia inteligentného
pouzivatel'ského rozhrania inteligentnej budovy. Diplomova
praca &. 28260220132015, KRIS EF ZU v Ziline, 2013, 60 s.

Abstract

The paper deals with design of a smart user interface for
commanding the smart house in the form of a natural lan-
guage. At first available ways of natural speech processing
are being theoretically described. Then authors present
design and implementation of the model of the smart user
interface for the particular hypothetic smart house.

Ing. Daniel Michalovi¢

Zilinska univerzita v Ziline

Elektrotechnicka fakulta

Katedra riadiacich a informacnych systémov
Univerzitna 8215/1

010 26 Zilina

E-mail: d.michalovic@gmail.com

Ing. Tomas Mikluséak

Zilinska univerzita v Ziline

Elektrotechnicka fakulta

Katedra riadiacich a informaénych systémov
Univerzitna 8215/1

010 26 Zilina

E-mail: tomas.mikluscak@fel.uniza.sk

prof. Ing. Ale§ Janota, PhD.

Zilinska univerzita v Ziline

Elektrotechnickéa fakulta

Katedra riadiacich a informacnych systémov
Univerzitna 8215/1

010 26 Zilina

Fax: +421-41- 513 1515

E-mail: ales.janota@fel.uniza.sk

ATP Journal PLUS 2/2013| 112



Virtualny 3D model inteligentnej

budovy

Matis Kostka, Tomas Mikluscéak, Ales Janota

Abstrakt

Clanok opisuje krok za krokom postup navrhu interaktivneho 3D modelu inteligent-
nej budovy. Vstupné data st do modelu zadavané v podobe textového suboru ob-
sahujuceho scenare, ktoré reprezentuju pseudonahodny pohyb osoby po budove,
spolu s informéaciami o stave osvetlenia a teplote. Vystupna aplikacia je v podobe

.EXE suboru.

Kracové slova: virtualny 3D model, inteligentna budova, interakiltivita, Blender,

Python

Uvod

Pri navrhu zlozitych systémov Casto vznika potreba tvorby
modelu, ktory by posluzil na simulaciu a skiimanie réznych
stavov Ci procesov odohravajucich sa vo vyvijanom systé-
me, na vizualizaciu buducich rieSeni, na prezentaciu vybra-
nych aspektov navrhu zékaznikovi a pod. 3D vizualizacia je
dolezitym nastrojom pre vedcov, inZinierov a technikov, ktori
mdzu vytvarat modely, ktoré by inak nebolo mozné pozoro-
vat’ ludskym okom. K dispozicii je pre tento u¢el mnozstvo
podpornych softvérovych nastrojov. Tento ¢&lanok opisuje
krok po kroku spésob tvorby interaktivneho 3D modelu
inteligentného domu (budovy) uréeného na vizualizaciu dat
ziskavanych simulaciou iného modelu a opisujlcich pseu-
donahodny pohyb ¢loveka v ramci budovy, ovladanie osvet-
lenia a riadenie teploty. Vstup do modelu ma podobu texto-
vého suboru obsahujiceho opis réznych scenarov.

1. Vol'ba prostredia pre pracu s 3D grafikou

K dispozicii je vsucasnosti rad softvérovych nastrojov
umoznujucich modelovanie, vykresfovanie 3D pocitacovej
grafiky a animéacie. Okrem Standardnych odliSnosti, akymi
su cena, typ verzie &i platforma, na ktorej je nastroj spusti-
tefny (tab. 1), mozno najst hlavné odliSnosti v dostupnosti
kniznic, type pouzitelnych objektov (plochy, krivky, polygo-
ny, ...), type suborovych formatov pre export a import, pod-
pore interaktivity aplikacii, a pod.

Pre navrh prezentovany nizSie bolo zvolené prostredie

Blender [1], a to z viacerych dovodov:

e open-source charakter;

e multiplatformovy;

e podpora interaktivity (implementacia vykonného Game
Engine s fyzikalnym Bullet enginom [3] podporujdcim
simulaciu dynamiky pevnych telies) ;

e funkéna rozsiritelnost pomocou programovacieho jazyka

Python [2];

silna podpora formatov pre import a export;

komplexnost;

animovatelnost objektov;

e prispOsobitelnost pouzivatel'ského prostredia.

Clanok prezentuje vysledky navrhu v podobe ako boli pre-

zentované v ramci kvalifikacnej prace [4].
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Licencia/
SW orientacna | pjaiforma Vyvoj
cena
Freeware Microsoft
zdarma Windows, Blender
Blender Mac OS, -
Linux, BSD, Foundation
Solaris
Proprietarny Microsoft
SW / 3000€ Windows,
3Ds Max Mac OS, Autodesk
Linux
) Proprietarny Microsoft
Rhinoceros SW / 1000€ Windows, Robert M_cNeeI
3D & Associates
Mac OS
Proprietarny Microsoft
. SW / 2500€ Windows,
Cinema 4D Mac OS, Maxon
Linux
SketchUp Freeware Microsoft
Free zdarma Windows, Trimble
SketchUp Proprietarny Mac OS
Pro SW /400€

Tab.1 Prehlad vybranych grafickych nastrojov

2. Tvorba 3D modelu budovy

Ako uz bolo vysSie uvedené, interaktivny 3D model bol
vytvarany ako nastroj na vizualizaciu dat opisujlcich pohyb
Cloveka a stav osvetlenia a teploty v inteligentnom dome.
V prvom kroku preto bolo preto potrebné vytvorit samotnu
budovu, v druhom kroku ju doplnit' o funkcie, ktoré zabezpe-
Cia interaktivnost a umoznia pouzivatelovi zasahovat do
beziacej simulacie. Pre ¢o najpresnejSie vykreslenie budovy
bol na zaciatku do scény vlozeny podorys budovy vo forme
obrazku, aby bola k dispozicii predloha pre tvorbu 3D mode-
lu (obr. 1). Z hfadiska nastaveni bola priehfadnost’ (Opacity)
definovanad hodnotou 0,5 a zvolena viditelnost z horného
pohladu (polozka Axis). To umoznilo presnu editaciu ploch
(stien budovy) do podoby zhodnej s vlozenym pddorysom —
najskor ako 2D obraz podla osi X a Y (obkreslenie pédorysu
s vyzitim funkcii Edge select, Vertex select a/alebo Face
select), nasledne ako 3D obraz rozpinanim pléch (Extrude)
do vys$ky podla osi Z.
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Obr.1 Nastavenie viditel'nosti a priehfadnosti obrazku
pozadia — pdédorysu budovy

Fig. 1 Adjusting of visibility and opacity of the back-
ground — ground plan of the building

Dalsim &iastkovym krokom bolo zakreslenie okien, dveri a
oplotenia ako samostatnych objektov, ktoré bude mozné
animovat (zobrazovat ich pohyb). Pre ziskanie realistickej-
Sieho obrazu boli pridané aj objekty reprezentujiice nabytok
a domace spotrebite. KedZe pohyb postavy Cloveka by mal
byt vizualizovany len vo vnutri jednopodlaznej budovy, stre-
cha nebola do 3D modelu zakomponovana — znizilo sa tym
celkové mnozstvo objektov v 3D modeli a tym aj zatazenie
hardvérovych prostriedkov pocitata (CPU, RAM, GPU).
Prvy krok smerujuci k vytvoreniu 3D modelu budovy tak
vyustil do podoby na obr. 2.

Obr.2 Celistvy (hore) a spojnicovy (dole) pohlad na
vytvoreny 3D model budovy

Fig. 2 Solid (top) and wireframe (bottom) view at the
created 3D model of the building

Vysledkom tejto fazy navrhu bol model pozostavajici iba z
mnozstva navzajom prepojenych bodov, ktory bol navySe
jednofarebny, s nedostato¢nou odlisitelnostou jednotlivych
Casti pre ucely vizualizacie. Preto nasledoval dal$i krok —
priradenie materialov a textlry jednotlivym plocham. Pod
materialom sa rozumie vlastnost’ pridavana povrchu objektu,
napr. farba, odraz svetla alebo tiefiovanie objektu. To si
vyZaduje zaistenie viditelnosti povrchu, t.j. jeho osvetlenie,
preto boli do modelu pridané dva objekty lamp simulujlce
vyzarovanie svetla a osvetlujice scénu v 3D modeli. Az
potom sa mohlo prikrogit k priradovaniu materialov vSetkym
plocham objektov, ktoré budu pre uzivatela vo vizualizacii
viditefné.
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Obr.3 Priradenie a nastavenie materialu plocham ob-
jektu

Fig. 3 Assignment and adjusting of materials to object
surfaces

Vysledny tvar modelu ziskal vlastnost' lepsej rozliSitelnosti
jednotlivych Casti, nepdsobil vSak prili§ realisticky. Preto sa
prikrocilo k definicii textar. Textdra je 2D objekt pokryvajuci
povrch 3D objektu, pouzivany na dosiahnutie maximalnej
podobnosti povrchu so skuto€nostou. Délezitym paramet-
rom textdry je rozliSenie (velkost v pixeloch). Cim vacsia je
velkost' textdry, tym realistickejSie bude povrch objektu
pbsobit. So zvySujucou sa velkostou textury vSak rasti
poziadavky na vypoctovy vykon pocitata pri spracovani
(renderovani). V naSom pripade sa pouzili pre textiry ob-
razky s rozliSenim 64 x 64 pixelov (textura dreva pre dvere,
oplotenie a nabytok, textira travy pre travnik, a pod.).
S vyhodou bol pouzity nastroj tzv. UV mapovania, aby sa
textura zobrazovala korektne na r6zne natoCenych plochach
(U a V je oznacenie suradnic textury). Proces UV mapova-
nia a aplikovania textur je znazorneny na obr. 4.

Obr.4 UV mapovanie, priradenie a nastavenie textury
plocham objektu

Fig. 4 UV mapping, assignment and adjusting of tex-
tures to object surfaces

Vys8ie opisanymi postupmi sme ziskali realistickejSi vzhlad
modelu, avSak za cenu zvySenia narokov na vypoctovy
vykon. Vysledny 3D model po aplikovani textir mozno vidiet
na obr. 5.
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Obr.5 Vysledny 3D model budovy po aplikovani textar

Fig. 5 The final 3D model of the building after textures
application

3. Interaktivita 3D modelu

Aby bol 3D model interaktivny, je potrebné, aby ho mohol
pouzivatel' urgitym spésobom ovplyviovat. V naSom pripa-
de preto bolo potrebné 3D model rozSirit’ o funkcie, ktoré by
umoznovali ovladat pohyb postavy ¢loveka po jednotlivych
miestnostiach budovy, rozsvecovat, resp. zhasinat svetla
v miestnostiach, otvarat, resp. zatvarat dvere a menit rézne
pohlady na 3D model spolu so zobrazovanim informac¢ného
panelu s textovymi informaciami a orientanou mapou.
Ovladanie vizualizacie sa  predpokladalo  vstupmi
z vybranych tlacidiel klavesnice a obsahom textového subo-
ru.

Hlavnymi komponentmi programu Blender na tvorbu interak-
tivnych aplikacii boli programovaci jazyk Python a vstavany
Blender Game Engine. Tieto komponenty umozniuju fubo-
volne ovladat’ vSetky objekty a ich vlastnosti. V naSom pri-
pade sa pouzil Blender ver. 2.66a podporujuci pouzitie prog-
ramovacieho jazyka Python verzie 3.3.

3.1 Zdroj Gdajov pre ovladanie modelu

Na ovladanie interaktivneho 3D modelu sa pouzila Sabléna
(scenar), ktora ma podobu textového suboru (obr. 6).

0,86400,75,24,13,0000000000000000
1,54000,110,26,168,1111111111111111
1,86400,75,24,13,0000000000000000
2,54000,110,26,18,1111111111111111
2,3%64,26,29,14,0000000000000000
2,1234,75,28,15,0100000000000000
3,12345,110,32,16,0010000000000000
3,521,112,11,17,0001000000000000
4,54000,75,26,18,0000100000000000
4,1234,110,28,15,0000010000000000
5,12345,26,32,16,0000001000000000
6,521,75,30,17,0000000100000000
6,54000,75,26,18,0000000010000000

Obr.6 Struktira Gdajov v textovom stbore
Fig. 6 The structure of data in the text file

Udaje v textovom subore su lahko Sitatelné a maju jedno-
duchu Struktdru totoznd so subormi formatu CSV (Comma
Separated Values), ktoré pozostavaju z lubovolného poctu
riadkov, oddelenych znakom nového riadka. Kazdy riadok
obsahuje stipce, ktoré su oddelené ciarkou alebo tabulato-
rom. Zakladom su simulacné kroky, ktoré su v subore
umiestnené do jednotlivych riadkov. Kazdy simulaény krok
obsahuje udaj o simulaénom dni, ¢ase v sekundach, pozicii
postavy, teplote v danej miestnosti, vonkajsej teplote a sta-
ve vSetkych 16 svetiel. Kazdy simula¢ny krok si preto vyza-
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duje znalost 6 hodndt, po€et simulacnych krokov nie je
obmedzeny.

Pre nacitanie textového suboru bol vytvoreny novy skript
nazvany pohyb.py a obsahujdci funkciu s nazvom
_citajTXT(nazov_suboru), ktorej vstupnym paramet-
rom je nazov zdrojového textového suboru. Hlavnou ¢astou
uvedenej funkcie je preddefinovana funkcia jazyka Python -
csv.reader. Funkcia nacita z textového suboru jednotlivé
riadky do jednotlivych poloZiek (riadkov) jednorozmerného
zoznamu. Potom sa odstrania oddelovacie znaky (Ciarky),
¢im sa jednotlivé polozky (riadky) rozdelia na dalSie polozky
(stipce). Tym vznikne dvojrozmerny zoznam, v ktorom s
udaje zo suboru uloZené. Prvy rozmer ur€uje simulacny
krok, druhy rozmer uruje dany udaj v danom simulaénom
kroku. Funkcia tak v principe prevedie Ciselné hodnoty v
textovom subore na hodnoty dvojrozmerného pofa, s ktorym
sa dalej jednoduchSie pracuje. Nazov textového suboru
pouzitého ako zdroj dat pre vizualizaciu bol pevne zadefino-
vany ako 3Dmodel . txt.

def citajTXT(filename):
#Vytvorenie prazdneho jednorozmerného zoznamu riadok
riadok = []
#0tvorenie siuboru pre ¢itanie
f = open(filename)
#KaZdy riadok stboru sa uloZi do poloZky zoznamu (riadku)
prem = csv.reader( £, delimiter="," )
#Ka?da polo%ka zoznamu (riadok) sa rozdeli sa stipce
for stlpec in prem:
riadok.append (stlpec)
#Vystupom je dvojrozmerny zoznam
return riadok

Obr.7 Skript pohyb.py - funkcia _citajTXT(subor)

Fig. 7 The skript pohyb.py - function
_citajTXT(filename)

3.2 Pohyb postavy ¢loveka

Zobrazovanie pohybu postavy ¢loveka po budove je jednou
z hlavnych funkcii vizualizacie. Od jej pozicie zalezi, v akom
stave budl ostatné ovladané objekty ako svetla a obsah
textovych poli na informaénom paneli. Po nacitani udajov
jedného simulaéného kroku sa ¢aka, kym postava dosiahne
aktualnu poziciu, ktora je ur¢ena udajom v subore. Po jej
dosiahnuti sa nacitaju udaje dalSieho simulaéného kroku.

Aby bola mozna navigacia pohybujlicej sa postavy v mode-
lovanom priestore, bola plocha modelovanej budovy rozde-
lend mriezkou a jednotlivé Stvorce boli ocislované cislami 1
az 118 (obr. 8). Kazdy Stvorec predstavuje moznu poziciu
postavy. Vytvoreny objekt postavy ¢loveka pri pohybe meni
poziciu vzhfadom k osi X a Y (vodorovné osi) a rotaciu
vzhladom k osi Z (zvisla os). Pre samotny pohyb postavy je
dolezité poznat vsetky miesta v budove, kde sa méze pos-
tava nachadzat. Preto bola celd plocha budovy rozdelena
mriezkou, kde kazdy Stvorec predstavuje jednu moznu pozi-
ciu postavy. Pozicie boli ozna¢ené poradovymi Cislami od 1
po 118 (obr. 8.). Na realizaciu samotného pohybu postavy
po jednotlivych poziciach sa vyuzili moznosti nastroja Blen-
der, ktory vie pre objekt najst cestu k danému cielu a na
navigaciu vyuziva tzv. navigacnu siet (angl. Navigation
Mesh). Ide o graf, ktory opisuje, odkial kam sa mozZno s
danym objektom (v tomto pripade s postavou ¢loveka) do-
stat

V objektovom mode (object mode) sa oznacili vSetky miest-
nosti. Potom sa v okne Properties v zalozke World tlacidlom
Build navigation mesh vytvorila navigacna siet, ktoru pre
hladane cesty vyuziva aktuator typu Steering, v ktorom je
mozné nastavit rézne parametre pohybu (napr. rychlost,
zrychlenie, ciel, ...). Pretoze vSak tento aktuator najde cestu
vzdy len pre jeden ciel a po jeho dosiahnuti sa deaktivuje,
bolo potrebné zabezpedit postupné prepisovanie cielov

ATP Journal PLUS 2/2013| 115



jeden za druhym. Pre tento ucel boli v skripte pohyb.py
vytvorené funkcie init() a hlavna().
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Obr.8 Rozlozenie a oznacenie miest pre navigaciu pos-
tavy v 3D modeli

Fig. 8 Distribution and labelling of places for the pur-
pose of person navigation within the 3D model
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Obr.9 Skript pohyb. py—funkcna |n|t()
Fig. 9 The script pohyb.py — function init()

Funkcia init() (obr. 9) slizi na nacitanie udajov z
textového suboru do premennej s nazvom data. Funkcia
init() tiez nastavi vSetky pouzivané premenné na
predvolené hodnoty. To znamena, Ze sa vynuluje pocitadlo
simulacnych krokov (m), stav vSetkych svetiel sa nastavi tak,
aby boli zhasnuté, vymaze sa obsah textovych poli a
nastavi sa pociato¢na pozicia a rotacia postavy ¢loveka. Ku
spusteniu tejto funkcie dbjde vzdy len pri spusteni
vizualizacie, resp. jej resStartovani.
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def () ¢
global data, m, vedialenost, rychlost, pom
cont = bge.logic.getCurrentController()
own s cont.owher
scene = logic.getCurrentScene() INa
scenes = bge.logic,getScenelist () o
#uafitanie scény - Scens. HUD pre zobr

hud = [scene fex scene im scenes .i.l SCENE . NAmGe-" "9
ciselnik0l = hud.cbjectsl’ . 1
ciselnikl? = hud.objects| 1

ciselnik0l = hud. objects|'T
ciselnik03.color = (3,0,1,1)
ciselnik04 = hud.cbjectsl
ciselnik(4.color = (1,0,0,1 ]
kracaj = cont.actuators[' ot
posta = cont.actuatars( sva '}
if m < len|data):

#Naiitanie dit do jednotlivjch t
ciselnikll.text = datafm] (7]
ciselniki?.text = getinkMs (int{datalm][11))
ciselnik0l.text = datam) (3]
ciselnik(4.cext = d.l'.d[m] 141

pom = dataim][%] ¢S
naraj target = scene.

um = Xspeed 4 Yspeed ¢ Ispeed
akt_rychlost = linSum
Af akt_rychlost < rychlost amd own.getDistanceTo (datam] (7)) < vzdialenost:
m b= L
#Montrola dostupnosti dét pre vizualizéciu
l! m o Atn{dﬂl‘_ﬂl
posta.subject =
cont.activate(posta)

Obr.10 Skript pohyb_py — funkcia hlavna()
Fig. 10 The script pohyb.py — function hlavna()

Funkcia hlavna() sluzi na aktualizaciu simulaéného kroku
(obr. 10), tzn. vzdy ked postava dosiahne dany ciel, aktuali-
zuje sa ciel pre pohyb postavy, stav svetiel a informacie o
Case a teplote. Dosiahnutie ciela sa testuje tak, ze pocCas
pohybu postavy sa sleduje jej rychlost a (priamogiara)
vzdialenost od ciela. Ak je rychlost a sucasne vzdialenost
menSia, ako je to uvedené premennymi vzdialenost a
rychlost vo funkcii init(), aktualizuje sa simulacny
krok. Okrem toho sa testuje, €i aktualny simulaény krok nie
je posledny. Ak ano, odoSle sa sprava ,restart” a nacita
sa funkcia init(), ktora nastavi vSetky pouzivané pre-
menné na predvolené hodnoty.

3.3 Prepinanie pohladov na model

Aby bolo mozné vo vizualizacii prepinat’ klavesom medzi
dvoma réznymi pohladmi na 3D model, boli do scény vioZe-
né dve kamery. Jedna kamera (Camera1) simuluje pohlad
osoby, druhd kamera (Camera2) bola umiestnena nad pos-
tavu s cielom snimat ju z horného pohladu. Ako ,rodic* bol
pre obidve kamery zadefinovany objekt postavy, takze ka-
mery su€asne s postavou ¢loveka menia svoju poziciu na
osi X a Y a vykonavaju rotaciu podla osi Z. Na prepinanie
medzi obidvoma pohladmi sa pouziva klaves ,SPACE".

Obr.11 Prepinanie medzi 2 kamerami - zapojenie logic-
kych blokov

Fig. 11 Switching-over between 2 cameras - connection
of logical blocks

Pri realizacii prepinania sa pouzilo zapojenie logickych blo-
kov vstavaného Blender Game Enginu. V jednom stave sa
na snima obrazu scény objektom Cameral a v druhom
stave objektom Camera2 (obr. 11).

Pri hornom pohlade je potrebné menit vySku objektu Came-
ra2, na ¢o sa opat vyuzilo zapojenie logickych blokov (obr.
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12). Senzor typu Keyboard je zapojeny cez blok typu AND
na aktuator typu Motion. Stlacenim klavesu ,Z“ sa objekt
Camera2 pohne smerom hore (horny pohlad sa oddiali),
stlatenim klavesu ,A“ sa objekt Camera2 pohne smerom
dolu (horny pohlad sa pribliZi). Aby nebolo mozné pri pribli-
zovani postupne prejst modelom budovy a pri oddalovani
sa vzdialit natolko, Ze by model budovy nebol viditelny,
pridala sa eSte vlastnost (Add Game Property), v ktorej sa
uklada aktualna hodnota priblizenia a pomocou tejto hodno-
ty je mozné sledovat mieru priblizenia. Vlastnost bola po-
menovana vyska a jej typ nastaveny na integer a pocia-
toént hodnotu na 0. Kazdému z pohybov (priblizenie a
oddialenie) kamery bol pridany senzor typu Property a aktu-
ator typu Property.

Obr.12 Zmena vySky kamery - zapojenie logickych blo-
kov

Fig. 12 Change of the camera height - connection of
logical blocks

3.4 Ovladanie stavu vizualizacie

Vizualizacia modelu sa méze nachadzat v jednom z troch
stavov: spustend, pozastavena a reStartovand. Aktualny
stav sa zobrazuje na informacnej liSte. Prechody medzi
spustenym a pozastavenym stavom sa odvijaju od opako-
vaného stlac¢ania klavesu ,ENTER®. V spustenom alebo
pozastavenom stave je mozné kedykolvek klavesom ,R®
prepnut vizualizaciu do res$tartovaného stavu. Na ovladanie
sa pouzili logické bloky zapojené v objekte postavy ¢loveka
a Ciastocne aj funkcia hlavna() v skripte pohyb.py. Po
spusteni aplikacie (stav restartovana — obr. 13) sa spusti
funkcia init() a ¢aka sa na klaves ,ENTER®, ktory nastavi
druhy vnutorny stav objektu a vizualizacia sa spusti (obr.
14).

Obr.13 Zapojenie logickych blokov pre stav reStartova-
nej vizualizacie

Fig. 13 Connection of logical blocks for the state of
restarted visualization

3.5 Ovladanie dveri

Aby sa postava mohla jednoducho a plynule pohybovat
medzi jednotlivymi miestnostami, bolo zvolené automatické
otvaranie resp. zatvaranie dveri v zavislosti od priblizenia
postavy k, resp. vzdialenia od nejakého objektu dveri. Pre
kazdé dvere preto musela byt vytvorena animécia (trvanie
kazdej animacie bolo nastavené na 20 snimok, t.j. pri snim-
kovacej frekvencii aplikacie 25 snimok/s v trvani necelej 1s).
Na cCasovej osi sa najprv nastavil pociato¢ny snimok pre
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animaciu dveri, potom sa nastavila poloha zavretych dveri a
pridal ,klac¢ovy snimok® (klaves I) pre zmenu polohy a rota-
cie (LocRot). Na ¢asovej osi sa zvySila hodnotu aktualnej
snimky o 20. Nastavila sa poloha otvorenych dveri a znova
sa pridal dalsi ,klu¢ovy snimok” (LocRot). Aplikacia si sama
vygeneruje snimky medzi dvoma ,klu€ovymi snimkami®.

Obr.14 Zapojenie logickych blokov pre stav spustenej
vizualizacie

Fig. 14 Connection of logical blocks for the state of
running visualization

Pre potreby ovladania sa na podlahu pod kazdé dvere pridal
jednoduchy objekt — plocha (Plane), sluziaci ako senzor
sledovania pritomnosti, resp. nepritomnosti postavy clove-
ka. Logicky blok sa nastavil tak, aby reagoval s objektom
obsahujicim vlastnost' (Property) s nazvom Player, Cize s
postavou Cloveka. Blok Collision sa cez bloky (Controlers)
AND a NOR prepojil na dva Aktuatory (Actuators). Podla
toho, & sa postava plochy/senzora dotyka alebo nie, sa
objektu dvere odoSle jedna z dvoch réznych sprav (otvara-
nie, ked je hodnota rovna ,1% a zatvaranie, ked je hodnota
rovna ,0“). Konkrétne zapojenie logickych blokov pre jednot-
livé dvere a ich senzory je na obr. 3.15.

Obr.15 Ovladanie dveri - zapojenie logickych blokov
Fig. 15 Door control - connection of logical blocks

3.6 Ovladanie osvetlenia miestnosti

Blender Game Engine nepodporuje Ray-Tracing (metédu
pouzivanu v 3D grafike na simulaciu zachytavania svetla
objektmi, takze svetlo cez objekt neprejde - napr. ked je
osvetlena budova zvonku, vo vnutri je tma). Pre dosiahnutie
efektu rozsvietenia resp. zhasnutia svetiel v jednotlivych
miestnostiach domu sa najskor kazda miestnost’ umiestnila
na osobitnd vrstvu. Na tieto vrstvy sa tieZz umiestnili objekty
prestavujuce zariadenie (nabytok a spotrebice) jednotlivych
miestnosti. V Edit mode sa oznacili vnatorné plochy jednot-
livych miestnosti a vyseparovali sa klavesom P do osobit-
nych objektov. Nasledne sa do jednotlivych miestnosti pri-
dali svetla (objekty lamp), spolu 16 tychto objektov. V paneli
Properties v zalozke Object Data sa nastavilo, aby svetla
osvetlovali len vrstvu, v ktorej su umiestnené. Potom sa
obdobne ako pri animéciach dveri vytvorili animéacie zmeny
intenzity osvetlenia jednotlivych svetiel v miestnostiach (obr.
16).
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Obr.16 Ovladanie osvetlenia miestnosti - zapojenie lo-
gickych blokov

Fig. 16 Room illumination control - connection of logical
blocks

Pre jednotlivé objekty lamp boli v skripte pohyb.py vytvo-
rené jednotlivé funkcie (Obr. 17). Funkcia sv1() pre lampu
1, funkcia sv2() pre lampu 2, atd. Tieto funkcie ovladaju
spustanie animacie rozsvietenia resp. zhasnutia danej lam-
py podla udajov z textového suboru. Python kontrolér je
napojeny na senzor Always a aktuatory Message a Action
(obr. 16). Tzn., Ze ak je napr. v zdrojovom textovom subore
hodnota stavu danej lampy rovna 1 (rozsvietenie lampy) a
zaroven je lampa zhasnuta, spusti sa dana animacia pre
rozsvietenie lampy. V opa¢nom pripade, ak je v textovom
subore hodnota stavu danej lampy rovna 0 (zhasnutd) a
zaroven je lampa rozsvietena, spusti sa dana animacia pre
zhasnutie lampy. Kazda funkcia ma premennu (p1,..., p16),
kde je ulozeny aktualny stav danej lampy (,rozsvietena“
alebo “zhasnuta®).

def

.actuators(
if m < len(data): #Ak s

e activate (postal) #0dod prava
Obr.17 Skript pohyb.py — funkcia sv1() na ovladanie
osvetlenia jednej lampy

Fig. 17 The script pohyb.py — function sv1() for control
of one lamp

3.6 Informacna lista

Tento model slizi na vizualizaciu dat, ktoré su vysledkom
simulacie ovladania teploty a osvetlenia inteligentnou budo-
vou. Preto je vo vizualizacii potrebné zobrazovat' informacie
o datume, Case, teplote a pripadne stav, v ktorom sa vizua-
lizacia nachadza. Na zobrazenie tychto informacii sluzi
panel umiestneny v favej hornej Casti okna. V paneli sa
zobrazuje datum (format YYYY-MM-DD), ¢as (format HH-
MM-SS), teplota v miestnosti, v ktorej sa postava nachadza,
vonkajSia teplota a symbol oznacujuci jeden z troch stavov,
v ktorych sa vizualizacia nachadza (spustena, pozastavena,
resStartovana) (obr. 18).

Den Cas

1 15:00:00

Obr.18 Informacéna lista
Fig. 18 The information bar

[F] Pormoe

PretoZe scéna s informacnou listou ma prekryvat ¢ast obra-
zu hlavnej scény, €o vytvori efekt obrazu v obraze, museli
byt informac¢nd liSta a hlavnd scéna definované ako dve
nezavislé scény. V skripte pohyb.py sa do funkcie hlav-
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na() doplnila ¢ast’ kédu, ktory textovym objektom priradi v
kazdom simulaénom kroku novu hodnotu vo forme retazca
(obr. 19). Kazdy z tychto textovych objektov zobrazuje in-
formaciu o simulaénom dni, ¢ase a teplote v jednotlivych
simula¢nych krokoch.

#Nagitanie scény - Scene.HUD pre zobrazenie informacii

hud = [scene for scene in scenes 1f scene.name="5cens.HUD"] [0]
ciselnik0l = hud.objects['Datum"'] #Datum

ciselnik02 = hud.objects['Casz'] #Cas

ciselnik03 = hud.objects['Tepl

on'] #Vonkaj3ia Teplota
ciselnik04 = hud.objects['Teplotalnu'] #Vndtornad teplota

#Nacitanie dat do jednotlivych textovych objektov
ciselnik0l.text = data[m] [0] #Textovy cbjekt pre datum

ciselnik02.text _getInHMS (int(data[m] [1])) #Textovy objekt pre &as

ciselnik03.text = data[m] [3] #Textovy objekt pre vmitornid teplotu
ciselnik04.text = datal[m] [4] #Textovy objekt pre vonkaidiu teplotu
Obr. 19 Skript pohyb. py — €ast’ funkcie hlavna() —
vlozenie udajov do textovych objektov

Fig. 19 The script pohyb.py — a part of the function
hlavna() — data entry to text objects

VSetky hodnoty sa do textovych objektov vkladaju v nezme-
nenej forme, okrem informacii o ¢ase. Zo suboru sa udaj o
Case nacital ako pocet uplynutych sekund daného simulac-
ného dna. Vo vizualizacii sa ale bude zobrazovat vo formate
HH-MM-SS (hodina-minata-sekunda). Na prepocet sekund
na hodiny, minaty a sekundy bola v skripte pohyb.py vy-
tvorena jednoducha funkcia _HMS(sekundy) (obr. 20).
Funkcia ma jeden vstupny parameter, ktorym je pocet se-
kund a vystupnym parametrom je ¢as v hodinach, minatach
a sekundach. Na prepocet sa pouziva funkcia divmod, ur-
gena na delenie so zvyskom. Udaj o 8ase v sekundach je
datového typu string a vstupny parameter tejto funkcie musi
byt datového typu integer. Preto som musel Udaj o Case
vzdy najprv prekonvertovat z datového typu string na datovy
typ integer pomocou funkcie int().

def _H.MS| (selundy) :
, 5 = divmod(sekundy, &0)
h, m = divmod(m, &0)

return "%02d:%02d:%024" % (h, m, s)
Obr. 20 Skript pohyb.py — funkcia _HMS(sekundy) -
prepocet sekund na hodiny, minuty a sekundy

Fig. 20 The script pohyb.py —the function
_HMM(seconds)- recalculation of seconds to
hours, minutes and seconds

m

3.7 Orientacna mapa

Orientacna mapa je dvojrozmerny pohlfad zhora na celu
budovu, kde suCasne vidiet vSetky miestnosti (Obr. 21).
Mapa neposkytuje tak detailné zobrazenie jednotlivych
objektov ako hlavny 3D pohlad. Poskytuje vSak pouzivate-
fovi informaciu o aktualnom stave osvetlenia a pozicii pos-
tavy €loveka v ramci celého objektu budovy. Pritom pri hor-
nom pohlfade mozno vidiet len €ast budovy, resp. blizke
okolie postavy ¢loveka. Mapa je umiestnena v pravej hornej
Casti okna vedla informacnej listy.

Zriadenie orientatnej mapy si vyziadalo vlozenie dalSej
kamery v hlavnej scéne (Camera3), ktord zhora snima na-
raz celu budovu. Aby bola postava ¢loveka a stav osvetlenia
jednotlivych miestnosti budovy na mape dobre viditelné,
nad postavu a vSetky objekty lamp sa doplnili objekty v tvare
kruhu. Postava je potom na mape zobrazena ako Cerveny
kruh so zelenym vyrezom, rozsvietent lampu reprezentuje
ZIty kruh - ak je lampa rozsvietena, resp. zhasnuta, tak je
kruh viditelny, resp. neviditelny. Celej ploche sa priradil
novy materidl s nazvom ,mat“ a bola mu priradena textira,
na ktora sa pouzil vygenerovany obrazok map.png. Python
skript mapa.py sluzi na to, aby sa pohlad kamery z hlavnej
scény ukladal do suboru map . png.
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Obr. 21 Orientacna mapa
Fig. 21 The orientation map

import bge
from bge impert logic, texture

cont = bge.logic.getCurrentControllez ()
own = cont.owner
scene main = None
#NaZitanis scény Scens.Main 3 kameroun, krorej obraz snimame
far scens 4n logic.getScenslist():
if scene.name == H

scens_main = scene

break
minicam » scene main.obje

1< | ] #Natitanie kamery Camera
matlD = texture.materiallDfown, )

map_png = Leiture.Texture(own, matlD) #Nalltanie cext
source = texture.lmageRender {scene main, minicam) #Fouli snimany cbraz ako textiru

b ;;p;l::!;.ref:e!hifml #0bnove] snimany cbraz do textiry

Obr. 22 Skript mapa.py — obraz snimany kamerou pou-
zity ako textura

Fig. 22 The script mapa.py —image shot by the camera
is used as a texture

3.8 Export aplikacie

Po dokon&eni vSetkych €asti 3D modelu a vSetkych funkcii
vizualizacie sa cely projekt mohol exportovat v subore s
koncovkou .blend ako samostatna spustitelna aplikacia.
Tym sa zabezpecdilo vytvorenie suboru s koncovkou .exe,
spustitel/ného na operacnych systémoch Windows, Linux,
Mac OS, BSD, Solaris. Na zaver tvorby interaktivneho 3D
modelu budovy bolo mozné realizovat fazu testovania, ktora
potvrdila spravnost vytvoreného modelu.

zaver

Cielom ¢lanku bolo krok za krokom opisat postup tvorby
interaktivneho 3D modelu inteligentnej budovy sluziaceho
na vizualizaciu dat. Vizualizacia ma podobu spustitelnej
aplikacie, ktora prevadza Ciselné hodnoty z textového subo-
ru (Sablény) do 3D grafickej podoby, a vychadza z mozZnosti
softvérového nastroja Blender. V tejto podobe su vysledky
simulacie jasnejsie, o méze prispiet k lepSiemu pochope-
niu skamaného problému.
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Abstract

The paper describes a step-by-step design of the 3D inter-
active model of the intelligent building. Input data to the
model are in the form of a text file containing scenarios
representing a pseudorandom movement of a person in the
building, together with information about temperature and
lightning. The application is in the form of .EXE file-type.
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Bezpecnost' siete ZigBee a jej
pouzitie v inteligentnom dome

Jan Durech, Maria Franekova

Abstrakt

Prispevok je zamerany na oblast bezdrétovych sieti pouzivanych v inteligentnych
budovach. Nosna &ast je venovana bezdrétovej sieti ZigBee, analyze jej bezpec-
nostnych vlastnosti a opisu jej moznosti nasadenia v inteligentnom dome (intelligent
house). Navrh bezdrbtovej siete pre potreby riadenia v inteligentnom dome je reali-
zovany pomocou vyvojového kitu CC2530ZDK od firmy Texas Instruments. Praktic-
ka aplikacia je zamerana na riadenie osvetlenia, kdrenia a externych zariadeni.
V prispevku su opisané laboratérne experimenty z pohladu bezpeénostnych utokov
na siet, ako aj potrebné opatrenia proti jednotlivym Gtokom. Pri realizovanych Gto-

koch na siet bol pouzity program SmarRTF Studio.

Kracové slova: inteligentny dom, riadenie, ZigBee, bezpecénost, vyvojovy kit Texas
Instruments, senzor, SW realizacia, linkovy kIU¢, sietovy kfu¢, AES, kryptoanalytic-

ké Gtoky

Uvod

Posledné dve desatro¢ia prebieha intenzivny vyskum
v oblasti inteligentnych domov, ktory je zamerany na nové
technolégie z oblasti senzorovych systémov, metdd riade-
nia, energetického manazmentu za uc¢elom zvySenia kom-
fortu ludi. VloZzenim ,inteligencie* do budov (intelligent hou-
se) je mozné zabezpedit dokladnejSiu spravu a kontrolu
vyuzitia energii. Integrované senzorové systémy vyhodno-
cuju vnuatorné a vonkajSie podmienky budov, ktoré spraco-
vavaju automatizované systémy, ¢o pozitivne vplyva na
znizenie spotreby. KedZe je energia Coraz drahsia, tato
problematika puta stale vacésiu pozornost [1]. Na senzorové
systémy pre potreby inteligentnej budovy st kladené odlis-
né poziadavky ako na priemyselné senzorové systémy.
Zakial ¢o v priemyselnom prostredi je kladeny dbraz na
odolnost vo i elektromagnetickému ruseniu,
v domacnostiach, alebo kancelariach su prioritou nasledu-
juce poziadavky:
e Cena uzla/ velky pocet uzlov: V inteligentnej budove
niekedy potrebujeme stovky uzlov.
e \ydrz batérie: Na dosiahnutie energetickej Uspornosti
ma efekt vyber vhodného protokolu.
e Velké pokrytie: zariadenia su Casto rozloZzené na roz-
lahlej ploche.

Bezdrotoveé siete ur€ené do inteligentnej budovy pozostava-
ju zo senzorov, pohonov a regulatorov. Vo velkej vacsine
aplikacii potrebujeme prenasat iba malé mnozstvo udajov,
¢o sa zohladhuje vo vybere protokolu. RozSirené
a oblubené siete ako su WLAN, alebo Bluetooth su nevyho-
vujuce z nasledujucich pricin:

e Ziadna z tychto sieti nesplfia poZiadavku na potrebnu
Zivotnost' batérie, pretoZe tieto protokoly nepodporujd,
resp. podporuju len z malej €asti Usporné metddy, ako
je napriklad spiaci rezim.

e  Oba protokoly pracuji najméa v pasme 2,4 GHz ktoré je
ur¢ené hlavne pre multimedialne aplikacie. Aplikacie
v inteligentnej budove nevyzaduju velku priepustnost
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dat, Cize im staci aj nizSie frekvencné pasmo, napr.
868 MHz s niz§im vysielacim vykonom.

T D[m] | F R N M
[kb/s]

6LowPa | 75 2,4GHz, 250 216 ASK/

n 868/915 BPSK/
MHz O-

QPSK

DASH 7 | 250 433,04- 27,8 232 FSK/
434,79 GESK
MHz

EnOce- 300 868/315 125 232 ASK

an MHz

Insteon 50 902-924 2,9 224 FSK
MHz

Knx RF 70 868 32,7 256 FSK
MHz

ONE- 70 868/915 38,4 4096 | FSK

NET MHz

Wavenis | 1000 | 400/868/ | 9,6 2000 | GFSK
915 MHz

Z-\Wave | 300 868/908 9,6 232 FSK
MHz

ZigBee 75 2,4GHz, 250 264 ASK/
868/915 BPSK/
MHz O-

QPSK

Tab. 1 Porovnanie komunikaénych technolégii pouziva-
nych v inteligentnych budovach

Vtab.1 je uvedené porovnanie bezdrdtovych technologii
pouzivanych v inteligentnych budovach z pohladu dosahu
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(D), frekvencného rozsahu (F), nominalnej rychlosti (R),
poctu pouzitych zariadeni (N) a spbdsobov podporovanej
modulacie (M).

1. Technoldégia ZigBee a jej vyvoj

ZigBee a IEEE 802.15.4 su Standardy, ktoré poskytuju sie-
tové rozhranie potrebné pre senzorové siete. Ako je zna-
zornené na obr. 1, Standard iEEE 802.15.4 definuje fyzicku
a MAC (Medium Access Control) vrstvu, ZigBee definuje
sietovl a aplikacnu vrstvu. ZigBee Aliancia vznikla v roku
2002 ako neziskova organizacia. Standard IEEE 802.15.4
bol schvéaleny v roku 2003, (neskér upraveny v roku 2006),
ktory si osvojila ZigBee Aliancia a 14. decembra 2004 bola
schvalena prva Specifikacia ZigBee 1.0 [2].

Prostredie pre

Bee objekty
aplikacie e

(ZDO) Pouzivatelska

aplikacia

Poskytovanie Aplikaéna vrstva

bezpeénostnych -

sluzieb Sietova vrstva

ZigBee
MAC vrstva ¢

Fyzicka v IEEE 802.15.4
2.4 GHz a 868/915 MHz

Obr.1 Model siete ZigBee
Fig.1 Model of ZigBee network

Prva verzia Standardu, znama aj ako ZigBee 2004 bola
verejne dostupnéa od 13. juna 2005. V praxi sa vyskytli mno-
hé nedostatky [3], preto bol Standard inovovany.
V septembri 2006 bola uvolnena verzia ZigBee 1.1 (nazy-
vana aj ZigBee 2006), ktord znamenala zasadny zlom v
nasadzovani ZigBee technoldgie v praxi. Velkou zmenou vo
vyvoji Standardu bol prechod zo stromovej adresnej Struktd-
ry na spbésob nahodne pridelovanych adries s mechaniz-
mom detekcie kolizii, €o zvysilo stabilitu a vytvorilo moZznost
vytvarania vacésich sieti. V oktébri 2007 bola vydana po-
sledna verzia, oznaCovana aj ako ZigBee 2007 s podporou
MESH sieti. Definuje dva profily. Profil jedna, nazyvany aj
ako ZigBee je urCeny pre domace, jednoduché komeréné
pouzitie s nizkymi narokmi na pamat. Profil dva, nazyvany
ZigBee PRO ponuka dalSie funkcie, ako smerovanie many-
to-one, podporu komunikacného rezimu typu multicast
a vysoku bezpecnost pouzitim Sifrovanej vymeny klucov
SKKE (Symmetric-Key Key Exchange). Hlavné rozdiely
medzi Specifikdciami ZigBee 2006 a ZigBee 2007 su prida-
nie fragmentéacie a rychlej frekvenénej preladitelnosti kana-
la, ktoré su potrebné na spatnd kompatibilitu so ZigBee
2006 (v ZigBee 2006 mbzu zariadenia v jednej sieti praco-
vat na roéznych frekvenciach). Fragmentacia je schopnost
spracovavat data, ktoré su vacsie ako je uzito¢na kapacita
ramca. Verzie ZigBee 2006 a ZigBee 2007 su plne kompati-
bilné, avSak zariadenia pracujuce na Specifikacii ZigBee
2006 moézu vystupovat iba ako koncové zariadenia. Nemo-
Zu smerovat pakety, ani mat pod sebou z topologického
hladiska iné zariadenia.

1.1 Typy zariadeni pouzivané v sieti ZigBee

Z logického pohladu rozdelujeme zariadenia v sieti ZigBee
na:

e ZigBee Koordinator ZC (ZigBee Coordinator) - je pri-
marne zariadenie kazdej ZigBee siete. Jeho ulohou je
smerovanie paketov, sprava a monitorovanie siete, pini
ulohu centra zabezpecenia (trust center). Vytvara tiez
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most do inych sieti. V kazdej sieti je iba jeden koordina-
tor. Vyzaduje trvalé napajanie.

e ZigBee smerovaé¢ ZR (ZigBee Router) - sltzZi na rozsi-
renie siete. Smeruje pakety medzi koordinatorom a kon-
covymi zariadeniami. Moze tiez plnit funkciu koncového
zariadenia. Smerovac je UCastnik siete a pre koncové
zariadenia sa javi ako lokalny koordinator. Vyzaduje tiez
trvalé napdjanie.

e ZigBee koncové zariadenie ZED (ZigBee End Device)-
komunikovat iba s koordinatorom, alebo smerovacdom.
Nedokaze prenasat data z inych zariadeni. Vacsinou
byva napéajany z akumulatorov.

Standard ZigBee pouziva tri typy sietovych topoldgii. Prvou
podporovanou topolégiou je topolégia typu hviezda, v nej je
jeden koordinator a ostatné zariadenia su vo funkcii konco-
vych zariadeni. V topolégii strom koncové zariadenia na
rozdiel od topoldgie hviezda nemusia komunikovat priamo s
koordinatorom siete, ale mézu vyuZit smerova¢ ako spro-
stredkovatela. Vdaka tomu je mozné zvacsit vzdialenosti
medzi koncovymi zariadeniami a koordinatorom. Posledna
topolégia je typu MESH. Kombinuje vlastnosti topologii
strom a hviezda. Tato topoldgia umozriuje najvacsiu funk-
¢nost, pretoZze umoziuje zostavit' siet’ lubovolnym spéso-
bom [4].

1.2 Bezpe€nostné mechanizmy siete ZigBee

V bezdrétovych sietach potrebujeme rieSit dva problémy.
Prvym problémom je bezchybné vysielanie dat a ich kontro-
la integrity, druhym problémom je zabezpecenie dat proti ich
odchytavaniu. Na tieto Ucely sa v technoldgii ZigBee pouzi-
va technika FCS (Frame Check Sequence), ¢o je tvorba
kontrolného suctu ramca a Sifrovaci Standard AES (Advan-
ced Enryption Standard).
ZigBee Standard podporuje pouzivanie nasledujucich bez-
pecnostnych mechanizmov:

 Sifrovanie dat.

e Verifikacia déat a zariadeni.

e Ochrana proti duplicitnym ramcom.
V zabezpecenej sieti méze byt pouzitych pat réznych kld-
cov:

e Linkovy klu¢ (link key) — spolo€ny medzi dvomi zaria-
deniami. M6ze byt pouzity na unicast komunikaciu.

e Sietovy ki€ (network key) — spolo€ny pre celu siet.
Pouziva sa pri broadcast komunikacii.

e Hlavny klU¢ - pouzivany pri zavadzani linkového kluca
medzi dvomi zariadeniami.

e  KIU¢ pri doprave kluca (key-transport key) - klug, ktory
sluzi na zabezpeCenie prenosu lubovolného kluc¢a z
centra zabezpecenia do cielového zariadenia.

e Nacitavaci klu¢ (key-load key) - kIG¢ pouzivany na
zabezpeceny prenos hlavného kluca.

1.2.1 Kontrolny sucet ramca — FCS

Podla IEEE 802.15.4 generovanie kontrolného suctu FSP
a jeho kontrola prebieha podla nasledujucich krokov:
e Na strane vysielata sa z informacnej Casti vytvori
polyndm M(x), ktory sa uréi z MAC hlavi¢ky paketu
a uzitonych dat.
e Polyndbm M(x) sa vynasobi najvy§Sou mocninou
generujuceho ireducibilného poéynému g(x), ktory
je definovany: g(x)= x*® + x*2 + x° + 1.
e Takto ziskany polyném sa deli g(x), ¢im vznikne
zvySok po deleni r(x), ktory sa prida k informacnej
Casti.
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e Na prijimacej strane prebehne znovu delenie prija-
tého polynému, odpovedajucemu prijatym datam,
dohodnutym generujicim polynémom g(x).

e Ak je delenie bezo zvySku v prijatom pakete nebola
detegovana chyba, ak je delenie so zvySkom paket
bol pri prenose naruseny.

Podla poznatkov z tedrie kddovania [5] tento spésob zabez-
peCenia — generujucim polynédmom 16. radu, by mal byt
schopny detegovat v pakete nielen jednoduchu chybu, ale
aj zhluk chyb odpovedajuci stupni generujiceho polynému.
Opisovany CRC (Cyclic Redundancy Check) kod sluzi na
detekciu chyby prijatého paketu na drovni linkovej vrstvy. Na
verifikaciu udajov, ktorych integrity by mohla byt narusena
umyselne, Standard ZigBee pouziva haSovaciu funkciu MIC
(Message Integrity Code).

1.2.2 Zabezpecenie dovernosti

Standard IEEE 802.15.4 definuje na zabezped&enie déver-
nosti prenasanych sprav Sifrovaci Standard AES. Algorit-
mus AES je 128-bitova blokova Sifra s tromi podporovanymi
dizkami kluga (128, 256, 512 bitov) schvélena instititom
NIST (National Institute of Standards and Technology) [6],
ktoru pouziva aj $tandard ZigBee s dizkou kluga 128-bitov.
Najvacsie obmedzenie vimplementacii bezpecnostnych
funkcii v bezdrétovej sieti ZigBee su limitované zdroje. Kon-
cové zariadenia su prevazne napajané batériou, maju ob-
medzenu vypoctovu silu a velkost pamate. ZigBee je urce-
na pre lacné aplikacie a hardvér v uzloch nemusi byt
zabezpeceny. Ak uUtoénik ziska pristup k uzlu, ktory nie je
zabezpeceny, kld¢ modze byt ziskany z pristrojovej pamati
[7].
Na obr. 2 je znazorneny zakladny koncept Sifrovania
v ZigBee sieti na baze symetrického Sifrovacieho systému
s tajnym klacom. .
AT Utoénik
1

Desifrovanie

Vysielal

Prijimaé

Anténa Anténa

Sifrovanie Desifrovanie

l

Zadifrovany
text

Onginalny

Zatifrovany
text

text
. text
Kz Kl =

Obr. 2 Sifrovacia schéma v sieti ZigBee
Fig. 2 Encryption scheme in ZigBee network

Ako uz bolo zdéraznené, ZigBee Specifikuje dva typy kla-
Cov: linkovy a sietova klu¢. Linkovy klU¢ sa zdiela medzi
dvoma zariadeniami a sietovy kIU¢ je spolo¢ny pre celu siet.
Kazda zabezpecena ZigBee siet obsahuje zariadenie nazy-
vané centrum zabezpecenia (trust center), ktoré ma na
starosti distribuciu linkového a sietového kluca k inym za-
riadeniam. VacSinou ulohu centra zabezpecenia pini koordi-
nator, no mbze to byt aj externé zariadenie, kde ZigBee
koordinator uréi adresu centra zabezpecenia [7].

1.2.3 Zabezpecenie integrity

Zabezpeclenie integrity dat sa dosiahne aplikovanim haSo-
vacej funkcie a pridanim haSovacieho kédu MIC k odosiela-
nému ramcu. Ak sa MIC poskytnuté vysielatom zhoduje
s MIC vypocitanym prijemcom, Udaje budi povazované za
autentické. VySSiu Uroven bezpecnosti dosahujeme zvySo-
vanim poétu bitov v MIC. Standardy ZigBee a I|EEE
802.15.4 podporuju 32-bitové, 64-bitové a 128-bitové moz-
nosti MIC.

Pozn.: MIC je niekedy oznaCovany ako MAC*, ale v ZigBee
a IEEE 802.15.4 sa pouziva viac skratka MIC namiesto
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Original

MAC, aby sa zabranilo zamene vyrazov MAC* (Message
Authentication Code) a MAC (Medium Access Control).

MIC je z dévodu zvySenia bezpecnosti pocitany v rezime
CCM* (Counter with Cipher block chaining Message authen-
tication code). Zretazeny rezim CCM* sa pouziva so 128
bitovym Standardom AES, s kfu¢om 128 bitov. AES-CCM*
sluzi na Sifrovanie dat a zarovef generovanie pridruzeného
MIC, ktoré je zaslané do prijima¢a spolu s ramcom. Vo
vysielaCi vstupuje do bloku AES-CCM* neSifrovany 128-
bitovy blok dat. Prijima¢ pouziva AES-CCM* k deSifrovaniu
dat a generovaniu vilastného MIC z prijatého ramca, pre
porovnanie s prijatim MIC. CCM* schéma v sebe kombinuje
Sifrovanie dat a autentifikaciu.

2. Navrh bezdrétovej siete ZigBee pre po-
treby riadenia inteligentného domu

Prakticka aplikacia bola realizovana pomocou vyvojového
kitu CC2530ZDK [8] od firmy Texas Instruments. Vyvoj
aplikacii spocival v navrhu a zostrojeni vhodnych hardvéro-
vych doplnkov, naprogramovania aplikacie pre kazdé zaria-
denie v sieti, skompilovania a nahratia tychto aplikacii do
zariadeni. Firma Texas Instrument je jedna zo zakladatelov
ZigBee Standardu, ma velki medzinarodnu podporu produk-
tov, forum pre rieSenie otazok okolo firemnych produktov
a vyvojovy kit distribuuje s podprogramami pre ovladanie
periférii. Texas Instrument tiez vlastni znacku ChipCon,
ktora je vyrobcom senzorovej dosky CC2430DB [9], ktora
bola tiez pouzita v HW a SW realizacii.

Jednoduché aplikacia je zamerana na riadenie osvetlenia,
kiarenia a externych zariadeni v inteligentnej budove komu-
nikujucich podla obr. 3.

Odehytavanie Ovliadacia
/ paketoy it Jednotka
%
Poditad +
Posiclanic L _
paketov Trireol Zighes Teplotny
Koordimitor senzor
&
.- ¥

Obr. 3 Koncept realizovanej aplikacie ZigBee siete
Fig.3 Concept of realised application of ZigBee network

Na riadenie bola pouzitd doska SmartRFO5EB. Softvérova
realizacia vSetkych prvkov bola uskutoénena v programe
IAR Embedded Workbench. Pri navrhu bolo potrebné urgit
zakladné parametre siete ZigBee: komunikacny kanal (bol
zvoleny kanal 25), identifikator siete PAN ID (bol nastaveny
na hodnotu 2013) a adresy jednotlivych zariadeni (su uve-
dené v tab. 2).

Zariadenie Adresa zariadenia
Koordinator 0x2520
Ovladac 0x1111
Osvetlenie OXBEE1
Ohrievac 0x2222
Senzor OXBEE7
Kavovar OXBEEG6
Pocitac OXBEES

Tab. 2 Adresy zariadeni
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Pri realizacii koncovych stuphov je pouzita doska Smar-
tRFO5BB, cez ktorl prebieha komunikacia s riadiacou jed-
notkou. Pre spinanie vykonového stupria bolo navrhnuté
vlastné zapojenie.

3. SW realizacia aplikacii

Pre kazdé zariadenie v ZigBee sieti bolo nutné vytvorit
samostatny kod. Zakladna Struktura tohto kodu sa mbze
realizovat bud ziskanim bali¢kov od vyrobcu ZigBee Cipov,
alebo pomocou vyvojového nastroja, akym je napriklad IAR
Embedded Workbench. Pri vytvarani navrhnutej ZigBee
siete boli pouzité ¢asti kddov dodavané spolu s kitom. Tieto
kédy sluzili na inicializaciu zariadeni a riadenie periférii.
Dosky boli programované pomocou SmartRF Flash Prog-
rammer. Program ovladaca je zlozeny z menu, ktoré sluzi
pouzivatelovi na ovladanie zariadeni.

Realizovany program na ovladanie definovanych koncovych
zariadeni bol realizovany v jazyku C, pretoZe su v fiom uz
napisané podprogramy na ovladanie periférii:

#define PAN_ID 0x2013
#define SWITCH_ADDR 0x2520
#define LIGHT_ADDR1 OXBEE1
#define SENSOR OXxBEE7
#define OHRIEVAC_ADDR 0x2222
#define OVLADAC_ADDR 0x1111
#define PC_ADDR OxBEE5
#define KAVOVAR_ADDR OXBEE6

Na zaciatku programu boli zadefinované adresy vSetkych
zariadeni, podla tab. 2. V programe bolo pouzité skratené
adresovanie, ktoré je vyhodnejSie pri menSom pocte zaria-
deni. Cely program riadiacej jednotky je zalozeny na spra-
covavani prijatych dat zo senzoru, riadiacej jednotky
a zabezpecuje komunikaciu s koncovymi  zariadeniami.
PodrobnejSie je v prispevku uvedena len jedna aplikacia -
riadenie kavovaru prostrednictvom siete ZigBee. Ostatné
aplikacie su podrobne opisané v [10].

3.1 Priklad realizéacie aplikacie — riadenie kavovaru

Princip riadenia kavovaru spociva v zopinani napéjania na
Cas potrebny pre spravenie daného mnozZstva kavy. Po
pociatocnej analyze Casovych premennych pre jednotlivé
mnozZstva kavy bolo uréené, Ze za 38 s kavovar spravi 100
ml kavy. V ovladacej jednotke bolo vytvorené menu na na-
stavenie pozadovaného mnoZstva kavy, pozri obr.4.

Obr.4 Displej v riadiacej jednotke kavovaru

Fig. 4 Display in control unit of coffeemaker
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Na displeji v menu su nastavené dve polozky. Velkost’ Salky
a pocet porcii. Po vybere poloZiek v ovlddacej jednotke sa
najprv vynasobi pocet porcii s velkostou nastavenej Salky,
¢im dostaneme pozadované mnozstvo kavy, ktor potrebuje
kavovar urobit. V programe bolo pomocou podmienky oSet-
rené, aby sa neprekrocCila maximalna kapacitu kévovaru.
V dal$om kroku bol rieSeny spdsob prenosu. Standard Zig-
Bee podporuje maximalne 8 bitovu zlozku uzito€nych dat.
Preto vysledny udaj bol v ovladacej jednotke kavovaru dele-
ny desiatimi a nasledne néasobeny prisluSnou konStantou
a az potom odoslany koordinatorovi, ktory ho posiela ku
kavovaru. Priebeh programu na ovladanie kavovaru je zna-
zorneny pomocou vyvojového diagramu obr. 5.

——

L

| konitanta10=10
& .

. A

f-" konstantad=4

Prijmi data

varim=(data*konstanta4)/10
+data

-

Zapni kavovar

Packaj (varim)
sekund

Vypni kavovar

Obr.5. Vyvojovy diagram ovladania kavovaru

Fig.5 Flow graph of coffeemaker control

Po preneseni dat z riadiacej jednotky je v jednotke na ovla-
danie kavovaru vypocitany prislusny ¢as potrebny na nava-
renie daného mnozstva kavy. Oneskorenie sa realizuje
pomocou cyklu ,for* v sekundovych intervaloch.

4. Vysledky realizacii utokov na siet’ ZigBee

Pokial sa podari uto€nikovi odchytit komunikaciu, ziskava
pristup kcelej sieti. UtoCnikovi staCi vediet zdrojovu
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a cielovu adresu a mOze zacat preposielat odchytené data,
alebo mdze generovat viastné.

Na odchytavanie bol pouzity Specidalny USB klu¢, ktory
mobze byt po pripojeni k pocitaCu pouzity na odchytavanie
paketov, pripojenie externych zariadeni alebo komunikaciu
pocitata so ZigBee sietou. Preposielanie odchyteného
nezaSifrovaného paketu mozno vidiet na obr. 6. Paket bol
odchyteny medzi ovladacou jednotkou a koordinatorom. Pri
preposielani paketu boli postupne menené poradové cislo
paketu (sequence number), priCom sa uspeSne podarilo
ovladat osvetlenie. Pokial by bol paket odchyteny viac krat,
alebo by boli iba nahodne posielané data, tak by sa mohla
postupne ziskat kontrola nad celou sietou.

4.1 Fyzicky utok

Pre zabezpecenie siete vyvojovy kit CC2530ZDK pouZiva
AES Sifrovanie so 64 bitovym MIC pre autenticitu dat. Vyho-
dou tohto spdsobu je Ze do Sifrovania sa zapocitava aj sek-
vencéné ¢islo ramca NONCE, ¢ize Sifrovanie dvoch rovna-
kych textov dava dva rozne vysledky. Tato vlastnost je
zndma ako sémantickd bezpec€nost (semantic security).
Prelomenie takto Sifrovanej siete je takmer nemozné. Nevy-
hodou siete ZigBee je ze vSetky hesla uschovava vo svojej
pamati nezaSifrované. Pokial sa uto¢nik dostane fyzicky
k zariadeniu, mdze si lahko skopirovat pamat programu do
pocitaca, v ktorej si méze najst’ kluc.

Realizovany fyzicky Gtok bol viazany na jedno zariadenie
s USB vystupom, pomocou ktorého bola nahrata cela pa-
mat zariadenia do pocitaca. V nej bol najdeny nezasifrova-
ny kla¢€: cOc1c2c3cdchbebe7c8c9cacbeccdeect (obr. 6).

[ LUUSUUUUUDUL 33U4 UAIBUSUB D SUS UL DBUS UL SUSES
:1003E0000E7BO40F83041086041193041 298041 3DF
:1003F000A30414AB04158304168B80417C30418CEB31
:10040000041903041ADE041BE3041CERBO41DF304DE
:100410001E9C0615FB0401FD0402FF0403010504F4
:100420000305050505060705070905080805090D60

nEELLL R =SE 200000000010000000A0000A0
:100450000030313233343536373839414243444540
:1004600046002860E7 506C0OC20700F090E7465722919
:100470000030313233343536373839616263646580
1004 80006600404C4F4154533F2077726F0EGT7 2001
:10049000666F726D617474657220696E7374616C0DD
1004 A0006C656421003F3F3F001000000008000021

Obr.6 Klaé ziskany z pamaéte pristroja
Fig.6 Key obtaimed from memory of equipment

4.2 Rovnaky Nonce atok

Ak vSak z akéhokolvek ddvodu zariadenie vySle dve po
sebe idlce spravy m: a mo s rovnakym sekvenénym cis-
lom, atoénik ma k dispozicii rozne zaSifrované (E) data ci
acy rovnakym kld€om key a pomocou operacie XOR (1)
Lodpocuvacie“ zariadenie méze obnovit Ciastocné informa-
cie tykajuce sa povodného textu vypoctom:

C1®C2 =
[m, @ E (key,nonce)]®[m,@DE (key, nonce)] = (1)
my @mz .

Tento Gtok je znamy ako rovnaky - NONCE utok [11]. Jeden
z pripadov, u ktorych sa rovnaky - NONCE utok moéze apli-
kovat, je po vypadku pradu, ktory vedie k vynulovaniu aku-
mulatora. Ak je po vypadku napdjania posledny NONCE
stav neznamy, systém mbze resetovat NONCE stav na
predvolenu hodnotu. Tento reset zvySuje pravdepodobnost
opatovného pouzitia rovnakého NONCE s klu¢om, ktory bol
pouzity pred vypadkom. Priklad pouzitia operacie XOR na
originalne data po aplikacii Gtoku, kedy vzdy po odoslani
spravy bolo resetované zariadenie na originalne data

102 (66h) a 103 (67h) je:
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6667 = 01. ()

Priklad pouzitia operacie XOR na odchytené data:

06 00 000000 C515E5F9DF 5193 C558

je uvedeny v (3), kde je mozno vidiet vo vysledku ziskané
originalne data 01 po aplikovani operacie XOR.

06 00000000C515E5F9DF5193C558

@ 060000000051 C515E5F9DF5193C558 =
0000000000 01 90f58380eb4994 09. (3)
Pokial by uto¢nik poznal Cast dat, vie si fahko dopocitat
chybajuce. Proti tomuto Utoku je mozné sa chranit uklada-
nim hodnoty sekvenéného Cisla v energeticky nezavislej
pamati (NonVolatile Memory) a jeho ziskavanie spat po
kazdom vypadku napajania.

4.2 Denial of Service (DoS) utok

DoS Utok spdsobuje odmietnutie vSetkych prijatych sprav
uzlom [11]. Utok sa pokuga zabranit legitimnemu pouZivate-
fovi pouzivat siet. NajbeznejSia metéda na zrealizovanie
spoCiva v zahlteni systému poziadavkami, ktoré spdsobi
nasledny pad systému. Zakladné typy utokov tohto typu su
zahltenie pasma alebo zahltenie procesora. V testovanej
aplikacii bol realizovany Gtok na zahltenie procesora.

Utok bol realizovany pomocou programu SmartRF Studio 7,
kde boli najskér odchyteny paket, ktory bol nasledne prepo-
sielany rychlostou 30 paketov za sekundu. KedZe rezZim
prenosu pracuje na principe potvrdzovania ramcov, t.
j- koordinator musi na kazdy paket poslat potvrdzovaci
ramec, aj ked podvrhnuty paket je hned po prijata zahode-
ni, pretoZe ide o o duplicitny ramec, po 250 s Gtoku a 7442
odoslanych paketov koordinator prestal reagovat. Preven-
ciou proti Gtoku by bola zmena kandla po prijati sto duplicit-
nych paketov.

4.3 Replay utok

Jednoduché siete, ktoré nepouzivaju centrum zabezpecenia
a cely ¢as pouzivaju jeden kfu¢ su zranitelné proti Gtoku
pracujucom na principe preposielania starych odchytenych
paketov. Uto&nikovi staéi odchytit paket star$ieho data a po
nejakom &ase ho znova preposlat. Utok bol tieZ realizovany
pomocou programu SmartRF Studio 7. Bol odchyteny Sifro-
vany paket pre ovladanie osvetlenia. Po naslednom prepo-
slani tohto paketu bolo bez problémov zapnuté osvetlenie.
Ochranu proti tomuto Gtoku spo€iva v kontrole sekvenéné-
ho Cisla na urovni aplika¢nej vrstvy. V programe bolo nade-
finované, Ze kazdé sekvencné Cislo prijatého paketu, musi
byt vacsie ako sekvencné Cislo predchadzajuceho paketu,
prip. sekvencné Cislo mbéze byt nulové, pre pripad reset
zariadenia.

Zaver

Cielom prispevku bolo uskuto¢nit analyzu technologickych
moznosti realizacie bezdrotovej siete pre pouzitie v inteli-
gentnom dome so zameranim na vyhody a nevyhody jed-
notlivych §tandardov, pricom bola podrobnejSie opisana
technoldgia ZigBee. Standard ZigBee ponutka bohaté rieSe-
nia pre monitorovanie, riadenie a obsluhu réznych zariade-
ni. Jeho vyhodou je, Ze zabezpecuje kompatibilitu velkého
mnozstva zariadeni, podporuje energeticky Usporni komu-
nikaciu s dostatoénym zabezpecenim. Zaroven vSak ponuka
vyrobcom moznost vytvorenia vlastnych aplikacii.

Bola vytvorena aplikacia v pasme 2.4 GHz, ktora sluzi na
ukazku riadenia zariadeni pouzivanych v inteligentnej bu-
dove. Podrobny opis hardvérovej realizacie jednotlivych
modulov pre ovladanie zariadeni, ako aj opis programu
potrebného pre ich riadenie mozno najst v [10].
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V prispevku boli opisané bezpecnostné mechanizmy siete
ako je Sifrovanie komunikacie, verifikacia Udajov
a zabezpecenie integrity dat pri prenose. V laboratérnych
podmienkach bolo overené, Zze pri plnom zabezpeceni je
takmer nemozné siet prelomit. SU uvedené Styri priklady
bezpec&nostnych utokov na siet ZigBee, ako aj odporu¢ania
ako im predchadzat.
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Abstract

Paper deals with area of wireless networks used in intelli-
gent buildings. Mainly part is orientated to wireless technol-
ogy ZigBee, which is described and is analysed its safety
features and its possibility for using in intelligent house.
Solution of wireless network was realised on the base of
development kit CC2530ZDK made by firm Texas Instru-
ments. Practical realisation is focusing on control of lighting,
heating and external equipment. In the paper realised ex-
periments in laboratory from the view of safety attacks to
network are described and measures needs against particu-
lar attacks. Within realised cryptoanalytic’s attacks program
SmarRTF Studio was used.
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