Vsechny komponenty jsou postaveny na primyslovych standardech
a mohou byt tedy pouzity jak samostatné a integrovany s dal$imi
komponentami jinych dodavateléi nebo jako integrované feseni,
které prinasi vyhody rychlejsiho uvedeni do provozu a jednodussi
Udrzby. Spole¢nost SCADA Servis obdrzela za své obchodni Uspé-
chy v oblasti telemetrickych systému v roce 2011 ocenéni od spo-
le¢nosti Schneider Electric Telemetry and Remote SCADA Solutions,
kterd je vyrobcem a dodavatelem komponent pro telemetrii.

Bezdratova instrumentace Accutech

Bateriové napéajena bezdratova polni instrumentace Accutech umoz-
fuje snadnou a rychlou instalaci. Jednotka obsahuje baterii, senzor
dle volby a radiovy modul pro bezdratovy pfenos nameérené hodnoty.
Diky eliminaci kabelaze se snizuji néklady na instalaci az o 75%
v porovnani s klasickou variantou snimace. Dlouhy dosah (s exter-
ni yagi anténou az 1500m), radiovy modul v pasmu 869 MHz
a dlouha Zivotnost baterie snizuji naklady na ddrzbu.

Komplexni reseni pro telemetrii
0d snimacu po konektivitu na ERP systém

Distribuce a skladovani ropy a ropnych produktti, zemniho plynu, dodavky pitné vody a sbér odpadni vody, stejné jako distribuce
elektrické energie na velké vzdalenosti jsou oblasti se zvySenymi naroky na provozni bezpecnost, spolehlivost a celkové zabezpeceni
majetku. Spole¢nost SCADA Servis zaméfuje své aktivity do oblasti monitorovacich systému pro priimysl a telemetrickych systémi
pro segment utilit. Ve své nabidce ma komplexni portfolio produktii pro telemetrické aplikace — od snimact, pfes RTU/PLC stanice,
datova radia, SCADA software az po nastroje pro propojeni telemetrického systému s podnikovym ERP systémem.

Datova radia TRIO

Trio datova radia pro licencované i volné pasmo jsou univerzal-
ni komunikac¢ni feSeni pro potfeby telemetrickych aplikaci typu
point-to-point i point-to-multipoint.

Trio fady E je vysoce vykonné UHF datové radio pro Sirokou oblast
komplexnich a kritickych SCADA a telemetrickych aplikaci, fada M
jsou kompaktni digitalni UHF datova radia a fada J zahrnuje Spread
Spectrum Ethernet radio pro pasmo 2,4GHz.

SCADAPack Smart RTU

SCADAPack E Smart RTU integruje silu komunikacnich protoko-
IG DNP3 a IEC60870-5 spolu s rozsifitelnou hardwarovou plat-
formou a je uréen pro aplikace vyzadujici RTU s podporou PLC
programovatelné funkcionality. K dal$im vlastnostem patfi rozsahlé
komunikacni schopnosti, podpora dal$ich komunikacnich standardd
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jako je Modbus, Modbus TCP a DF1, duélni IEC61131-3 aplikace
a moznost zabezpetené komunikace AGA12-2. Jednotka mize
slouzit jako PLC s RTU komunikacni funkcionalitou, jako datalogger
nebo jako datakoncentrator. Modelové rada stanic SCADAPack Smart
RTU je dodavana v rliznych kombinacich analogovych a digitalnich
vstupd/vystupll. Zakladni jednotky jsou rozsifitelné pomoci fady
roz$ifovacich modulll. Inovativni provedeni hardware SCADAPack
Smart RTU spolu s firmware umoziiuji energeticky vysoce efektivni
rezim, ktery splfiuje pozadavky solarné napéajenych aplikaci.

Jednotky SCADAPack se vyrovnaji s Sirokym rozsahem napéjecich
teplot -40 az 70°C.

Obr. 1 Priklad instalace bezdratového snimace Accutech

SCADA software ClearSCADA

ClearSCADA je integrovand SCADA platforma, obsahujici komuni-
kacni server, real-time databazi, zabudovany historian, web server,
modul pro pfesmérovani alarmd formou e-mailu nebo SMS zprav
a reportovaci klient. Vlastnostmi, jako vicendsobna redundance,
objektove strukturovany néavrh a on-line nasazeni projektu, podpo-
rou DMZ serveru a vykonového serveru, je preduréena pro telemet-
rické aplikace.

Obr. 2 ClearSCADA software

ClearSCADA je objektové orientovana a oteviena SCADA platforma
podporujici fadu standardnich priimyslovych rozhrani véetné SQL
(pfes ODBC nebo OLEDB) a .NET. Pomoci téchto zabezpecenych
rozhrani lze zpfistupnit real-time databazi ClearSCADA, alarmy,
udalosti i data z historianu dal$im podnikovym aplikacim napfiklad
reportnim nastrojim nebo MIS ¢i ERP systémam.
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Obr. 3 Vicenasobna redundance ClearSCADA

Dilezitou soucasti SCADA systému je konfigurovatelny alarm-
ni systém, ovSem pouze za predpokladu, Ze je alarmni hlaseni
doruceno spravné osobé. ClearSCADA software mé& zabudované
nastroje pro eskalaci alarmnich hlaseni na zékladé Sirokého rozsahu
konfigurovatelnych parametr(i. Pokud neni alarmni hlaseni do urcité
doby potvrzeno operatorem na dispeéinku, mlze byt automaticky
eskalovano a pfesmérovano na dalsi osoby (napfiklad mistr, pracov-
nik Udrzby a podobné). Pfesmérovani je provedeno prostiednictvim
e-mailové nebo SMS zpravy.

Komunikacni protokol DNP3

Pro komunikaci mezi ClearSCADA a SCADAPack E Smart RTU
Ize vyuZit libovolny z podporovanych protokoll. Na strané SCADAPack
jsou to zejména Modbus, Modbus TCPF, IEC60870-5-101,
IEC-60870-5-104 nebo DNP3. Zvl&stni pozornost zasluhuje pro-
tokol DNP3. Ten umoziiuje prendset vSechny informace s ¢asovou
znacCkou, podporuje klasicky prenos vyvolany dotazem master sta-
nice nebo v pfipadé kritickych udalosti zasilani nevyzadanych zprav.
Integrace ClearSCADA a RTU SCADAPack umozriuje diky protokolu
DNP3 vzdalenou konfiguraci, diagnostiku a spravu stanice z nadra-
zeného SCADA systému, vcetné moznosti prehrani aplikaniho
programu v RTU.

DNP3: bz ztrity dat
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Obr. 4 DNP3 protokol zajistuje doplnéni chybéjicich dat po obnové
prerusené komunikace

Kdykoliv dojde ke zméné hodnoty sledované veliiny nebo zméné
stavu monitorovaného zafizeni, SCADAPack E Smart RTU si ulo-
Zi ¢asové znackovanou DNP3 udélost. Ta zdstane v komunikaéni
fronté dokud neni spolehlivé preddna master stanici. ClearSCADA
software se tedy mizZe dotazovat na data méné Casto, pfitemz
je zachovana celé historie a to i v pripadé, ze nastane porucha
komunikacni trasy mezi centralnim dispe¢inkem a monitorovanou
lokalitou.
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Integrace videa

ClearSCADA umoziiuje integraci kamerového systému, ktery
zajistuje obrazovou informaci z monitorované vzdalené lokality
atoiv pripadé, Ze konektivita mezi centralnim dispecinkem a loka-
litou je realizovana pres lUzkopasmovy komunikacni kanél napriklad
radiovy spoj. V takovém pfipadé se archivace videa provadi pfimo
v lokalité a v pfipadé udalosti jakou je napfiklad naruSeni objektu
se na dispecink prenese pouze ¢asové omezeny zaznamenany klip.
V pfipadé dostatecné Sifky pasma komunikacniho kanalu Ize obraz
z jednotlivych kamer centralné archivovat do samostatného video
serveru na dispecinku. Prohlizeni zdznamu muZe byt poté spojeno
s alarmnim a udélostnim systémem ClearSCADA.
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Obr. 5 Integrace telemetrického systému a videa

Zabezpeceni telemetrického systému

Zakladni vlastnosti modernich telemetrickych systém( je moznost
centralizovaného dohledu a dalkového ovladani vzdalenych tech-
nologif, které jsou rozprostfeny v geograficky rozlehlé oblasti. Diky
modernim komunikaénim prostfedkdm lze prfenaset informace
v ,realném Case* na vzdalenost stovek ¢i tisich kilometrd. Diky tém-
to technologiim mohou provozovatelé geograficky rozsahlého sys-
tému jakymi jsou na-
priklad distribu¢ni
sit¢ vody, zemniho
plynu, ropy, elektrické
energie, tepla, obno-
vitelné zdroje energie
a podobné vyrazné
zvysit efektivitu vlast-
niho provozu.

Soucasné je tako-
vy systém vystaven
realné hrozbé ve for-
mé  kybernetického
Utoku.  Komunikacni
protokoly, které se
v soucasné dobé po-
uzivaji i v radé tele-
metrickych  systémdl
(jako napf. Modbus
a dalsi) byly vyvinuty
pro potfeby automa-
tizace uvnitf v podni-
ku a v podstaté neobsahuji Zadné zabezpeCovaci prvky, které by
umoznily zamezit kybernetickému Gtoku v pripadé telemetrickych
systémil.

Telemetrické systémy, dodavané spole¢nosti SCADA Servis s.r.0.
jsou volitelné vybaveny integrovanym zabezpeCenim komunikace.
Zabezpeceni AGA12 vyuziva technologii kryptovani, kdy veskera
prenaSena data jsou pred odeslanim zakoédovana pomoci dynamic-
kého klice a podpisu. Opacny postup je pouzit na strané piijemce
Zpravy.

Dalsi moznosti zabezpeleni je autentifikace, kterd se pouziva
v pripadé komunikacniho protokolu DNP3 Secure Authentication.
Ta umoznuje zabezpeceni vsech kritickych operaci jako napf. ovla-
dani technologického procesu, zména programu v telemetrické
stanici a podobné. Prend$enad data nejsou kryptovana, ale pred
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provedenim kazdé kritické operace (jakou je povel pro ovladani,
zmeéna aplikaéniho programu v RTU a podobné) musi byt provede-
no ovéreni (autentifikace) uzivatele.

Konektivita s ERP systémy

SCADA a telemetrické systémy jsou v fadé aplikaci integrovany
s podnikovymi ERP systémy, jakymi jsou SAP, NAVISION, BAAN
a dalSimi. SCADA Servis Uspésné realizoval fadu propojeni takovych
systém{ a jeho zaméstnanci maji znalosti standard( a IT technolo-
gii spolu s mnohaletymi zkuSenostmi v této oblasti.

Mobilni pfistup

Rozvijejici se mobilni komunikacni technologie pronikaji i do oblasti
telemetrickych systém(. Spole¢nost SCADA Servis pocatkem letos-
niho roku prinesla na trh novou verzi feSeni pro chytré telefony.
PoZadavky vzeSly od zakaznik(i z oblasti utilit, na jejichz zak-
ladé byla vytvorena platforma pro potfeby mobilnich pracovnik(.
Reden( je k dispozici pro mobilni zafizeni na platformé Apple
10S, WidowsPhone 7 a Android. Pro rychle se rozvijejici potieby
v oblasti obnovitelnych zdrojd bylo vytvoreno feSeni GreenSCADA.
Demonstracéni verze je ke stazeni na www.greenscada.com.
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Obr. 6 Reseni pro mobilni platformu

Zaveér

Bezdratové senzory Accutech, Trio datova radia i Smart RTU stanice
SCADAPack jsou uréeny pro telemetrické aplikace. Jsou provéreny
stovkami aplikaci v rliznych geografickych oblastech a pouZivaji se
na celé fadé vyznamnych aplikaci i v ramci CR a SR. Jsou uzptiso-
beny béhu ve vzdalenych lokalitach s moznym vyskytem extrémnich
teplot a vysokou vihkosti. Po poCatec¢nim zprovoznéni Ize veSkerou
konfiguraci jednotlivych prvk( systému (napfiklad zména programu
v RTU stanici) provadét vzdalené. VSechny prvky jsou vybaveny
zabudovanou diagnostikou. Integrace s ClearSCADA software
vyznamné zkrati ¢as na vyvoj telemetrického systému a jeho uve-
deni systému do provozu diky prfedem pfipravenym $ablonam pro
konfiguraci a diagnostiku jednotlivych prvk(. Kromé monitorovani
a dalkového ovladani vzdalené technologie Ize telemetricky systém
rozs§ifit o monitorovani spotfeby energii a monitorovani komunikacni
a IT infrastruktury, ktera vytvari paterni systém pro prenos dat.

Pro dal$i informace o telemetrickych systémech kontaktujte
dodavatele, spolec¢nost SCADA Servis s.r.o.
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