Tento ¢lanok opisuje nasadenie rieSenia na zber udajov v jednej z

udaje o réznych udalostiach, ¢o umoznilo, Ze na rozvodnych stani

Okrem samotného rozsahu bol tento projekt zlozity aj preto, lebo
Udaje boli zbierané z inteligentnych elektronickych zariadeni
od roznych vyrobcov, ¢o vyzadovalo dostatocné znalosti a kapacitu
na konverziu roznych komunikacnych protokolov na strane koncen-
tratora Udajov. Niektoré relé takisto neboli vybavené ethernetovymi
portmi, ¢o vyzadovalo pouzitie terminalovych serverov, vdaka ¢omu
bolo mozné realizovat vzdialené nastavovanie vSetkych existujdcich
zariadeni v rozvodnych staniciach.

RieSenie
Spolo¢nost Kalkitech navrhla decentralizovand architektiru, v ram-

ci ktorej boli na kazdej rozvodnej stanici nainstalované redundantné
jednotky — koncentratory tdajov pre rozvodné stanice SYNC 3000,

Riesenie zheru poruchovych velicin
vV prenosovej elektrizacnej sustave

najvacsich spolocnosti na svete, ktora sa zaobera prenosom

elektrickej energie. Rozvodna siet, ktora patri pod pdsobnost spominanej indickej spoloénosti, ma dizku 95 000 km s viac ako

200 extra vysoko napatovymi a HVDC rozvodnymi stanicami. Spolocnost sa rozhodla pre nasadenie systému na vzdialeny pristup

a automaticki analyzu porich na kazdej rozvodnej stanici na ploche viac ako 2,5 mil. km2. Systém mal obsahovat funkcie

na automatizovany vzdialeny zber tzv. DR (poruchovych zaznamov) stiborov a zdznamu udalosti (EL — event log) z inteligentnych
elektronickych a inych zariadeni z rozvodnych stanic. Nasledne na ich nahranie do centralneho Narodného centra na spravu
prenosovej stistavy (NCSPS) cez Regionalne centra na spravu prenosovej ststavy, rozmiestnené po celej krajine. Prenosova spolo¢nost
bola schopna vzdialene sledovat stav zariadeni a konfigurovat ich,

zbierat Udaje o poruchovych stavoch a veli¢inach a zaznamenavat
ciach nebol Ziaden personal a bolo ich mozné prevadzkovat/udrziavat

vzdialene. Do projektu bolo zahrnutych takmer vsetkych 200 rozvodnych stanic extra vysokého napétia a viac ako 3 000 relé
a inteligentnych elektronickych zariadeni. 1Slo o najvacsi projekt z hladiska monitorovania technickych prostriedkov, ktory sa kedy
zrealizoval v ramci indickej narodnej prenosovej elektrizacnej sustavy.

ktoré plnia Ulohu zberaa zédznamov o poruchach na rozvodnej
stanici. Udaje o poruchéach st ziskavané z inteligentnych elektro-
nickych zariadeni pouzitim proprietarnych/Standardnych protokolov
a potom prostrednictvom SYNC 3000 skonvertované priamo este
v rozvodnej stanici do COMTRADE stiborov (Common Format for
Transient Data Exchange). Takto skonvertované (daje sa posielaju
prostrednictvom zabezpeCeného prenosového kanala do servera
SYNC 4000 od spolo¢nosti Kalkitech, umiestneného v NCSPS.
COMTRADE sUbory v SYNC 4000 su zrkadlené na server SYNC
4000 v zaloznom centre, kde sl generované nové slbory so zazna-
mami poruch.

SYNC 4000 zaroven vystupuje ako server na mnozstvo celopodni-
kovych aplikacii a klientov, napr. automaticky systém na analyzu po-
rich, SCADA a aplikacie na monitorovanie a analyzu poruchovych
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Obr. 2 Tok tdajov — zber poruchovych tdajov a zaznam udalosti

zéznamov. Okrem toho SYNC 4000 disponuje roznymi adaptérmi
umoZznujucimi prenos Udajov vratane ICCP, ODBC, SMB.CIFS a pro-
prietarnymi adaptérmi.

Koncentrator idajov Kalkitech SYNC 3000 sa vyuZiva ako konvertor
protokolov pre rozvodné stanice a umozniuje zber Udajov genero-
vanych v realnom case a slborov z inteligentnych elektronickych
zariadeni, ako aj zaznamenavanie roznych udalosti. Komunikuje
s ostatnymi zariadeniami v rémci rozvodnej stanice a riadi zber,
spracovanie a prenos Udajov slvisiacich s chybami a poruchami na
kazdej rozvodnej stanici. Pri komunikacii sa vyuzivaju rézne ovlada-
¢e/adaptéry, ktoré umoziuju spojenie s roznymi typmi zariadeni roz-
nych vyrobcov, ako su napr. ABB, Siemens, Areva ¢i SEL. Ovladace
zbieraju Udaje o poruchach prostrednictvom réznych protokolov, ako
napr. ABB SPA, Alstom Courier, IEC103, IEC61850, Fast Message
Protocol do SEL, ako aj mnozstva Specialne spracovanych aplikécii
postavenych na béaze Modbus.

Na vzdialeny pristup k relé so sériovym komunikaénym rozhranim
(RS232/422/485) sa ako termindlovy server pouziva dalSie zaria-
denie spolocnosti Kalkitech oznacené ako SYNC 2000. To disponu-
je Siestimi sériovymi portmi pripojenymi k inteligentnym elektronic-
kym zariadeniam a umoZziuje pripojenie pomocou TCP/IP.

Zber udajov

Koncentrator Gdajov SYNC 3000 je nastaveny do primérnych/
standby rezimov, takze kompletna funkcionalita automatizované
systému na vzdialeny zber je dostupna az v pripade vyskytu nejakej
poruchy. Udaje (zaznamy portich/stibory/logy/zmeny v databaze/ak-
tualizacie) st synchronizované medzi dvomi koncentratormi tdajov
prostrednictvom modulu Hot Standby v ramci SYNC 3000. SYNC
3000 disponuje osvedéenim v stlade s normou IEC61850-3 pre
Sest ethernetovych a 12 sériovych portov na priame pripojenie relé
a zaznamnikov udalosti.
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V rozvodnych staniciach, kde bolo kvoli zberu poruchovych zéazna-
mov potrebnych viac ako 12 sériovych portov, bol nasadeny ter-
minalovy server SYNC 2000 so Siestimi sériovymi portmi, vdaka
¢omu nebolo na jednu sériovl slucku pripojenych viac ako pét relé.
Terminalové servery SYNC 2000 maju nastaveny rezim PT (pass
through) a rozhrania zberu poruchovych zaznamov; konverzia do
formatu COMTRADE sa vykonava v koncentratoroch dajov SYNC
3000. Tie maju takisto dva alebo Sest volitelnych ethernetovych
portov pripojenych do ethernetovej siete rozvodnej stanice, moznost
konfiguracie LAN a SAS LAN a ziskavania Udajov z inteligentnych
elektronickych zariadeni pripojenych v rdmci rozvodnej stanice.

Pri zariadeniach s komunikéciou prostrednictvom sériovych portov
RS232 bol na zabezpecenie ich pripojenia do hlavnych aj zaloz-
nych koncentratorov (idajov SYNC 3000 pouzity prepinac Fall Back
Switch. Pri zariadeniach so sériovymi portmi, ktoré pouzivali ko-
munikaciu na spolo¢nej zbernici (multi-drop, napr. SPA, Courier),
bola sériova slu¢ka RS485 pripojena na aktivne aj zalozné jednotky
SYNC 3000.

Koncentratory (dajov SYNC 3000 tiez podporujd zber UGdajov
v ramci planovanych vyvolavacich cyklov, inicializovanych prenosov
zo zariadeni (zaznamnik poruchovych udalosti/inteligentné elektro-
nické zariadenie) aj vyzadovanych prenosov zo systému SCADA/
EMS. SYNC 3000 takisto inicializuje vyzvy v pripade vyskytu
zéznamu o poruche, ktory odoslalo niektoré relé prostrednictvom
SEL protokolu alebo IEC61850. Proprietarny format stborov na
zéznam poruch je takisto konvertovany v SYNC 3000 do Standard-
ného binarneho formatu COMTRADE. SYNC 3000 okrem zberu
poruchovych Udajov ziskava zo samostatne pracujlcich zéznam-
nikov udalosti aj zapisy o tychto udalostiach, pricom ich prostred-
nictvom zabezpeceného FTP prenosu stborov uklada do suboru .txt
na vzdialené servery umiestnené v NCSPS. Vzdialené servery SYNC
4000 potom prenasaju tieto stbory prostrednictvom ODBC rozhra-
nia do serverov na ochranu a ukladanie udajov, ktoré st sucastou
systému SCADA/EMS.
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Riadiaci server

SYNC 4000 od spolo¢nosti Kalkitech, ktory je nainstalovany
v Centre na spravu technickych prostriedkov, riadi bezpe¢nl komu-
nikaciu s rozvodnymi stanicami a zabezpecuje aj vzdialeny pristup
pre potreby konfiguracie. Zarovefi podporuje rozhrania do systému
ISR a SCADA, spustanie zberu potvrdenych poruchovych zazna-
mov a posielanie uchovanych Gdajov o udalostiach zo zadznamni-
kov udalosti v ISR. Hardvér SYNC 4000 disponuje duélnou LAN,
8 GB RAM rozsiritelnou az do 32 GB a 320 GB HDD (roz§iritelnym
do 640 GB) s piatimi RAID polami na dlhodobé ukladanie Gdajov
(pre kazdy server).

Pouzivatelské rozhranie systému zberu poruchovych zaznamov
SYNC 4000 umozniuje vykondvat zmeny v konfiguracii a preze-
rat stav zberu poruchovych zédznamov, alarmy a udalosti v ramci
komunikaéného systémy. Volitelnou funkciou je moznost manuéalne-
ho zberu poruchovych zdznamov.

Prenos stborov formatu COMTRADE z koncentratorov (idajov SYNC
3000 do SYNC 4000 v Centre na spravu technickych prostriedkov
pouziva protokol SFTP, pricom SYNC3000 bol v rezime SFTP ser-
vera a SYNC 4000 ako SFTP klient. Komunikacia klient — server
bola zabezpec¢ena pomocou SSL kdédovania. Vymena Udajov medzi
SYNC 3000 a SYNC 4000 spifiala poziadavky NERC CIP. SYNC
4000 znackoval vSetky inicializacné aktivity pouzivatelov nevyhnut-
nymi informéaciami, ako je Casovy Udaj, komentar pouzivatel/admi-
nistrator, ktoré su potrebné na udrziavanie kontrolnych zdznamov.
Tiez generoval komunikacné zaznamy na identifikovanie pordch
komunikécie.

Rozhrania pre celopodnikové aplikacie

Rozhranie pre systém analyzy poriich

Stibory COMTRADE su spravované v siborovom systéme na serveri
SYNC 4000. Tieto stbory prechadzaji automatickym softvérom na
analyzu porlch pouzitim SMB (Server Message Block), zndamym aj
ako CIFS (Common Internet File System), ktory predstavuje sieto-
vy protokol aplikacnej vrstvy, poskytujuci pristup k stiborom medzi
uzlami v sieti. Zaroven poskytuje overeny komunikacny mechaniz-
mus medzi jednotlivymi procesmi. Stbory o zaznamoch porich z
kazdého relé st uchovavané v samostatnych siboroch, ktoré su
zoskupené podla jednotlivych rozvodnych stanic.

Rozhranie pre SCADA/EMS

SYNC 4000 ma rozhranie ICCP, cez ktoré je pripojeny do systému
SCADA/EMS. Spustanie zberu poruchovych zaznamov zo systému
SCADA je konfigurované pomocou ICCP linky. Stbory zo zaznam-
nikov udalosti st so servermi ISR prepojené pomocou ODBC
rozhrania.
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NajdolezitejSie funkcionality
1. ZlepSena bezpecnost

* bezpecnost v stlade s NERC/CIP,

 sprava pouzivatefov v ramci konfiguracnych nastaveni chrani
pred neautorizovanou konfiguraciou,

* VPN kédovana pomocou SSL umoziiuje predchadzat neautorizo-
vanému precitaniu Udajov prenasanych cez siet.

Integracia ochrannych a riadiacich inteligentnych elektronickych
zariadeni v ramci rozvodnej stanice je realizovana bezpe¢nym spo-
sobom v sulade s prislusnymi normami NERC CIP pre kyberneticku
bezpectnost, a to najma s normou CIP-005-1 (Elektronicka bezpec-
nost). Vzdialeny pristup do inteligentnych elektronickych zariadeni
je obmedzeny len na jediné miesto, ¢im sa zamedzilo neautorizo-
vanému pristupu k v8etkym zariadeniam, ako sU inteligentné elek-
tronické zariadenia, relé, zaznamniky portch ¢i udalosti. Zaroven je
potrebné prihlasenie pomocou mena a hesla, pricom vsetci pouZi-
vatelia sU za€leneni do skupin s prednastavenymi pravami.

2. Podpora velkého poctu protokolov a dodavatelov r6znych
inteligentnych elektronickych zariadeni

SYNC 3000 podporuje ovladace pre rozne priemyselné Standard-
né komunikacné protokoly, protokoly na prenos udajov na Urovni
rozvodnych stanic, napr. IEC61850, IEC 60870-5-103, SEL pro-
tokol rychleho posielania sprav pre SEL 4xx a 3xx, DNP3, SPA,
Courier. V ramci projektu su do siete pripojené inteligentné elektro-
nické zariadenia od desiatich réznych vyrobcov, ako ABB, Siemens,
Areva/Alstom, SEL, pri€om systém podporoval pripojenie 50 roz-
nych modelov zariadeni. SYNC 3000 zéroven podporuje SNTP pro-
tokol na €asovu synchronizéciu hodin koncentratorov Udajov podla
zdroja z GPS.

3. Systém na vzdialeny pristup (RAS)

Softvér RAS podporuje viaceré verzie konfiguracnych néstrojov
rdznych vyrobcov relé, vdaka comu mozno vykonavat Udrzbu a na-
stavovanie z jedného miesta. Softvér RAS disponuje databéazou
uréenou na ukladanie stborov s poslednymi konfiguraciami, ktoré
sl automaticky nahrané z prislusnych relé. Sprava verzii tychto
stborov je jednou z kiGcovych funkcii softvéru RAS. Softvér obsa-
huje aj systém na analyzu a prehliadanie zaznamov poruchovych
udalosti, ktory je prepojeny s tym softvérom, ktory pouZziva stbo-
ry COMTRADE ziskavané zo SYNC 3000 a ukladané v centrélnej
databéze.

4. Ukladanie tdajov v koncentratoroch tdajov

SYNC 3000 ukladé zaznamy o poruchach a udalostiach najme-
nej jeden mesiac v stalej pamati, pricom tieto zaznamy obsahu-
ju jeden subor o poruchach za den z kazdého pripojeného relé
a 1 000 zaznamov udalosti za defl z kazdého zaznamnika udalosti.
V8etky stavy a informéacie o konfiguraciach st uchovavané v stalej
pamati (flash, HDD...).

5. Parametre alarmov a udalosti

SYNC 3000 nacita pri spusteni vSetky parametre konfiguracie
z konfiguraéného siboru XML. Pre pouzivatelov, ktori chcl vytvarat
nové konfiguracie alebo upravovat tie existujdce, su k dispozicii GUI
konfiguratné nastroje. Tie generuji konfiguraciu vo forme stUboru
XML, ktory sa prendSa do SYNC 3000 prostrednictvom WAN siete
a je ulozeny v stalej pamati.

Zdroj: Disturbance Data Collection Seolution Using SYNC 3000
a SYNC 4000, Kalki Communication Technologies Private Limited,
Case Study, 2012, dostupné online, 28. 8. 2012 na http://www.kal-
kitech.com/documents/Disturbance%20Data%Z20Collection%20
Solution%20using%20SYNC%203000%20and%20SYNC%20
4000 _Case%20Study.pdf.
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