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Zabezpecenie
webovych sluzieb s PKI

Marcel Zanechal

Prispevok sa zaobera moznostami implementacie bezpe¢nostnych mechanizmov vyuzivajacich
infrastruktaru verejnych klacov do systémov pracujucich na baze webovych sluzieb. S narastom
pouzivania webovych sluZieb v praxi sa tiato problematika stdva mimoriadne zaujimavou a jej ispeSné
zvladnutie bude jednym z rozhodujacich faktorov z pohladu pouZivania webovych sluZieb v praxi.

O ¢o ide?

Moézeme to prezradit vopred, hoci urcite vSetci pozname spravnu
odpoved uz teraz... Samozrejme, ako vZdy ide o peniaze! Kazda ko-
merc¢na firma alebo organizacia prirodzene vznika s cielom pro-
dukcie zisku a zarabania penazi. Aby tento ciel bola firma schopna
dosiahnut, musia v nej fungovat obchodné procesy. Tychto
obchodnych procesov je velké mnozstvo. Mimoriadne dolezita je
vsak ich vzdjomna integracia. Uvedme si ilustrativny priklad.

Predstavme si fiktivnu firmu, v ramci ktorej pracuju (okrem inych)
dve oddelenia, a to oddelenie vyvoja a oddelenie predaja. V ramci
obidvoch oddeleni funguju prepracované, sofistikované a pre nas
priklad mézZeme predpokladat, Ze dokonca idedlne obchodné pro-
cesy. Oddelenie vyvoja je schopné v rekordnom ¢ase a v mimo-
riadnej kvalite vyvinut novy produkt presne v sulade s poziadavka-
mi zékaznika. Oddelenie predaja je schopné v rekordnom
case dopravit kazdy produkt k zakaznikovi presne podla jeho Zela-
ni. V8etko vyzera idealne, ale predsa len jedno ohnivko v tejto re-
tazi chyba. Ak totiZ nie st obidva uvedené procesy vzdjomne
integrované, tak sa oddelenie predaja nedozvie vcas, Ze novy pro-
dukt je hotovy. Tym dochadza k ¢asovych stratdm, ktoré mozZu
mat vazne dosledky, ako napr. finan¢né straty, nepotrebné viazanie
zdrojov, zniZovanie dovery zakaznikov. Naopak, rychla integracia
obchodnych procesov prebiehajicich tak vo vnutri firmy alebo
organizacie, ako aj pri spolupraci s obchodnymi partnermi a za-
kaznikmi, znamena rychlejsie poskytovanie kvalitnych sluZieb z4-
kaznikom, a tym vys$Sie zisky, viac volnych zdrojov, vy$Siu produk-
ciu a v kone¢nom doésledku aj lepsiu kvalitu.

Poukéazali sme na vyznam integracie obchodnych procesov. Tato
skutoc¢nost v$ak nie je novym objavom. Meni sa len pristup k tejto
integracii a sposob jej zabezpecenia. Kym v minulosti sa tento ciel
dosahoval centralizaciou a automatizaciou spracovania v ramci
mainframovych systémov, neskor presunom rozhodovania a spra-
covania k jednotlivcovi v ramci aplikécii typu Kklient/server, tak
teraz sme sa cez internet, aplikacie e-business a webové portaly
dostali az k sucasnej integracii informacii, aplikacii a celych
obchodnych procesov do sietového webového prostredia pro-
strednictvom tzv. webovych sluZieb.

1. Webové sluzby

Webové sluzby ako sluzby poskytované v internetovom prostredi
vytvaraju potrebny ramec na zabezpecenie interoperability. Su
technologickym zdkladom na integraciu kluc¢ovych obchodnych
procesov v ramci vnutornej siete firmy alebo organizacie a cez
internet (pripadne inu externu siet) aj s dodavatelmi a klientmi.
Pouzivanie webovych sluZieb v praxi umoznila v§eobecna akcep-
tovatelnost dvoch $tandardov, a to TCP/IP (Transmission Control
Protocol/Internet Protokol) a XML (eXtensible Markup Language).

Standard TCP/IP predstavuje subor protokolov, ktoré (ziedno-
dusene povedané) sluzia na transfer dat medzi vzdialenych podi-
ta¢mi.

Samotnym jadrom webovych sluzieb je jazyk XML, ktory vlastne
definuje syntax na reprezentaciu dat. Tato syntax je Iahko genero-
vatelnd a zaroven lahko ¢itatelna. Preto predstavuje flexibilny spo-
sob, ako vytvorit spolo¢ny format na zdielanie informacii a udajov
a zaroven flexibilny sposob zdielania tohto formatu spolu s pri-
slu$nymi informaciami a datami prostrednictvom webu. XML pre-
to v kone¢nom désledku umoziuje zdielanie informacii konzis-
tentnou cestou cez aplikacie, ¢im $tandardizuje vymenu dat.

Z technologického pohladu sa XML sklada z dvoch casti. Je to tzv.
XML Base a tzv. XML Protocol. Bez toho, aby sme zachadzali do
technologickych detailov uvedme len, Ze XML Base definuje sa-
motny dokument XML (alebo spravu). Na druhej strane protokol
XML $pecifikuje samotnt vymenu XML dokumentov.

2. Bezpeénost webovych sluzieb

Uviedli sme, v ¢om spociva sila XML z pohladu rozsirovania pri-
stupu k informacidm a obchodnym procesom. Toto rozsirovanie
vSak zaroven znamend $ir$i pristup k citlivym informaciam.
Prostrednictvom sprav na baze XML st napriklad zdielané objed-
navky, faktury a ¢isla kreditnych kariet. Preto sa, prirodzene, za-
roven zvysuje riziko vaznej straty vyplyvajiice z moznej kompro-
mitacie alebo vyzradenia tychto informacii.

Z uvedeného je zrejmé, Zze webové sluzby nemézu v kazdodenne;j
praxi uspiet bez implementacie prislu$nych bezpe¢nostnych me-
chanizmov. Je potrebné zabezpecit utajenie, integritu a dostupnost
prislu$nych sprav XML a zaroven dostato¢ne zabezpelit proces
autentizécie a autorizacie. Objasnime si uvedené pojmy na priklade.

Predstavme si, Ze prostrednictvom webovych sluZieb, teda formou
spravy XML, je zasielana faktura na finan¢né oddelenie. Pocas sa-
motného prenosu je potrebné tuto spravu ochranit pred vyzrade-
nim jej obsahu (pri¢om nezaleZi, ¢i by islo o ndhodné alebo tumy-
selné odchytenie faktury), a teda je potrebné zabezpecit jej
utajenie. Pocas transferu spravy XML moZe dojst k jej umyselnej
alebo neumyselnej modifikacii. Je preto dolezité, aby bolo mozné
v Iubovolnom ¢ase overit, ¢i k tomu doslo alebo nie. Tento proces
nazyvame overenim integrity spravy. Po prichode faktdary na fi-
nan¢né oddelenie je dalej potrebné overit, ¢i prislu$ny pracovnik
finan¢ného oddelenia je opravneny danu fakturu spracovat. Na to
je potrebné najprv overit jeho identitu (tzv. proces autentizacie)
a vzapiti treba overit aj to, ¢i ma samotné opravnenie na spracova-
nie (tzv. proces autorizacie).

Zabezpecit dostupnost v suvislosti s webovymi sluzbami je rovna-
ko dolezité. Mozno ju v$ak zabezpecit iba standardnymi technolo-



gickymi opatreniami (ako napr. redundancie, zrkadlenia a pod.)
a z tohto pohladu je uvedena problematika mimo zamerania nasho
¢lanku.

Je potrebné pripomentit, Ze sme uviedli iba zakladné bezpec¢nost-
né poziadavky a Ze existuje mnoho dalsich, ako napr. poZiadavka
na zabezpecenie neodopretia pévodu (v suvislosti s nasim prikla-
dom faktiry by to znamenalo, Ze je mozné dokazat, Ze faktaru sku-
to¢ne odoslal ten, kto ju odoslal, pricom doty¢na osoba nemoze
tento fakt nijako poprief).

Bohuial z pohladu bezpecnosti musime konstatovat, Zze webové
sluzby nemaju $tandardne implementované bezpe¢nostné mecha-
nizmy, ktoré by zabezpe(ili spominané bezpe¢nostné poziadavky.
Ako sme v§ak uz uviedli, ich implementacia je mimoriadne délezi-
ta v zaujme obchodného uspechu kazdého podnikajuceho subjek-
tu. Je preto nevyhnutné tieto mechanizmy do webovych sluzieb
dodato¢ne implementovat.

3. XML Security

Prirodzenou odpovedou na $pecifikované bezpecnostné poziadav-
ky bolo rozsirenie samotného XML o dalsiu cast, ktora doplita
existujuce XML Base a XML Protocol. Touto c¢astou je XML
Security, ktoré samotné sa sklada z 5 Casti, a to:

e XML Signature (XS),

e XML Encryption (XE),

e XML Key Management Specification (XKMS),

e Security Assertion Markup Language (SAML),

e XML Access Control Markup Langugage (XACML).

XS $pecifikuje schému XML pre kryptograficky autentizované da-
ta. Autentizovat je pritom mozné cely dokument XML, samostatné
Casti dokumentu, alebo dokonca externé datové objekty, na ktoré
dokument XML iba odkazuje.

XE $pecifikuje schému pre Sifrovanie dat. Opit je mozné Sifrovat
cely XML dokument, samostatné ¢asti dokumentu, alebo dokonca
externé datové objekty, na ktoré dokument XML iba odkazuje.

XKMS definuje doéveryhodné webové sluzby pre manazovanie
kryptografickych klacov, a to vratane klucov verejnych. Vo vse-
obecnosti definuje 3 druhy sluZieb:

e XML Key Information Service Specification (X-KISS) — podpo-
ruje sluzby suvisiace s pouzivanim kryptografickych klucov
(napr. lokalizacia, overenie platnosti),

o XML Key Registration Service Specification (X-KRSS) - podpo-
ruje sluzby pouzivané drZitelom kryptografickych klucov
(napr. registracia, ru$enie platnosti, obnova klic¢a, vydanie no-
vého kluca),

e Bulk Key Registration (X-Bulk) —ide o rozsirenie X-KRSS umoz-
nujuce hromadnu registraciu.

SAML sluzi na Specifikaciu a zdielanie dat pouzitych na rozhodnu-
tie o autorizacii (tzv. doveryhodnych tvrdeni). Ide napriklad
o schvalené roly a certifikaty. Ako priklad moZeme uviest situaciu,
ked sa pouzivatel prihlasi a autentizuje do systému. V tom case
vznika tzv. autentiza¢né tvrdenie. Toto tvrdenie je potom dalej
v ramci systému zdielané a je pouzité pri pouziti dalsieho systému
bez nutnosti opitovnej autentizacie samotnym pouzivatelom.
XACML je dal$im rozsirenim SAML, ktoré umoZiiuje priamo $pe-
cifikovat politiku riadenia pristupu.

4. Webové sluzby verZus PKI

Teraz sme v situdcii, ked uZ mame implementované bezpec¢nostné
mechanizmy, ktoré nam dokaZu zabezpecit vys$sie $pecifikované
bezpecnostné poziadavky. S kryptografickymi kla¢mi uz XML
Security dokaze tieto poziadavky zabezpecit. Stale ndm v$ak osta-
va jeden problém, a tym je celkovy manazment kryptografickych
klucov.

Ako sme uz uviedli, XKMS definuje sluzby pre manazovanie klu-
¢ov. MozZeme preto velmi jednoducho pouZit symetrické Sifrova-
nie, ktoré zjednodus$ene znamena pouzitie jedného tajného kluca
na komunikaciu medzi dvojicou PC. To ale znamena, Ze uz pri 10
pocita¢och budeme na uplnt komunikaciu potrebovat 45 Sifrova-
cich klucov! Hned je zrejmé, Ze je naozaj pravda, ze ovela efektiv-
nejsie je pouzitie asymetrickej kryptografie, ktoré znamend pouZi-
tie paru klacov pre kazdé PC. Pri 10 pocitatoch to znamena
pouzitie iba 10 parov klu¢ov na tplni komunikéciu. Jeden z tych-
to klucov je tajny a oznacuje sa ako stukromny. Druhy je verejny
a vSeobecne dostupny v otvorenej forme kazdému. S vyuzZitim zna-
meho verejného kluca je kazdy schopny zasifrovat spravu pre ma-
jitela tohto kluca. ,Matematika“ v pozadi nam zarucuje, Ze deSifro-
vat tuto spravu je mozné iba prisluchajicim stukromnym kluc¢om,
a to znamena, Ze spravu je schopny desifrovat iba majitel tohto
Kkluca.

Bez zachéadzania do dalsich detailov si uvedme, Ze existuje prepra-
covand infrastruktura na manazovanie takychto sukromnych Kkla-
¢ov. Urcite sa uz kazdy stretol s pojmom PKI (z angl. Public Key
Infrastructure), ktorym sa tato infrastruktura oznacuje. Ide v su-
Casnosti jednoznac¢ne o najkvalitnej$iu infrastruktiru na manazZo-
vanie kryptografickych klucov.

PKI predstavuje kvalitnd bezpec¢nostnu infrastrukturu. Cenou
za fiu je véak jej komplikovand implementécia. Daldou nevyhodou
je potreba upravy aplikacii alebo vyvoja novych aplikacii schop-
nych s touto infrastrukturou spolupracovat.

Na druhej strane mame webové sluzby, ktoré maju nedostato¢nu
bezpecnost, ale maju Siroké moznosti aplikacii. Ako sme uz uvied-
li, webové sluzby umoziiuju sustredit sa priamo na biznis a ob-
chodné skusenosti, a nie na vyvoj $pecialneho typu aplikacii.

Z uvedeného prirodzene vznika myslienka prepojenia webovych
sluzieb s PKI. Umoznilo by to vyuZit kvalitni bezpe¢nostnu infra-
Struktiru na zaruc¢enie bezpeénosti a zaroven by to odburalo po-
trebu vyvoja $pecidlnych aplikécii, nakolko by stacilo priamo vy-
uzit webové sluzby. Je vSak takéto prepojenie vobec mozné?

Nastastie, odpoved na tuto otdzku je kladnd. Integraciu PKI do
webovych sluzieb totiZ hravo riesi XKMS! A navy$e takym sposo-
bom, Ze tato integracia je ,neviditelnd“ pre implementéciu webo-
vych sluZieb (a teda vyvojarov). Webové sluzby priamo komuniku-
ju iba so serverom XKMS, ktory potom zabezpecuje spolupracu
s PKI. XKMS teda vlastne poskytuje outsourcing PKI. Cela situa-
cia je znazornena na obr. 1.

S vyuzitim XKMS vieme teda priamo vo webovych sluzbach napri-
Kklad registrovat pouZivatela, rusit platnost klu¢ov, obnovovat kli-
Ce, vydavat nové, lokalizovat ich a overovat platnost klucov. A to
vSetko bez potreby vyvoja Specidlnych aplikacii. VSetko dokaZeme
zabezpe(it priamo pouzitim webovych sluZieb.

Uvedme prakticky priklad. Predstavme si, Ze mame vyvinutu
obchodnu aplikaciu, ktord umoznuje elektronicky podpisat objed-
navku. Ide o webovu aplikdciu. Z pohladu pouZivatela je teda vSet-
ko jednoduché, celu transakciu dokaze realizovat priamo v inter-
netovom prostredi. AvSak s jednou velkou vynimkou. Pri prvom
pouziti tejto aplikacie musi pouZivatel aplikaciu opustit a priamo
poziadat ,nejaku“ certifika¢nu autoritu (t. j. poskytovatela certifi-
kacnych sluzieb, a teda sluzieb suvisiacich s manazovanim klucov)
o vydanie certifikatu. Standardne to znamena, Ze pouZivatel musi
navstivit webovu stranku certifika¢nej autority. Tato situdcia sa za-
sadne meni pouzitim XKMS. Prostrednictvom XKMS je totiZ pria-
mo aplikacia schopnd generovat kluc¢ovy par, registrovat sa u cer-

Obr.1 Outsourcing PKI s vyuzitim XKMS
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tifika¢nej autority a ziskat certifikat. Cely proces prebieha auto-
maticky a pre samotného pouZivatela ,,neviditelne“.

5. HAS - Priklad pouzitia

Konkrétny priklad pouZitia webovych sluzieb s vyuZitim PKI
v praxi je mozné najst v [4]. Bezpetné webové sluzby st vyuZité
pre autentiza¢né sluzby v ramci systému zdravotnej starostlivosti
(HAS - z angl. Healthcare Authentication Service). Ide o poskyto-
vanie citlivych dat laboratornym $pecialistom na zaklade ich
autentizacie a autorizacie. Pre tento systém existuje webova stran-
ka tvoriaca rozhranie HTML pre webové sluzby, ktoré bezpe¢nym
sposobom zaistuju transfer zdravotnych zaznamov autorizovanym
odbornikom. Webové sluzby vyuzivaja XKMS na overenie plat-
nosti certifikatu prislu$ného odbornika. Nasledne je vyuZity SA-
ML na ziskanie bezpe¢nostného profilu tohto odbornika. Po au-
tentizdcii je profil skladajuci sa z déveryhodnych tvrdeni vrateny
webovym sluzbam vo forme spravy SAML. Webové sluzby nasled-
ne overia pristupové prava a v pripade, Ze je pristup odbornika
k citlivym datam povoleny, si mu tieto data bezpe¢nym spésobom
zaslané. Podrobnej$ie informdcie je moZné najst priamo v [4].

Zaver

Ukézali sme, Ze webové sluzby s vyuzitim PKI ponukaju ,to naj-
lepsie z dvoch svetov*:

1. komunika¢né a integracné atributy XML,

2. bezpecnostné sluzby na baze PKI,

3. ,neviditelnost“ PKI pre implementéciu webovych sluzieb (a te-
da pre vyvojarov).
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