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Konkrétne

Andrej Vavra

problémy a skusenosti
pri nasadzovani PKI (1)

Uvod

Co je to PKI?

Ide o skratku anglického pomenovania Public Key Infrastructure,
slovensky infrastruktura verejnych kluc¢ov. PKI je zaloZena na asy-
metrickej kryptografii (pouZiva algoritmy ako RSA, Diffie-
Hellman, eliptické krivky...) a velmi elegantne zabezpecuje spravu
klucov (key management), ¢o bol hlavny nedostatok systémov za-
loZzenych na symetrickej kryptografii (pouzivané algoritmy ako
DES, Blowfish, AES...).

Co riesi PKI?

Pomocou PKI méZeme prirodzene zaistit bezpe¢ntt komunikaciu
v nezabezpec¢enom prostredi (napr. na internete). Pomocou PKI
mozno dosiahnut klu¢ové bezpecnostné atributy, ako je autentic-
kost, integrita, nepopieratelnost a dévernost. Prikladom tspes$né-
ho nasadenia PKI je protokol SSL (Secure Socket Layer), ktory
sa pouziva na dosiahnutie bezpe¢ného pristupu na webové stran-
ky. Dal$im znamym produktom, ktory pouziva infradtruktiru ve-
rejnych klucov je PGP (Pretty Good Privacy).

Su projekty nasadzovania PKI uspesné?

V 90. rokoch minulého storocia sa organizacie vrhli na PKI s tym,
Ze im to vyriesi vSetky problémy. Tento boom suvisel aj s rozma-
chom a naslednym padom internetovych spolo¢nosti. Z tohto po-
hladu by sa mohlo zdat, Ze projekty PKI svoju $ancu prepasli. Nie

je to vSak pravda. Boli len preceiiované a nezvladnuté. Uspesné
projekty PKI riesili presne definované problémy a nesnazili sa vy-
riesit vSetko. VSeobecne pre PKI plati, Ze pomaly dalej zajdes.

Desat podmienok tspesného
nasadenia PKI

V tejto ¢asti budeme popisovat desat podmienok, ktoré musia pla-
tit, aby nasadenie PKI bolo uspe$né. Nevyhradzujeme si pravo tvr-
dit, Ze je to uplny a nemenny zoznam. Tychto desat podmienok
na zaklade nasich skdsenosti véak pokladame za najdolezitejsie.

1. Nasadenie PKI musi rieSit a podporovat realne potreby.
Toto plati pre kazdy projekt a v pripade nasadzovania PKI to
plati dvojnasobne, pretoze projekty PKI st velmi naro¢né ¢aso-
vo aj finan¢ne. Maloktora organizacia si moze dovolit investovat
peniaze do stratovych projektov. Je potrebné kalkulovat s tym,
Ze navratnost investicii v kratkom ¢asovom horizonte (jeden,
dva roky) je pri nasadeni PKI nerealna.

2. Nasadenie PKI musi mat podporu vykonného vedenia
organizdacie. Suvisi to s predchddzajicim bodom. Pri nasadzo-
vani PKI vznikaju zdkonite problémy i konflikty, preto je nutné,
aby pre jeho realizaciu malo vedenie pochopenie a dost vysoku
mieru tolerancie.

3. Nasadenie PKI musi mat Sirokd podporu vo vnutri
organizacie. Ani podpora vykonného vedenia organizacie este



automaticky nezaru¢i dspech pri nasadzovani PKI, pretoZe
pri nej ide najma o koncovych pouzivatelov. PKI zavadza do ich
pracovnych postupov novinky, ktoré nemusia akceptovat. Preto
je nevyhnutné formou prezentécii a $§koleni neustéle dokazovat
a presviedcat, Ze nasadenie PKI im prinesie omnoho viacej vy-
hod ako nevyhod. Najjednoduchsia moznost je zrovnopravnit
elektronicky podpis s rukou vytvorenym podpisom pri vybra-
nych ukonoch. Napriklad pri schvalovani dovolenky nemusi
pracovnik vypisovat dovolenkové listky, a potom zhanat svojho
nadriadeného, aby mu ich podpisal. Jednoducho posle elektro-
nicky podpisanu ziadost vo forme e-mailu.

4. Musi byt uréeny projektovy vedtici a silny projektovy tim.
Projekt nasadenia PKI zasahuje v$etky oblasti fungovania orga-
nizacie, a preto sa mu musi projektovy veduci venovat na 100 %.
Projektovy tim by mal mat vybudovanu silnti poziciu v organi-
zacii a nemala by to byt ,trpena“ skupina zamestnancov.

5. Projekt nasadenia PKI musi byt spravne rozdeleny
na etapy a fazy s definovanymi tlohami a zodpoved-
nostami. Opit vSeobecnd zasada. PKI je predovSetkym o bu-
dovani dovery, takze kazdému musi byt jasné, aké ma povin-
nosti a zodpovednosti.

6. Musi existovat nezavisla kontrola. Uzko suvisi s predché-
dzajicim bodom. V pripade PKI je vhodné definovat auditné
plany a aj kontroly vykonavané externymi subjektmi (analyza
rizik, penetracné testy), aby bolo vZdy moZné dokladovat, Ze na-
$a PKI je doveryhodna.

7. Nasadenie PKI musi mat vyvazené technologické aj ne-
technologické casti. Okrem technologickej Casti, ktorej vy-
znam je zrejmy, je potrebné Kklast déraz aj na netechnologické
Casti. Ide hlavne o $kolenia koncovych pouzivatelov a tvorbu
dokumentdcie. Plati, Ze netechnologické ¢asti projektov PKI st
podcenované a ked si ich vyznam uvedomime, méze byt uz pri-
1i$ neskoro.

8. Musi existovat ,spravna® infrastruktiira. Systém PKI
po uspesnom nasadeni sa stane kritickym systémom v ramci
organizacie. Tomu musi zodpovedat aj technické zazemie, mo-
del fyzickej a proceduralnej bezpec¢nosti. Musime minimalizo-
vat existenciu ,single point of failure®, aby sa napriklad nestalo,
7e fungovanie celej infrastruktury sa zruti, ak v nejakej pracov-
nej stanici nastane hardvérova chyba v sietovej karte.

9. Musi prebehniit tspeSna pilotna prevadzka. Ned4 sa na-
sadzovat PKI formou velkého tresku. Pri kazdom nasadeni
vznikaju problémy a konflikty (s existujucou infrastruktirou,
pracovnymi postupmi), preto je potrebné postupné zavadzanie.
Kazdy dalsi krok si treba overit — idedlne v pilotnej prevadzke,
ktora by mala simulovat redlne prostredie a odhalit vi¢$inu
uskali a problémov.

10. Nasadenie PKI musi mat dobra prevadzkovii podporu
a planovanie rozSirenia. Po nasadeni PKI sme neskond¢ili.
Koncovi pouzivatelia potrebuju nepretrziti podporu, servis
a my na zaklade spitnej vizby musime planovat rozsirenie
i modifikaciu.

Kroky pri nasadzovani PKI

V tejto ¢asti budeme prezentovat Sest krokov pri nasadzovani pro-
jektov PKI. KedZe ide o projekty, pri ktorych sa vytvara alebo mo-
difikuje infrastruktura, tak delenie na kroky (fazy, etapy) je velmi
dolezité (pozri predchadzajiacu kapitolu). Podotykame, Ze v nasle-
dujucich krokoch uvazujeme iba o technologickom nasadzovani
PKI. Pravidld a postupy pre implementiciu netechnologickych
Casti (napriklad vytvaranie dokumentécie) sa velmi tazko zovSeo-
becniuju, pretoze vzdy zavisia od povahy konkrétneho projektu.

Krok 1: Inicializdcia projektu a planovanie

e Planovanie projektu (stanovenie obchodnych poziadaviek, cel-
kové néklady, navratnost investicii).

e Urcenie projektového vediceho a zakladného projektového ti-
mu.

e Zapojenie sponzorov (¢lenov vykonného vedenia) vo vnatri or-
ganizacie.

e Vytvorenie projektového planu (poziadavky, Specifikacie, termi-
ny, zodpovednost).

Krok 2: Analyza poziadaviek a navrh

e Analyza poziadaviek PKI (¢o ma systém poskytovat, bezpec-
nostna politika, zakomponovanie do existujucich systémov).

e Vzdelavanie a vnutropodnikové iniciativy ($kolenia, stretnutia,
prezentacie).

e Analyza poziadaviek na komponenty PKI (umiestnenie vo fyzic-
kych lokalitach, priestoroch), identifikdcia potrebného hardvé-
ru a softvéru.

o Identifikacia vSetkych ¢lenov projektového timu (aZ na droven
systémovych administratorov).

Krok 3: Vyvoj a testovanie

e Zakladné testovanie vsetkych nasadzovanych komponentov
(softvér, hardvér).

e Posudenie nasadzovaného systému a pripadné modifikacie ar-
chitektdary (velmi vhodné je vykonat analyzu rizik nezavislou fir-
mouy).

e Urcenie zaberu pre pilotny projekt a nasledné rozsirovanie (po¢-
ty pouzivatelov, zakomponované systémy, pracovné postupy).

o Skolenia ¢lenov projektového timu (pracovnici certifika¢nej au-
tority, pracovnici registra¢nych autorit, pracovnici Help Desk).

Krok 4: Instaldcia, integrdcia a testovanie

¢ Instalacia pocitacovej siete, sietovych komponentov, opera¢nych
systémov, aplikacii...

e Integracia s existujucimi systémami.

e Testovanie funkcionality.

Krok 5: Nasadenie

e Pilotna prevadzka (mala by trvat 4 — 6 tyZdnov a zahriiat mini-
malne 50 koncovych pouZivatelov).

e Vzdelavanie koncovych pouZivatelov.

e Rozsirovanie pilotnej prevadzky a postupny prechod do ostrej
prevadzky.

Krok 6: Podpora

e Zabezpelenie podpory pre koncovych pouzivatelov (rieSenie
problémov, Help Desk).

e Planovanie rozsirenia PKI na zaklade spitnej vizby.

Pokracovanie v budiicom Cisle.
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