Funkéna bezpeénost
- apel bezpe¢énostného inzZinierstva

Jozef Vass

Cl4nok sa zaobera bezpeénostnymi systémami z pohladu
najznamejSich noriem, uvadza ich porovnanie, zaobera sa
pristupmi k politike rieSenia bezpecénosti procesov a priblizuje
problematiku koncepcie navrhu bezpecénostnych systémov.

Uvod

Bezpecnost prevadzkovania procesu je té-
mou, ktora sa nastoj¢ivo dostava na prog-
ram dne$nych dni aj tam, kde doteraz bola
nepovSimnutd. Najst proces, ktory by
inherentne spinal podmienky bezpe¢nosti
vztiahnuté na osoby, majetok a Zivotné
prostredie, je prakticky nemozné. Takmer
vSetky vyrobné procesy mozu generovat
operacie, ktoré mozeme oznacit ako kritic-
ké. Pochody v technologickych uzloch, na-
priek svojej opodstatnenosti v integrite ce-
lého procesu, znamenaju v prevadzkovani
isté nezanedbatelné riziko. Je to dané tym,
Ze pri sdcasnom stupni poznania maju
technika a technologické postupy svoje
ohranicenia. Navyse do nich zasahuje ¢lo-
vek so vSetkymi svojimi obmedzeniami.
Dramatické havarie vo svete v oblasti che-
mického, petrochemického a rafinérskeho
priemyslu, ako aj v oblasti skladovania
a prepravy ropnych produktov, vedu tvor-
cov noriem k definovaniu stale exaktnej-
$ich pristupov na rozpoznanie urovne rizi-
ka a zavedenie takych opatreni, aby
prevadzkovanie bolo stdle bezpecnejSie.
Narodné, nadnarodné a poistovacie spolo¢-
nosti, ktoré st na prevencii zainteresova-
né, skumaju aspekty havarii vo vztahu ,,pri-
¢ina — nasledok. Napitaju sa databézy,
ktoré na jednej strane nastavuju zrkadlo
ludskej nezodpovednosti a nedokonalosti
pouzitej techniky, ale na druhej strane po-
skytuju cenné poznatky, ktoré vedu k pre-
vencii. Uvadzané spolo¢nosti vyvijaju tlak

na legislativu, vyrobcov i pouZivatelov a vy-
sledkom tohto tlaku je stile bezpec¢nejsia
technika, dokonalejSie technologické po-
stupy a lepS$ie pripraveny operator procesu.
Pri¢iny zavazZnych havarii

Na ilustraciu uvddzam obr. 1 o pri¢inach
34 pripadov havarii, ktoré preskimala ne-
zavisla technicka komisia. Graf naznacuje,
Ze priciny havarii sa vyskytuju pocas celej
doby Zivotnosti zariadeni po¢nic navrhom,
cez jeho realizaciu, aZ po vyuzitie a modifi-
kaciu v priebehu vyuzivania. Kto sa raz po-
hyboval v priemyselnom prostredi, musi
vediet, kolko nedokonalosti sa pocas celej
doby zivotnosti zariadeni vyskytuje.
Porovnanie percentudlneho rozlozZenia
dobre vystihuje pomery, ktoré ,vladnu® pri
priprave rieSenia, jeho implementdcie, pri
uzivani produktu i jeho modifikacii.
Alarmujiace bolo zistenie, Ze vySe 44 %
chyb sposobili ti, ktori mali $pecifikovat ¢i
uz systém riadenia, bezpec¢nostny systém
alebo sa mali podielat na $pecifikacii ne-
bezpe¢nych miest v technologii. Co, alebo
koho treba vidiet za tymto ¢islom? Je to
kontraktor, licencor, technolég existujucej
prevadzky alebo nedostatok podkladov
v existujucich databazach, o ktorych sme
v predchadzajucich odstavcoch hovorili?
Prevadzkovanie, tdrzba a dodato¢né tpra-
vy systému tvoria viac ako 35 %. Je uplne
bezné, Ze sa mnohokrat pracuje s neupl-
nou dokumentédciou, Ze k zariadeniu su
niekedy postaveni ludia, ktorym pouZivatel
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Obr.1 Rozdelenie chyb po celd dobu Zivotnosti

ynedoprial“ $kolenie u vyrobcu alebo Ze
tento zveril upravy existujiceho systému
nekompetentnej servisnej spolo¢nosti.

Napriek tymto zisteniam stéle pretrvavaju
akési kvaziekonomické pristupy zodpoved-
nych manazérov pri priprave vystavby
technologickych objektov, kde je snaha
Setrit za kazdu cenu, niekedy aj za td naj-
vy$$iu. Podcenovanie situdcie a hladanie
ciest, ako sa tomu vyhnut, je javom, ktory
sa este stale a dost Casto vyskytuje. Je vSak
potesitelné, Ze v porovnani s devitdesiaty-
mi rokmi takychto prejavov je stale mene;j.
Znepokojujuce ostava, Ze ti, ktori by mali
byt iniciatormi progresivnej$ich a bezpec¢-
nejsich rieSeni sa Casto stavaju nekompe-
tentnymi oponentmi tych, ktori maji svoj
zrak upriameny na nové a dokonalejSie rie-
$enia a ktori ich supluju v zodpovednosti.

Pokroky v rieSeniach

V tomto prispevku by som sa chcel zaobe-
rat technickym hladiskom bezpec¢nostnych
systémov v kontexte bezpecnostného inzi-
nierstva, ako aj vo vizbe na existujicu le-
gislativu. Ostatné vizby bezpec¢ného pre-
vadzkovania z pohladu ,¢lovek - stroj*
prenecham kompetentnym odbornikom
pre tato oblast.

Pristupy k posiltiovaniu bezpec¢nosti sa po-
stupom rokov zdokonaluju. V zaciatkoch
na posilnenie bezpecénosti prevadzkovania
zariadeni postacovala modernejsia techni-
ka. Skuto¢ne, uz samotnd modernizacia
riadeného procesu prinasala zlep$enie
a spolahlivejsi riadiaci systém posuval hra-
nicu bezpec¢nosti. Nastup mikroprocesoro-
vej techniky, ako sa predpokladalo, mal vy-
rieSit nielen zvySujuce sa naroky na
riadenie, ale aj naplnit poZiadavky bezpec¢-
nosti prevadzkovania. Prax vSak ukdzala,
7e technika v takom chépani nie je samo-
spasitelnd. Bezné PLC (Programmable
Logic Controler) nie je bezpe¢nym systé-
mom z toho doévodu, Ze vnutorné poruchy
v PLC moézu viest k nedefinovanym sta-
vom, ktoré mdzu vyvolat neziaduce zasahy
do riadeného objektu. Neurcitost sprava-
nia stale komplexnejsich mikroprocesoro-
vych systémov so svojimi opera¢nymi sys-
témami sa nedala prehliadat, nehovoriac
uz o neurcitosti pouzivatelského softvéru
so vSetkou obtiaznostou vykonania auditu
a nepripravenosti obsluhy vykonavat stale
zlozitejSie zasahy do riadenia procesu.
Bolo potrebné zaoberat sa s bezpec¢nostou
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omnoho hlbsie. Napriek tomu, Ze vyvoj
v tejto oblasti pokrocil a k beznym PLC pri-
budli bezpec¢nostné, niektoré krajiny stale
zotrvavaju v istej nedovere voci programo-
vatelnym automatom a preferuju pouZitie
HV systémov alebo ,,pevne zadrotovanych®
pre nebezpeéné procesy, resp. presadzuju
ich ako doplnok k PLC. Je zname, Ze pre
najvy$siu formu bezpec¢nostného systému
zvolili niektori vyrobcovia takuto architek-
taru. Dal$i vyrobcovia zvolili HV systémy
pre kazdu uroven bezpecnosti, teda aj pre
ta najnizsiu. Téato roznorodost pristupov
vObec nie je na $kodu, ba prave naopak, vy-
tvara pestré konkuren¢né a porovnavacie
pole, pricom dava prilezitost na verifikaciu
nielen na zdklade deklarovanych paramet-
rov, ale aj na zaklade vysledkov overenych
V praxi.

Legislativne podklady
- porovnanie

Zasadny obrat v pristupe ku koncepénému
rieSeniu bezpec¢nosti procesov predstavo-
valo to, ¢o naznadili tvorcovia normy
v SRN. Zaciatkom devitdesiatych rokov
prisla norma DIN V 19 250 s navrhom ana-
lyzovat vsetky rizika vo vlastnom procese
aj v koreldcii s riadiacim systémom. Tuto
filozofiu si osvojili aj tvorcovia medzinarod-
nej normy IEC 61 508, ba ¢o viac, vyslovili
potrebu zaoberat sa bezpe¢nostou procesu
od analyzy rizik, cez navrh bezpe¢ného
systému, starostlivost o systém pocas celej
doby Zivotnosti, az po ukoncenie ¢innosti
systému alebo jeho demontaz. Tento pri-
stup bol iste reakciou na zistené pri¢iny,
ktoré st interpretované na obr. 2. Vyhodou
uvedeného pristupu je, Ze je zaloZeny tak-
mer na vedeckom zaklade. Numerické me-
tddy $pecifikédcie a navrhu uplného bezped-
nostného systému su mozné, riziko moze
byt kvantifikované a bezpecnostny systém
moze byt $ity na mieru. Poddimenzovanie
a predimenzovanie je menej pravdepodob-
né, ¢o napokon rieSia viaceri vyrobcovia
poskytovanim variantnych rieSeni.

Venujme teraz pozornost normam (obr. 3),
ktoré st akceptované bud v celosvetovom,
alebo narodnom meradle. K najvyssej do-
konalosti, ak to tak mézeme povedat, to do-
viedli normotvorcovia z organizacie IEC

DIN V 19 250/vydana
na zadiatku 90-tych rokov

- nemeckd norma/névrh
- prvy pokus o analyzu rizika

- podklad pre medzinarodné a narodné
normy (IEC 1508 — navrh, S 84, ...)

— definuje 8 tried bezpe¢nostnych systémov
(AK - Anforderungsklasse)

— dopitia ju norma DIN V VDE 0801

S 84/vydana v 90-tych rokoch,
pripravovana stibezne s IEC 61 508

— americkd norma s plnym nazvom
ANSI/ISA - S 84.01

— stavana pre priemyselné procesy

— definuje 3 triedy bezpe¢nostnych systémov
SIS (Safety Instrumented System)

— zaobera sa iba bezpe¢nostnym systémom
- nepojednava o celej dobe Zivotnosti

IEC 61 508/vydana
v rokoch 1998 az 2000

— medzinarodna norma
so v8eobecnym zdberom

— popisuje celt dobu Zivotnosti bezpe¢nostného
systému, ale aj riadeného objektu

- najprepracovanejsia aj najaplnejsia
norma v svojej oblasti

— definuje 4 triedy SIL (Safety Integrity Level)

IEC 61 511/pripravované vydanie
v zaveretnej faze

— medzinarodna norma $pecidlne uréena
pre priemyselny sektor

—je vsulade s IEC 61 508

— predmetom analyzy rizika st aj snimace,
akéné organy a rozhrania

—urcuje tie isté triedy ako IEC 61 508

Obr.3 Porovnanie niektorych noriem
v oblasti bezpe¢nostnych systémov

(International Electrotechnical Commi-
ttee), aj ked udajne ochrancovia Zivotného
prostredia nie su celkom spokojni s mie-
rou akcentovania vplyvu havarii na Zivotné
prostredie. Ide predov$etkym o normu
IEC 61 508 s plnym nazvom ,Functional
Safety of Electrical/Electronic/Programa-

Fyzicka norma IEC 61 508

Cast 1: Vieobecné poziadavky

Cast 2: HW poziadavky

Cast 3: SW poziadavky

Cast 4: Definicie a skratky

Cast 5: Priklady

Cast 6: Sprievodca po ¢astiach 2 a 3

Cast 7: Prehlady techniky a foriem tvorby SW

Obr.4 Fyzicka norma IEC 61 508
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Obr.2 Stratégia funkénej bezpecnosti bezpe¢nostnych systémov

ble Electronic Safety-related Systems,
pricom predmet normy ma svoju skratku
E/E/PE alebo E/E/PES. Fyzicka podoba
normy je na obr. 4.

Norma IEC 61 508 na svojich asi 400 stra-
nach je akoby kmenovou normou, ktora
poskytuje komplexny obraz o tom, aké za-
sady musia byt dodrzané pri konstrukcii
bezpec¢nostného PLC, aké naroky sa kladu
na periférne zariadenia, ako by mal praco-
vat bezpe¢nostny manaZment, aké st jeho
povinnosti a ulohy. V$eobecne koncipova-
na norma ma slazit vyrobcom zariadeni,
ale aj pouzivatelom. Obsahuje mnoZstvo
praktickych prikladov, ktoré usmernuju
navrhovatela systému pri budovani jeho
architektury. Mo6Ze slazit ako zaklad na vy-
pracovanie $pecifickych odvetvovych ale-
bo narodnych noriem. Norma uvadza, ze
bezpecnostny systém nie je iba vlastna
funk¢nd logika, ale aj snimace, akéné orgé-
ny a prislusné rozhrania. Toto treba zvlast
zdoraznit vzhladom na to, Ze na periférie
investor ochotne zabuda. Ale rozdelenie
chyb, ktoré sa podielaju na havariach, je
neuprosnym argumentom (snimace 35 %,
funk¢nd logika 15 % a akéné organy 50 %).
Da sa s tymi ¢islami polemizovat, no neod-
Skriepitelny je fakt, Ze v automatiza¢nej
technike hovorime vzdy o kompletnych
obvodoch, ktoré treba bezpodmienec¢ne
riesit v kontexte bezpe¢nostného systému
(obr. 5). Norma uvadza $tyri triedy bezpec-
nostnych systémov, SIL 1 az 4, tzv. Safety
Integrity Level, pricom SIL 1 reprezentuje
najnizsie poziadavky, SIL 4 najvyssie. Ako
st definované limity pre jednotlivé SIL uka-
zuje obr. 6.

Inym produktom IEC je norma IEC 61 511
,Functional Safety Instrumented Systems
for Process Industry Sector. Je to $peci-
fickd norma zaoberajuca sa priemyselnymi
procesmi, ktord sa zameriava aj na snima-
¢e, akéné organy a rozhrania. Nemenej vy-
znamnou je tieZ norma IEC 61 131-3, ktora
hovori o programovych prostriedkoch
a venuje sa nielen PLC, ale vSetkym zaria-
deniam, kde je aplikovany P, ako sucast
inteligentnych pristrojov a zariadeni.

Z dalsich noriem, ktoré sa viazu na kmerno-
vt normu, mézZeme spomenut IEC 61 513
pre jadrovu energetiku a IEC 62 061 pre
vyrobné priemyselné odvetvia.

Vyznamnou normou je DIN V 19 250, kto-
ra bola prvou normou zaoberajiicou sa ana-
lyzou rizika. Jej presny nazov je ,Basic
Safety Evaluation of Measuring and
Control Protective Equipment®. Pri defino-
vani 6smich tried bezpec¢nostnych systé-
mov vychadza z analyzy rizika tak, ako je to
znazornené na obr. 7. Triedy st oznacova-
né alfanumerickym znakom AK 1 aZ 8
(Anforderungs Klasse). PouZiva sa aj
anglicky vyraz RC (Requirement Class).
Nie je priama konverzia medzi SIL a AK,
ale existuje priblizné porovnanie, uvedené
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Obr.5 Uplny Zivotny cyklus podla IEC 61 508

Safety poziadavka na kontinudlne prevadzkovanie/
Integrity spOsob prevadzkovania vysoké poziadavky
Level (pravdepodobnost chyba (pravdepodobnost
(SIL) navrhnutého systému) 1 nebezpec¢nej chyby/hod)
4 >=10% upto<10* >=10° upto <10®h'
3 >=10* upto<108 >=10% wupto <107 h'
2 >=10°% upto<10? >= 107 wupto <108 h
1 >= 102 upto<10" >=10% upto <10° h'
Rozdelenie miery chyb
35 % snimace
15 % funk¢na logika Obr.6 Safety Integrity Levels — smerné
50 % ak¢né orgdny ¢isla chyb podla IEC 61 508

na tej istej schéme. Napriek tomu, Ze ide
len o navrh normy, spolo¢nosti ako napr.
TUV certifikuji nadalej v zmysle tohto na-
vrhu. Nedostatkom navrhu je, Ze sa neza-
obera s celou dobou Zivotnosti zariadeni.

Norma IEC 61 508 bola prevzata do susta-
vy eurdopskych noriem, a nasledne v ramci
harmonizacie s eurépskymi normami v ro-
ku 2002 sa dostala aj do sustavy sloven-
skych technickych noriem. Je na skodu
rozvinutej aplikacie bezpecnostnych systé-
mov v slovenskom priemyselnom prostre-
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Désledok, rizikovy parameter

C1 drobné poranienie

C2 vazne trvalé poranenie 1 alebo P2
viacerych osob, smrt 1 osoby

C3 smrt viacerych osob

C4 smrt velkého mnoZstva oso6b

di, Ze norma bola vydand iba v anglickom
jazyku. V harmonizécii zaostdvame za Ces-
kou republikou, kde uZ tuto eurépsku nor-
mu prelozili. Platnost vS$etkych inych no-
riem, ktoré su v istom slova zmysle
v rozpore s kmeniovou normou IEC/EN 61
508, ako je DIN v 19 250, DIN V 19 251,
DIN VDE 0801, DIN VDE 0801/A1 sa kon-
¢i ddtumom 1. 8. 2004.

V USA a Kanade sa aplikuje norma
ANSI/ISA S 84.01 ,Application of Safety
Instrumented Systems for the Process
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Pravdepodobnost vyskytu neziadtcich udalosti
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W2 malé pravdepodobnost

Opakovatelnost & ¢as pésobenia
F1 zriedkavo az dost ¢asto
F2 velmi ¢asto aZ permanentne

W3 relativne velka pravdepodobnost

Obr.7 Graf rizik podla DIN V 19 250

Industries”. Aj tato definuje takmer zhodne
SIL ako IEC 61 508, av$ak iba tri stupne
— SIL 1 aZ 3 so zameranim len na priemy-
selné procesy. Norma sa nezaobera celou
dobou zivotnosti.

Funkéna bezpeénost
- analyza rizik

Historicky pred vydanim IEC 61 508 sa
rozliSovali tri aspekty systému bezpecnos-
ti: Prvy sa tykal primarnej bezpec¢nosti,
ktora bola zamerana na rizika pri styku so
zariadenim, ako je napr. riziko drazu elek-
trickym prudom, riziko popdlenia atd.
Druhym hladiskom je funkénd bezpeénost
a tretim je nepriama bezpec¢nost vyplyvaju-
ca z generovania takych vysledkov proce-
su, ktoré nesposobia priame nasledky v ¢a-
se generovania, ale ovplyviiuju nasledné
rozhodovanie (napr. nespravne analyzy
v medicinskej praxi). Uvedené normy sa
zaoberaju druhym aspektom, ktory je via-
zany na bezpec¢nu funkciu zariadenia EUC
(Equipment Under Control), ¢o zahfia za-
riadenia, stroje a aparaty na produkciu,
spracovanie, transport, skladovanie atd.
Uz z definicie je jasné, Ze ide o komplex
prostriedkov, ktorych ¢innost je riadena
tak, Ze na zaklade vstupnych signdlov sa
generuju vystupné signaly takého charak-
teru, aby proces prebiehal pozadovanym
smerom.

Normy sa zaoberaju rizikom EUC, ktoré
vznika v zariadeni v interakcii s riadiacim
systémom. AKk je troven tohto rizika prili$
vysokd, je potrebné zniZit riziko EUC
na spolo¢ensky akceptovatelni udroven.
Takto definované zniZené riziko je referen-
¢nou hodnotou (d4 sa vyjadrit kvantitativ-
ne alebo kvalitativne), ktora je zdkladom
pre navrh bezpec¢nostného systému (obr. 8).

Bezpecnostny systém:

e Je ur¢eny na dosiahnutie integrity bez-
pecnosti vo vlastnom EUC alebo pomo-
cou E/E/PES, resp. vyuZitim externého
zariadenia nezavislého na EUC.

e Implementuje pozadované bezpecné
funkcie na udrZanie EUC v bezpe¢nom
stave.

Potlacenie rizik sa mo6ze udiat na trovni
riadeného procesu a riadiaceho systému,
ako aj pomocou inych opatreni alebo
externych systémov nezavislych od EUC.
Ak sa vycerpali vSetky dostupné a ekono-
micky zvladnutelné opatrenia (o v praxi
zvyc¢ajne nesiaha aZ po akceptovatelna mie-
ru rizika), zvySok musi saturovat bezpec¢-
nostny systém E/E/PES, konstruovany
a certifikovany podla poziadaviek medzina-
rodnych noriem. Priklady akceptovatelnej
arovne rizika popisuje uvadzana norma
IEC 61 508 (obr. 9).

V nezavislej odbornej literature je mozné
najst udaje o frekvencii poruch technolo-
gickych aparatov, ako aj automatiza¢nych
prvkov. Zdalo by sa, Ze vytvorit scenar je
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oblast rizika

podmienka akceptacie

neakceptovatelna oblast

podmieneéne
akceptovatelna oblast

riziko sa da akceptovat
absolutne vynimoc¢ne

riziko sa da akceptovat,
ak dalsie naklady redukcie
st neamerné vysledku

spoloc¢ensky
akceptovatelna oblast

potrebné zabezpecit, aby
riziko ostalo na tejto urovni

Obr.8 Interpretacia oblasti akceptovatelnosti rizika

velmi jednoduché. Zlozitym ho vsak robia
vnutorné interakcie. V minulosti sa pouzi-
val udaj o Casovom intervale medzi po-
ruchami (MTBF - Mean Time Before
Failure) na zhodnotenie spolahlivosti zaria-
denia. Metodika stanovovania MTBF ne-
bola bez chyb, ale ¢o bolo najpodstatnejsie,
nehovorila ni¢ o doésledkoch. Pre dne$nu
prax uz tento faktor nepostacuje. Analyzu
rizika je mozné vykonat napr. realizaciou
studie HAZOP, ktora jasne definuje riziko,
pravdepodobnost vyskytu nebezpecnych
udalosti a uroven nebezpecenstva. Analyza
rizika je prvym krokom na stanovenie pri-
slusného SIL, resp. AK (RC). Normy IEC
61 508 a S84.01 tiez uvadzaju priklady sta-
novenia existujuceho rizika.
Certifikacia periférii

Uvadzana norma IEC 61 508 pouzivatelom
pripomina, Ze bezpeénostny systém netvo-
ri len samotné bezpe¢né PLC alebo iny,
hardvérovy systém, ale Ze pozostdva aj
z periférii, ako st snimace, akéné organy
a rozhrania, ktoré by mali mat poZadovanu
spolahlivost a certifikat v zmysle tejto nor-
my. V stcasnej dobe st uZ na trhu snimace
(ide hlavne o tie, ktoré sa frekventovane
pouzivaju ako vstupy pre PLC) a akéné
organy (zamerané na spolahlivost chodu
pri ,,shut down* aplikaciach), ale aj rozhra-
nia, ako napr. bezpe¢né izolatory na zaiste-
nie iskrovej bezpecénosti, napajacie zdro-
je, solenoidové ventily atd. Pristavme sa
v kratkosti eSte pri problematike ako sa
s certifikaciou periférii vyrovnavaju vyrob-
covia.

Mnohé z firiem vyhlasujd, Ze ich vyrobok

je v sulade s IEC 61 508 a vyhovuje jej po-
Ziadavkam bez toho, aby poziadali nezavis-
1) E/E/PE bezpeénostny systém

2) iné technické prostriedky
3) externé zariadenia

ly organ o certifikaciu. Takéto vyhldsenie
je zavadzajuce, ak vychdadza iba z vlastného
postidenia. IEC 61 508 sa zameriava nielen
na vlastnosti produktu, ale aj na jeho vyro-
bu. Bez certifikdcie vyrobku nie je mozné
tvrdit, Ze vyrobok vyhovuje poZiadavkam
normy. Napriek tomu, Ze nie vSetky vyrob-
ky su certifikované, je mozné pouzit ich
v bezpe¢nostnych obvodoch. BliZsie o tom
vypovedaju normy. Jednym z rieSeni je dat
si vypracovat nezavislou spolo¢nostou
(napr. Exida,) spravu FMEDA (Failure
Modes, Effects and Diagnostic Analysis).
FMEDA je detailné preskimanie obvodov
a ich charakteristik, ktoré vedu k identifi-
kacii druhu a frekvencii chyb a o schop-
nosti zariadenia diagnostikovat ich. Zahria
matematicku analyzu a fyzikdlne testy.
Sprava kategorizuje bezpecné a nebezped-
né diagnostikovatelné chyby a uvadza ich
percentualny vyskyt, ktory je pouZitelny
pri vypocte PFED (Probability of Failure on
Demand) pre uréity stanoveny stupen SIL
konkrétneho obvodu, ktory je na zaklade
analyzy determinovany ako kriticky. V pri-
pade, Ze sa vyrobca takouto spravou nedo-
kaze prezentovat, norma IEC odporuca re-
dundanciu predmetného prvku (obr. 10).

Norma IEC 61 508 zaroven odporuca akre-
ditovanym tretim stranam vykonat pozado-
vanu certifikaciu podla schémy CASS
(Conformity Assessment of Safety-related
System). Mnohé z certifikujucich spolo¢-
nosti tato schému vyuzivaju.

Zaver

Vybavenie technologického procesu pri-
slusnym SIS je zodpovedna tloha, ako to
vyplyva z vah, ktoré boli v ¢lanku uvede-
né. Jeho stanovenie prostrednictvom ne-

zbytkové riziko

akceptovatelné riziko

celkové riziko
riadeného procesu

stipajice riziko =——s

—>

nutna redukcia rizika

aktudlna redukcia rizika

Obr.9 Prostriedky na aktualnu redukciu rizika

PFD,,; =Y. PFDg, +Y PFD;s+Y PFD,,

PFD,,; je stredna pravdepodobnost vyskytu
pripustnej chyby E/E/PE
bezpecénostného systému

je pravdepodobnost vyskytu
pripustnej chyby snimaca

a pripojovacieho zariadenia

PFD,

PFD; je pravdepodobnost vyskytu
pripustnej chyby funké¢nej logiky

PFD,, je pravdepodobnost vyskytu

pripustnej chyby akéného ¢lena
a pripojovacieho rozhrania

Obr.10 Kalkuladcia
pravdepodobnosti vyskytu chyby

kvalifikovaného odhadu vedie k poddimen-
zovaniu alebo predimenzovaniu systému.
Ani jedno z takychto rieSeni nie je ekono-
mické, no poddimenzovany systém je na-
vy$e nezodpovedne nebezpedny.

V sucasnosti prebieha proces harmoniza-
cie sustavy STN (Slovenska technicka nor-
ma) s eurépskymi normami takym tem-
pom, ako st na to vytvorené podmienky
v zodpovednych institiuciach. Treba kon-
Statovat, Ze na rozdiel od rozvinutych kra-
jin zapadnej Eur6py sme v mnohych oblas-
tiach este nedosiahli potrebnu uroven
vybavenosti technologickych procesov,
aka by si vyzadovala ich povaha a rizika,
ktoré v sebe skryvaju. Preto je na odbor-
nych pracovnikoch, aby dostavali do pove-
domia ITudi, ktori o pouzitych investiciach
rozhoduju, nutnost zaoberat sa kazdym ne-
bezpe¢nym procesom. Ide o to, aby sa uz
v pripravnej faze stavieb analyzovali rizika
a aby sa navrhol taky systém, ktory by
ochranil proces pred neZiaducimi stavmi.
Analyza rizik vedie k systému $itému na
mieru, ¢o uz v tejto faze znamena usporu
investi¢nych prostriedkov. Netreba zabu-
dat ani na existujuce technologické celky.
Tam je uZ prevencia havarii zo strany $tat-
nych organov postupne vyzadovana.
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