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Konkrétne
problémy a skusenosti
pri nasadzovani PKI (2)

Komponenty Entrust PKI

V nasledujucej Casti sa budeme venovat
konkrétnemu systému Entrust PKI, s kto-
rym mame bohaté skusenosti. Ide o riese-
nie firmy Entrust Technologies (www.
entrust.com) poskytujuce vSetky stavebné
kamene, nutné na implementaciu PKI.

V kratkosti si popiSeme zakladné kompo-
nenty Entrust PKI a na¢rtneme kritéria ich
umiestnenia a nastavenia. Vychadzame
z toho, Ze ide o architektaru klient/server,
kde urc¢ité systémy poskytuju sluzby (ser-
very) a iné systémy tieto sluzby vyuzivaju
(klienti). V tomto popise budeme predpo-
kladat, Ze budujeme kompletna PKI, t. j. aj
s certifika¢nou autoritou. Existuju aj iné
moznosti, napr. Ze nasa PKI bude vyuZivat
sluzby externej certifika¢nej autority.

Zé4kladné serverové komponenty:

e Entrust/-Authority — poskytuje funk-
cionalitu certifika¢nej autority. Znamena
to, Ze -zodpoveda hlavne za manipulaciu
s certifikatmi (ich vydavanie, rusenie)
a spravuje najvicsie aktivum — tajny klu¢
certifika¢nej autority, od ktorého je od-
vodena vSetka dovera.

Databaza Entrust/Authority — obsahuje
vSetky informacie certifika¢nej autority,
tajné aj verejné (certifikaty, definova-
nych pouzivatelov).

Entrust/Authority Master Control — je
to rozhranie pomocou ktorého hlavny
pouzivatel spravuje certifika¢nu autoritu
(pozri nizsie).

Entrust/RA - registra¢na autorita, ktora
je vlastne prediZzenou rukou certifikacnej
autority a poskytuje v jej mene sluzby.
Pracuju s nou pokroc¢ili pouzivatelia okrem
hlavného pouzivatela (pozri nizsie).
Adresar (directory) — ulozisko verejne
dostupnych informécii, najmi vsetkych
certifikatov a zoznamov zrusenych certi-
fikatov. Ako z nazvu vyplyva, ide vlastne
o telefénny zoznam — ak chceme poslat
niekomu zas$ifrovand spravu alebo overit
si jeho elektronicky podpis, tak vsetky
potrebné informécie ziskame prave v ad-
resari.

Volitelné serverové komponenty (zoznam

nie je kompletny):

e Entrust/WebConnector — ide o webovu
stranku, pomocou ktorej mozno spravo-
vat nemanazované certifikaty (v termi-
nolégii Entrust — webové certifikaty).

e Entrust/SelfAdmin - ide o webovu
stranku, pomocou ktorej moze koncovy
pouzivatel vykonavat urcité administra-
tivne ¢innosti (napr. zrusenie svojho cer-
tifikatu) a nemusi preto kontaktovat re-
gistra¢nu autoritu.

e Entrust/Timestamp - aplikdcia, ktora
vydava ¢asové peciatky. Ide o elektronic-
ky podpis odtlacku suboru a presného
¢asového udaja, ktory mozZe byt pouZity
ako dokaz, ze dany dokument existoval
v danom case.

Klientske komponenty:

e Desktopové pristupy — poskytuju riese-
nia na urovni pouZivatelskej pracovnej
plochy. Ide najmi o Sifrovanie, desifrova-
nie, elektronické podpisovanie a ¢asové
peciatky suborov (Entrust/Entelligen-
ce), automatické Sifrovanie a desifrova-
nie celych adresarov (Entrust/ICE),
automatické prihlasenie sa do aplikacii
Entrust ready a prostredia Windows
(Entrust/SignOn), a tieZ bezpe¢né od-
strafiovanie suborov (Entrust/TrueDe-
lete).

e E-mailové pristupy (napr. Entrust/Ex-
press) — poskytuju rieSenia na urovni
elektronickej posty, hlavne Sifrovanie
a deSifrovanie e-mailov, elektronické
podpisovanie e-mailov a overovanie elek-
tronicky podpisanych e-mailov.

e Zariadenia (mobilné zariadenia, sietové
komponenty) — do PKI je mozné zakom-
ponovat zariadenia (napr. smerovace),
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ktoré st schopné prevadzkovat virtualne
privatne siete (VPN).

Vybudovana infrastruktira na strane ser-
vera moZe vyzerat ako na obr. 1.

Infrastruktura sa sklada z troch podsieti,
ktoré vytvaraju dva firewally. Patri sem
demilitarizovana zona (iba do nej maju pri-
stup pouZivatelia z internetu, resp. intrane-
tu), dalej vnatorna siet (obsahuje najkritic-
kejsie komponenty) a administrativna siet
(obsahuje iba Entrust/RA, ale moze obsa-
hovat aj pracovné stanice spravcov jednot-
livych systémov).

Kritéria umiestnenia a nastavenia
komponentov Entrust/PKI

Z pohladu bezpecnosti:

e Umiestnenie vo vnuitornej chranenej sie-
ti, kde je zabezpeceny $pecidlny rezim
fyzickej bezpecnosti (kontrola pristupu,
kamerové monitorovanie) a procedural-
nej bezpec¢nosti (napriklad nutnost viac-
nasobnej autentizécie).

Nasadenie HSM (Hardware Security
Modul) na ochranu tajnych kluc¢ov CA
— tymto chranime najvicsie aktivum cer-
tifika¢nej autority zariadeniami, ktoré by
mali spiiat FIPS 140-2 Level 3.
Monitorovanie systémov a prienikov —
nevyhnutnosfou je nasadenie systémov
na detekciu prienikov (IDS), ktoré je
v§ak nutné monitorovat a pravidelne
spravovat.

vnutorna siet

g 5

Entrust/Authority adresar

administrativna siet

5

Entrust/RA

-

T g

'_______EEETEE

demilitarizovana zéna

5 5

WebConnector SelfAdmin

8 5

Timestamp adresar

Obr.1 e

>



e Havarijné plany, plany obnovy a straté-
gia zélohovania.

Z pohladu dostupnosti sluzieb a dat:

e Clustering, redundancia hardvéru, dis-
kové polia RAID - ide o Standardné me-
chanizmy zabezpecenia dostupnosti slu-
Zieb.

e Load balancing (distribucia zataze)
- 0 tomto mechanizme je vhodné uvazo-
vat hlavne pri adresari (directory).

e Monitorovanie systémov — v tomto pri-
pade najmi z pohladu dostupnosti.

e Havarijné plany a plany obnovy.

Ak sa vratime k obr. 1, tak vo vnutornej sie-
ti sa nachadzaju komponenty kritické z po-
hladu bezpe¢nosti a v demilitarizovanej
zéne komponenty kritické z pohladu do-
stupnosti sluzieb a dat.

Vs&imnime si, Ze na obrazku sa nachadzaju
dva adresare, jeden vo vnutornej a druhy
v demilitarizovanej zéne. Ide o mechaniz-
mus zabezpecenia dostupnosti, kedze ad-
resar v demilitarizovanej zone vystupuje
ako replika adresara vo vnutornej sieti.
K adresdru vo vnutornej sieti pristupuje
iba Entrust/Authority, preto nie je vystave-
ny Ziadnej zataZi od koncovych pouZivate-
Tov. Naopak adresar v demilitarizovanej z6-
ne je pod neustalym tlakom koncovych
pouzivatelov, preto je jeho vypadok pravde-
podobny. Vdaka vztahu replikdcie je ho
vSak mozné velmi jednoducho a efektivne
obnovit pomocou adresdra vo vnutornej
sieti. Napokon, replikovanych adresarov
moze existovat niekolko, takze takéto rie-
Senie je velmi flexibilné.

Zaujimavé je aj umiestnenie Entrust/Time-
stamp. Teoreticky mo6ze byt umiestneny
vo vnutornej sieti alebo aj v demilitarizova-
nej zone. Tajny kla¢ Entrust/Timestamp
moéze byt pokladany za velké aktivum
organizacie (na rovnakej urovni ako tajny
klu¢ certifika¢nej autority), a preto moze
padnut strategické rozhodnutie, Ze aplika-
cia bude umiestnena vo vnutornej sieti.

Pouzivatelia Entrust PKI

Okrem systémov su doleziti a mozno aj
omnoho déleZitejsi konkrétni Iudia, ktori
tieto systémy obsluhuju a zodpovedaju za
ich bezchybnu ¢innost. Rozvedieme teda
hierarchiu pouzivatelov Entrust PKI, ich
povinnosti a opravnenia.

V tomto zozname nie st zahrnuté Specific-
ké funkcie, ako napriklad pracovnici Help
Desk alebo administrativni pracovnici.

Entrust PKI definuje 4 stupne pouZi-

vatelov:

1. stupen: pokrocily pouzivatel (power
user),

2. stupeil: bezpec¢nostny technik (security
officer),

3. stupen: administrator RA, auditor, adre-
sarovy administrator,

4. stupeni: koncovy pouZivatel (fyzicka oso-
ba, zariadenie).

Prvé tri stupne definuju tzv. pokrocilych
pouZivatelov a hierarchia uréuje aj stupen
(master user) je ,najmocnej$ia“ osoba
v Entrust PKI.

Niektoré povinnosti pokro¢ilych pouzi-
vatelov (power users):

V pozicii hlavny pouZivatel (master user):

— moézZu byt maximalne traja, ide o najdo-
veryhodnejsie osoby,

— moze spustit alebo zastavit certifika¢nu
autoritu,

- moze vygenerovat novy kluc¢ certifikac-
nej autority, zrevokovat (zrusit) certifi-
kat certifika¢nej autority a certifikaty
vsetkych pouzivatelov,

- zodpovedd za nastavenie certifika¢nej
autority, za implementaciu a realizaciu
zalohovania, obnovu udajov zo zaloh.

V pozicii bezpe¢nostny technik:

— musi existovat minimélne jeden,

- nastavuje bezpec¢nostnu politikuy, t. j. de-
finuje typy a vlastnosti pouzivatelov
(okrem hlavného pouZivatela), definuje
typy certifikatov, definuje vztahy s inymi
certifika¢nymi autoritami (podriadené,
kriZzovo certifikované).

Administrator RA:

— nemusi existovat ani jeden,

- spravuje koncovych pouzivatelov — vkla-
da ich do systému, revokuje (rusi) im
certifikaty, meni konkrétne hodnoty
(meno, priezvisko).

Auditor:

— nemusi existovat ani jeden,

— monitoruje ¢innost ostatnych pokroci-
lych pouzivatelov.

Adresarovy administrator:

- spravuje adresar (directory), jeho povin-
nosti a pravomoci vyplyvaju z typu pou-
Zivaného adresara,

— tato funkcia je v Entrust PKI vyclenend,
pretoze Entrust dokéaze vyuZit lubovolny
adresar podporujuci protokol LDAP v. 2,
v. 3.

Na vybudovanie a prevadzku Entrust PKI
s vlastnou certifika¢nou autoritou by sme
teda potrebovali minimalne 5 pokrodilych
pouzivatelov. Toto je vSak v podmienkach
SR stav, ktory moézZe akceptovat len maly
pocet spolo¢nosti, preto je zaujimava otaz-
ka vytazenosti jednotlivych postov a ich
mozna kumulacia.

Vytazenost

Hlavny pouzivatel (master) zasahuje iba
vynimoc¢ne. Pravidelne vykonéva iba zalo-
hovanie, takze je vytaZeny iba na par hodin
v ramci tyzdia.

Bezpecénostny technik implementuje hlav-
ne bezpec¢nostnu politiku. Jeho vytaZzenost

zavisi od frekvencie zmien bezpeénostnej
politiky. Teoreticky sa raz nastavena bez-
pec¢nostna politika nemusi zmenit vobec.

Administrator RA pracuje s koncovymi po-
uzivatelmi. Jeho vytaZenost zavisi od ich
poctu. Vicsinou tato funkcia vytaZuje pra-
covnika na 100 %.

Auditor kontroluje ¢innost ostatnych hlav-
nych pouZivatelov. Jeho vytaZenost zévisi
od definovaného auditného planu. Oby-
¢ajne vykonava svoju ¢innost v pravidel-
nych intervaloch — napr. jedenkrat do tyz-
dna alebo mesiaca.

Adreséarovy spravca je spravca adresarov
(directories). KedZe typ adresara nie je
v Entrust PKI presne dany, jeho vytaZzenost
sa odhaduje velmi tazko. Teoreticky nasta-
venie adresarov je potrebné menit iba pri
instaldcii a konfiguracii Entrust Authority.

Kumulacia

Najprirodzenej$ia je kumulacia funkcie
bezpe¢nostného technika a administratora
RA, pretoZe bezpeénostny technik ma vset-
ky pravomoci administratora RA.

Dal$ou prirodzenou kumulaciou je spoje-
nie funkcie adresdrového administratora
a existujuceho spravcu systému.

Funkciu Entrust auditora méze vykonavat
existujuci vnatorny auditor alebo externy
auditor.

Z povahy funkcie hlavného pouZivatela
(mastera) ako najdoveryhodnej$ej osoby
vyplyva, Ze ju pravdepodobne bude vyko-
navat existujuci doveryhodny zamestna-
nec organizacie, ktory urcite nejaku funk-
ciu (pravdepodobne dost vyznamnu)
v rdmci organizacie uz zastava.

Z uvedeného vyplyva, Ze pri budovani cer-
tifika¢nej autority na baze Entrust PKI bu-
deme v ,idealnom“ pripade potrebovat
zamestnat jediného pracovnika na kumulo-
vanu funkciu administrator RA a bezped-
nostny technik.. Ostatnych pokrocilych po-
uzivatelov vieme obsadit existujucimi
pracovnikmi.

Niektoré problémy

V poslednej c¢asti spomenieme niektoré
problémy, s ktorymi sme sa stretli pri na-
sadzovani PKI.

Registracia

v systéme Entrust PKI

Na to, aby sa koncovy pouZivatel stal plno-
pravnym ¢lenom Entrust PKI, si musi vy-
generovat tajny kIuc¢ a dat si vystavit certi-
fikat verejného kluc¢a. Opravnenie na tuto
operaciu ziska tym, ze od administratora
RA dostane aktiva¢ny kod.

Pri distribucii aktiva¢ného kédu od admi-
nistratora RA ku koncovému pouzivatelovi
moéze byt poru$ena zasada nepopieratel-
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nosti, ak aktiva¢ny kod pouZije neopravne-
na osoba. RieSenie je v tom, Ze aktiva¢ny
kdd sa skladd z dvoch casti, ktoré adminis-
trator RA moze zasielat nezavislymi kanal-
mi (napr. SMS, e-mail, klasicka posta).

Existuje vSak aj nebezpecenstvo, Zze sam
administrator RA zneuZije aktiva¢ny kod.
Tomuto sa da zabranit tak, Ze aktiva¢ny
kod sa bude automaticky zasielat bezpec-
nymi kanadlmi (napr. automatické zasiela-
nie SMS, e-mailov, tlatenie na $pecidlnej
tlaciarni a vkladanie do zalepenej obalky).
V tomto pripade je moznost zneuzitia akti-
va¢ného koédu administratorom RA mini-
malizovand, kedZe administrator RA akti-
va¢ny kéd nikdy v otvorenom tvare
neuvidi.

Distribucia a sprava aplikacii
Entrust-ready

Entrust poskytuje cely rad aplikécii
pre koncovych pouzivatelov a pomocou
Entrust Desktop Solutions je mozné vytva-
rat z kombindcii tychto aplikédcii jeden
inStala¢ny balik. Toto umoznuje vytvorit
pre konkrétneho koncového pouzivatela
prostredie, ktoré presne vyhovuje jeho po-
trebam. Problém je v$ak v sprave takychto
balikov, pretoZe po uréitom Case by sme
mohli stratit prehlad, aké aplikacie ma kon-
krétny pouZivatel nainstalované, takze by
vznikali nejasnosti hlavne pri rieSeni prob-
lémov. Odporuc¢ame definovat iba zopar
typov balikov s presne definovanymi apli-
kaciami. Ich updatovanie je plne automati-
zované aplikaciou UpToDate.

Identifikacia vlastnika
certifikatu

Predovsetkym pri komunikacii s organmi
Statnej spravy (danové drady) je nevyhnut-

né jednoznac¢ne identifikovat vlastnika cer-
tifikatu, ktory vytvoril elektronicky podpis.
Ak je v certifikite uvedené, Ze patri
Andrejovi Vavrovi, tito informdcia urcite
nepostacuje na jednozna¢nu identifikdciu.
Otazka znie, ¢i mame nejaky jednoznacény
identifikator osoby. Odpoved znie — nie.
Existuju sice rodné ¢isla (aj tam vSak exis-
tuju duplicity), ale musime si uvedomit, Ze
certifikat je verejnd informacia, a preto
vSetky udaje v fiom zahrnuté su verejne do-
stupné. V pripade zaradenia rodného ¢isla
do certifikdtu by sme sa vSak dostali
do konfliktu so Zakonom o ochrane osob-
nych udajov ¢. 428/2002 Z. z.

Urc¢ite bude nevyhnutné definovat verejne
dostupny jednozna¢ny identifikator osoby.
Toto je v$ak otazka skor politicka a suvisi
aj so zaclenovanim Slovenska do eur6p-
skych $truktuar.

Dokumentacia

V pravom slova zmysle dokumentécia ne-
predstavuje problém. Chceme skor upo-
zornit, Ze je to podcenovana ¢ast nasadzo-
vania PKI, pritom sa vSak odhaduje, Ze
tvorba dokumentécie tvori az 70 % prac pri
nasadzovani systémov PKI. Medzinarodné
standardy aj slovenska legislativa (hlavne
vyhlagku NBU ¢islo 541/2002 Z. z) pred-
pisuju, aké typy dokumentacie musi mat
vypracované certifika¢na autorita. Okrem
tychto povinnych dokumentov vznikaju aj
dokumenty stvisiace so zmenami pracov-
nych postupov pri zavadzani PKI. Napri-
klad méze ist o interné smernice, ako ma-
ju pouZivatelia pracovat s aplikdciami, ako
a kde mo6zu pouzivat elektronicky podpis.
Rozsah tejto naslednej dokumentécie sa
stanovi pri analyze poziadaviek a pri defi-
novani zéberu nasadenia PKI. Casto sa

vSak az pri realnom pouzivani zisti, Ze je
nutné vytvorit alebo modifikovat niektoré
dokumenty. Tento proces nie je nikdy
ukonceny.

Manazované verzus
nemanazované PKI

Entrust PKI dokaze poskytovat manaZova-
né aj nemanazované sluzby sucasne.
Rozhodnutie, ¢i poskytovat vylu¢ne iba je-
den typ sluZieb, je skor strategické a ob-
chodné. Zavisi od typov koncovych pouZi-
vatelov a hlavne od aplikdcii, ktoré koncovi
pouzivatelia pri svojej praci pouZivaju.
Vyhody manazovaného PKI st zrejmé uz
z nazvu. Nemanazované PKI realizuju ma-
nipuléciu s klu¢mi tak, Ze napriklad vyme-
na klucov a vystavovanie certifikatov pre-
bieha automaticky. Dal%ou vyznamnou
vlastnostou je histéria klacov. V pripade
manazovaného PKI sa neméze stat, Ze po-
uzivatel si zmeni svoj kluc¢ a uz sa nedosta-
ne k datam, ktoré su zasifrované so starym
klu¢om. Aplikacie, ktoré umoznuju vyuzit
vyhody manazovaného Entrust PKI sa na-
zyvaju aplikacie Entrust ready. Ak teda na-
sadzujeme Entrust PKI v internom pro-
stredi organizadcie, tak je prirodzené
nasadit manazZované PKI, pretoZe sme
schopni kontrolovat pouzivané aplikacie
koncovych pouzivatelov.
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