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Zavedenie bezpecnosti
do prevadzkovych
riadiacich sieti (1)

Gordon Gillespie

Uvod

Prepojenie podnikovych sieti s modernymi
prevadzkovymi sietami otvorilo dvere pre
hackerov a virusy, ktoré sa mézu jednodu-
cho dostat do prostredia vyrobnej techno-
logie. Takyto vstup moze spOsobit chybu
prevadzkovej siete alebo neopravnenu mo-
difikdciu vyrobného systému, ktory je
na takuto siet napojeny. V zaujme dosiah-
nutia ¢o najdlhsieho ¢asu bezporuchovej
prevadzky a vyuzitelnosti prevadzkove;j sie-
te, ako aj na eliminaciu prekazok v pripade
poruchy procesu, je na mieste uvazovat
o takych bezpec¢nostnych postupoch, ktoré
zabrania neZiaducemu prieniku do vyrob-
ného systému.

Takato bezpecnost by mohla byt reprezen-
tovana oddelenymi sietami, pricom pristup
do prevadzkového systému je striktne ob-
medzeny smerova¢mi (routermi) a ochran-
nym serverom (firewallom). Podobne aj
vSetky aplikdcie a vSetci pouZivatelia su
v ramci vyrobnych sieti obmedzeni $pecifi-
kami, ktoré sa pre proces vyZaduju: Ziadne
e-maily, Ziadne hry, Ziadne prehliadanie
internetu. Takato filozofia moézZe viest k po-
Ziadavke paralelnej instaldcie viacerych
sieti na rovnakom mieste. Napriklad velin
(miestnost riadenia) si pravdepodobne bu-
de vyzadovat podnikovu siet pre e-maily
a obchodné aplikacie, a tiez chranend pre-
vadzkoviu siet pre riadiace systémy.
Spravne nains$talované siete v prostredi su-
¢asnych vyrobnych podnikov méZu nielen
zabezpecit zne$kodnenie virusov, ale i to,
Ze na vyrobnej sieti budu ,pritomni“ len
opravneni pouzivatelia. V tomto ¢lanku sa
budeme zaoberat zabezpe¢enim ochrany
vyrobnych systémov pred poruchami sie-
te, ktoré byvaju zapri¢inené vonkajSimi
vplyvmi.

Prepojte svoje siete

Vo vicsine priemyselnych podnikov sa
mozno stretnut s poziadavkou poskytovat
vedeniu, manazérom a obchodnikom infor-
mdcie z vyroby a naopak, podnikové apli-
kacie spristupnit pouZivatelom z vyrob-
nych prevadzok. Casto su vsak tieto
systémy vybudované na uz historickom to-
ku procesnych informacii od riadiacich

systémov k pouzivatelom na najvys$s$ej pod-
nikovej urovni a/alebo pristupe k stiborom
podnikovych aplikacii a na e-mailovom pri-
stupe pracovnikov velina (miestnosti riade-
nia). Bez ohladu na uvedenu skuto¢nost ta-
kato filozofia umoziiuje sietové prepojenie
medzi vyrobou a manazmentom podniku.
PretoZe vela riadiacich systémov pouZiva
siet ethernet ako rozhodujici prvok svojej
systémovej architektury, problémy na
urovni podnikovej siete sa m6zu preniest
do prevadzkovej siete prave cez udajovu
linku spéjajicu manazment s vyrobou, ¢o
moze mat vazny dopad na produkciu.

Problémy, ktoré mézu postihnat prevadz-
kové siete, sa daju rozdelit do dvoch za-
kladnych kategorii: neumyselné (nahod-
né) a umyselné. Medzi neumyselné
problémy mozno typicky zaradit chybu
kablovania ¢i konfiguracie siete, alebo chy-
bu sietového zariadenia. Naopak, umysel-
né chyby st tie, ktoré zapricini jednotlivec
so zlomyselnym zamerom. MézZe ist pritom
o nespokojnych zamestnancov, sietovych
hackerov alebo o osoby $iriace pocitacové
virusy. V oblasti priemyslu je podla nasich
skusenosti viac neumyselnych ako iumysel-
nych utokov, ale premnozovanie sa virusov
a stuapajuci pocet riadiacich systémov na
baze PC vedie k narastu po¢tu umyselnych
naruseni systémov.

Neumyselné a systematické problémy
v prevadzkovych riadiacich sietach casto
predstavuju jeden z troch nasledujucich ty-
pov:

e Porusené alebo zlé pakety — chybna
sietova karta alebo zlé kablové spojenie
moZu ,zaplavovat” siet zlymi udajovymi
balikmi, ¢o mo6ze viest k spomaleniu ale-
bo dokonca k preruseniu komunikacie.

e Zdvojenie IP adresy - tento bezny
problém sa dost tazko diagnostikuje
a vysledkom moze byt do¢asna strata ko-
munikacie alebo udajov.

e Zahltenie prenosu - kedZe vysielané
pakety st beZnou sucastou akejkolvek
siete, v enormnom mnozstve mozu spo-
malit ¢i pozastavit jej normalny chod.
Vtedy vSetky siefové zariadenia musia
venovat zalohu CPU na interpretaciu
kazdého paketu. Jednoduché zasunutie

koncovky kabla do nespravneho portu
moze zapri¢init ,burku vo vysielani“, a ta
prerusi akukolvek sietovi komunikéciu.

Umyselné udalosti v ramci prevadzkovej
riadiacej siete mozno zaradit do jednej
z nasledujucich kategorii:
e Virusova infekcia — ,Cervy” a ,trdjske
kone“ st vo v§eobecnosti vytvarané tak,
aby sa mnozili prostrednictvom retazco-
vého mechanizmu, oblubeného v pro-
stredi Microsoft Windows, Internet
Explorer a Outlook E-mail na pocitacoch
s procesorom Intel. Sanca infikovania sa
takymito virusmi sa vo vyrobnom pro-
stredi zvyS$uje, pretoZe spomenuté tech-
noldgie sa velmi ¢asto vyuZivaju v riade-
ni procesov vdaka ich nizkej cene
a moznosti splnenia poziadavky vzajom-
nej spoluprace v otvorenych systémoch.
Virusy moézZu zaplnit disk bud cez sief,
alebo priamo z diskety, alebo z podo-
macky napaleného CDROMu, takZe po-
litika bezpec¢nosti sa musi sustredit nie-
len na ochranu siete (firewallu), ale aj
na fyzickd ochranu (uzavretie takého
servera).
Prienik zvonka - prerazenie do sieti
prevadzkového riadenia sa doposial vy-
skytovalo zriedka. Stale viac podnikov sa
v$ak uZ navzajom spdja prostrednictvom
internetu alebo podnikovych sieti WAN
(wide area network), ¢o zvySuje vyskyt
neautorizovanych prienikov. Hacker vi¢-
ginou ziska pristup do podnikovej siete
a pokusi sa napadnut lokdlne pocitace.
Servery (tak na baze Windows, ako aj
multipouzivatelské platformy ako Unix
a Linux) st najcastej$im cielom takéhoto
sietového prieniku. Slabym miestom
v mnohych aplikciach v priemysle su
interné webové prehliadac¢e. Vyuzivaju
sa najmi ako efektivne nastroje na pre-
nos udajov. Malokedy su v$ak vybavené
aktudlnymi bezpecnostnymi prvkami
a verziami bezpeénostnych programov.
Aj http sa casto prendsa cez ochranny
server (firewall) na zabezpecenie funk-
¢nosti prehliadaca, ale potom z nedosta-
to¢ne nakonfigurovaného webového ser-
vera robi lakavy ciel.
¢ Prienik zvnutra — v poslednej dobe stu-
pa mnoZstvo neautorizovanych priesku-



mov siete a zariadeni zamestnancami.
Deje sa tak nasledkom toho, Ze ludia st
uz pocitatovo gramotnej$i a zariadenia
su stale viac konstruované na baze PC.
Beznym problémom je, Ze zamestnanci,
ktori pocitatom rozumeju, nevedomky
zmenia konfiguraciu zariadenia, ¢o zna-
mena prerusenie procesu. Ochrana hes-
lom poskytuje len obmedzent ochranu
proti hackerom, pretoze vi¢s$ina skupin
prevadzkového riadenia pouziva v im
zverenych systémoch lahko zapamiita-
telné (a lahko uhadnutelné) hesl4, ktoré
ani pravidelne nemenia.

Vypracovanie
bezpecénostnej politiky

Aj ked vicSina podnikov méa (mala by
mat?) vypracovanu politiku bezpec¢nosti in-
forma¢nych systémov, ktora definuje kto
komu udeluje pristup do siete, mnohé
z nich v$ak nemaju v tychto dokumentoch
obsiahnutu oblast vyroby. Je jasné, Ze vi¢-
$ina zamestnancov by nemala mat pristup
k databdzam uctovnictva, ale vo vyrobnom
podniku sa ¢asto nere$pektuje skuto¢nost,
7e vicSina zamestnancov by nemala mat
pristup k prevadzkovym riadiacim systé-
mom. Vypracovanie bezpe¢nostnej politiky
by malo zacat definovanim typov pouZiva-
telov na zaklade ich funkcie a pozicie a néa-
sledne $pecifikovanim, aky druh po¢itacov,
siete a pristupu k aplikaciam sa pre kazdé-
ho pouzivatela vyZaduje. Politika bezpec-
nosti by mala byt suborom detailnych
smernic. M6ze obsahovat nariadenia typu:
,PC a pouZivatelia z oddelenia uc¢tovnictva
nebudu mat pristup k sieti vo vyrobe.“
Alebo ,Zékaz pouzivat disketové mechani-
ky pracovnikmi, okrem administrativnych,
vo vSetkych PC, ktoré st nasadené na ria-
denie procesov.“ Specifické vynimky sa rie-
$ia od pripadu k pripadu a nemusia byt sd-
castou politiky bezpecnosti.

Oddel'te svoje siete

Bezpec¢nostna politika by mohla zariade-
niam s réznymi funk¢énymi ulohami naria-
dit pouZitie oddelenych (zvlastnych) sieto-
vych segmentov. Podnikova siet moze byt
rozdelena prinajmen$om do troch urovni
dolezitosti. Patri sem hladisko celistvosti
(integrity) a pristupu, pri ktorom sa zabez-
pecuje, Ze vysielanie, sietové problémy
a/alebo narusitelia sa nedostanu az ku kri-
tickému procesnému zariadeniu. Na rozde-
lenie siete do mensich komunika¢nych
okruhov mozZno pouZit smerovace.
Manazment pristupu zaloZeny na stupni
kritickosti pripojeného zariadenia mo6zu za-
bezpecit bezpecnostné servery. Obme-
dzeny pristup ku kritickym sietam a lokali-
zacia vacSiny pouZivatelov na turovni
podnikovej siete mdze maximalizovat ¢as
bezporuchovosti vyrobnej prevadzky.
Na obr. 1 vidiet, Ze pouZivatelia a servery
vyzaduji komunikaciu s obidvoma sietami
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— s vyrobnou aj podnikovou, takZe tito by
boli umiestneni na procesnej sieti. Z obraz-
ka je zrejmé aj to, Ze neexistuje priame ko-
munika¢né spojenie medzi podnikovou
a procesnou siefou. Okrem toho moéze byt
pristup medzi procesnou a vyrobnou sie-
tou obmedzeny len na podporu takych pro-
tokolov a pocitacov, ktoré su nevyhnutné
pre konfigura¢né funkcie a funkcie zhro-
mazdovania udajov.

Presurite kritické vyrobné zariadenia do
sieti s vy$Sou bezpec¢nostou mimo ostat-
nych podnikovych sieti. Minimalizacia pri-
stupu, najmi zo strany podnikovej siete,
moéze maximalizovat ¢as bezporuchovosti
prevadzky (obr. 1). Jednotlivé siete z obr. 1
mozno zadefinovat nasledovne:

Vyrobna siet - je pre vyrobny podnik Kkri-
tickd, a musi fungovat za kazdych okolnos-
ti. Prikladmi st siete pre distribuované sys-
témy riadenia (DCS) a programovatelné
logické automaty (PLC). Tieto siete moZu
zahriat minimum zariadeni, ktoré by moh-
li byt chranené pred neautorizovanym pri-
stupom. Bezné PC alebo tlac¢iarne by ne-
mali byt pripojené do Kkritickych sieti
s vynimkou situacie, ak je takéto zariade-
nie predpisané jeho vyrobcom. Sietovy pri-
stup ku kritickym sietam by mohol byt
na smerovaci obmedzeny len pre $pecific-
ké uzly, ako napr. inZinierska konfigura¢na
stanica alebo uzly zberu dat pre podnikovy
informacny systém. Na takejto sieti by ma-
li byt PC fyzicky oddelené a mali by mat
obmedzeny pristup k disketovym mechani-
kam a CD ROMom.

Hlavna prevadzkova siet — vyuZiva sa
na komunikaciu na drovni prevadzkového
personalu, ale z hladiska fungovania podni-
ku nie je kriticka. Prevadzkova siet zahfna
kancelarske aplikacie ako MS Office a sie-
tové aplikdcie ako e-mail. Prevadzkova siet
sa Casto vyuziva na zabezpecenie pristupu
z velina (riadiacej miestnosti) k siefovym
aplikdciam, ako su napr. informacie ISO
a WHMIS alebo trendy a archivované uda-
je v podnikovom informa¢nom systéme.
NajdoleZitejSou vlastnostou prevadzkovej
siete je, Ze jej uzly mozu mat obmedzeny
pristup ku Kkritickym vyrobnym sietam.
Ulohou tdajovych serverov podnikového
informa¢ného systému by bolo zbierat
udaje z kritickych sieti a poskytovat ich
podnikove;j sieti. Prevadzkova siet by moh-
la byt poskodena virusom, ale tdto chyba
by sa nepreniesla do vyrobnej siete.

Podnikova siet - tuto siet najcastejsie vy-
uzivaju pracovnici oddeleni informatiky
a pracovnici prevadzky. Zvycajne je v takej-
to sieti zabezpeceny aj pristup na internet,
a tak sa moze vyskytovat aj ndkaza viru-
som. Kancelarska siet by mala mat zakaza-
ny pristup do vyrobnych sieti, no mohla by
mat pristup k serverom hlavnej prevadzko-
vej sieti. Cez podnikovu siet prichadza vic-
Sina siefovych prienikov, takZe je mimo-
riadne dolezité udrziavat izolaciu medzi
touto a vyrobnou siefou.

Topoldgia siete

Usporiadanie siete na obr. 2 je typické pre
mnohé priemyselné vyrobné podniky
dneska. Aj ked ma podnik nainstalovany
smerova¢ medzi podnikovymi a prevadz-
kovymi sietami v zaujme prevencie pred
zahltenim siete, stile neexistuje Ziadne
vhodna ochrana obmedzujuca priamu ko-
munikaciu cez smerovaé. PouZivatelia na
prevadzkovej sieti stdle dostavaju svoje
e-maily a ¢asto maju aj spojenie na podni-
kové servery, pricom obidve tieto ,moz-
nosti“ st takmer s urcitostou potencialnym
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zdrojom virusovej infekcie. Mnohé osoby
na podnikovej sieti, resp. na internete, st
schopné sledovat prevadzkové riadiace za-
riadenia hladajac slabé miesto takéhoto
systému.

Mnohé podniky inovovali svoje siete odde-
lenim prevadzkovej riadiacej siete. Nane-
Stastie, takéto rieSenie cCasto nezahfia
ziadnu Kkontrolu a riadenie pristupu alebo
funkciu bezpeénostného servera (firewal-
lu). V najlepSom pripade sa tu moZeme
stretnut s bezpe¢nostou na baze zistovania
chyb (obr. 2).

Aby sme si boli isti, Ze hackeri a virusy ne-
dokazu lokalizovat a napadnut Kkritické pre-
vadzkové riadiace zariadenia, odporica sa
vytvorit tretiu droven siete. Takato ochra-
na vyrobnej siete tazi z riadenia pristupu na
smerovadi, ktory oddeluje vyrobnu siet od
hlavnej prevadzkovej siete.

Dodavatelia prevadzkovych riadiacich za-
riadeni Casto preferuju umiestnenie svo-
jich zariadeni na oddelenych etherneto-
vych sietach. Jeden smerova¢ s funkciou
bezpec¢nostného servera a schopnostou
kontrolovat stav prichadzajucich paketov
moze ochranit niekolko oddelenych a kri-
ticky bezpe¢nych vyrobnych sieti. Tento
typ blokového smerovaca kontroluje pri-
chadzajuce pristupy (okrem $pecificky do-
volenych) a odchadzajucu komunikaciu
v zaujme zvySenia bezpec¢nosti, a to pri mi-
nimalnej potrebe svojej udrzby (obr. 3).

Obr. 3 zobrazuje taku $truktiru, kde na vy-
robnej sieti su pripojené len vyhradené
prevadzkové riadiace zariadenia. Bezpec-
nostna politika by mala zakazat vSetky
akcie na sieti, e-maily, sietové tlaciarne,
pristup na internet a vSetky pocitace, kto-
ré nie su $pecificky pozadované dodavate-
Tom prevadzkového riadiaceho systému.
'V mnohych pripadoch je vhodné mat k dis-
pozicii samostatné siete pre rozne typy
zariadeni, ako napr. siet pre DCS, siet

riadiace systémy

vyrobna siet 2

=

prevadzkové

pre PLC, siet pre bezdrotové zariadenia ¢i
inteligentné meracie zariadenia a pod.

Zaver

Na zaver mozno povedat, Ze bezpec¢nost vy-
robnej siete znamena trvalé usilie o navo-
denie stavu, v ktorom bezpec¢nostna politi-
ka zakazuje vSetky pristupy okrem tych,
ktoré maju na to Specificky déovod. Navrh,
implementacia a riadenie prevadzkovych
sieti ma vys$sie vstupné naklady ako
ekvivalentna podnikova siet IT, pretoze sa
vyzaduje hlbsie zaskolenie a externa pod-
pora. Navratnost takejto investicie sa dosa-
huje prave zniZzenim casu odstavenia pre-
vadzky z dovodu prerusenia siete alebo
zlyhania pocitaca.

V dalSom pokracovani sa zameriame na de-
monstraciu fungovania bezpec¢nosti pre-
vadzkovej siete a uvedieme niekolko néavr-
hov, ako vybudovat bezpe¢nostnu politiku
pre prevadzku.

Gordon Gillespie

je veddci navrhu sieti v spolo¢nosti
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cializuje na navrh prevadzkovych sieti a ko-
munika¢nych sieti na drovni procesov.
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