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Zavedenie bezpecnosti
do prevadzkovych
riadiacich sieti (2)

Gordon Gillespie

Dodatok 1 - hypoteticka infekcia

Ako priklad fungovania bezpe¢nosti prevadzkovej siete vyskusame
poslat virusovu informaciu do hypotetického podniku. Zames-
tnanec X v takomto pripade prijme od svojho obchodného partne-
ra e-mail obsahujtci virus. Tento virus za¢ne sam seba rozmnozo-
vat prostrednictvom r6znych metdd do zariadeni na sieti. Rozposle
sa na vSetky adresy, ktoré ma zamestnanec v adresari. Virus pod-
robne prezrie lokalnu siet s cielom pripojit sa na servery http a po-
kusi sa skopirovat sim seba do ostatnych zariadeni prostrednic-
tvom lokdlne zdielanych sieti s opera¢nym systémom Windows.
Vysledkom je, ze v priebehu 2 hodin ma 11 dal$ich pocitacov v tej-
to Casti rovnaky virus. VSetky tieto pocitace opit vyhladavaju nové
Lciele®, takze prevadzka na sieti sa zvysi 400-nasobne oproti beZnej
urovni. Podnikovy server ma vytazenu CPU na 100 %, preto nedo-
kaze obsluzit Ziadne iné pocitace.

Podla scenara A je prevadzkova siet prepojena cez smerovad
do podnikovej siete, ale nie je tam Ziadna ind bezpec¢nost alebo bez-
pe¢nostny server. Pocita¢ pre konfiguraciu PLC na prevadzkovej
sieti ma siefovo zdielané pripojenie k podnikovému serveru ako
systém na uchovavanie konfiguracie. Podnikovy server nainfikuje
tento konfigura¢ny pocita¢ prave cez toto pripojenie a v priebehu
hodiny je infikovanych aj 5 dal$ich prevadzkovych PC. Prevadz
kova siet prestane spravne fungovat a mnohé PLC zlyhaju v do-
sledku extrémneho zahltenia siete. Pocitace, ktoré sluzia ako ope-
ratorské rozhrania, nie su schopné komunikovat so svojimi
regulatormi, takZe operatori su blokovani a vyroba sa zastavi aZ do-
vtedy, kym sa systém virusu nezbavi, ¢o méze trvat aj 14 hodin.

Alternativny scenar B hovori o tom, Ze v podniku je oddelena vy-
robna siet pre prevadzkové riadiace systémy. Aj ked pocitac
na konfigurovanie PLC na prevadzkovej sieti by mohol byt aj teraz
zasiahnuty virusom a prevadzkova siet by prestala fungovat, vyro-
ba nebude postihnuta, pretoZe bezpecnostny server vyrobnej siete
neumozni zasiahnutému pocitacu spojit sa s ni¢im inym, len s PLC.
PLC sa nem6zu nainfikovat pokial nebeZia na opera¢nom systéme,
ktory pripusta moznost virusovej infekcie. Operatorské pracovné
stanice nemo6zu byt zasiahnuté, pretoZe k nim nemozno pristupit
z konfigura¢ného pocitaca cez bezpecnostny server. Podnik sa tak
nemusi obavat Ziadnych odstavok.

Dodatok 2
- navrhy pre bezpecénostnu politiku v prevadzke

Aj ked existuje vela prikladov opisujucich politiku bezpecénosti sie-
ti na podnikovej (manazérskej) trovni, je len niekolko dokumen-
tov, ktoré sluzia ako navod pre podniky, ktoré maju zaujem spra-
covat bezpecnostnu politiku aj pre oblast vyroby. V nasledujuce;j
Casti je uvedenych niekolko podnetov a prikladov pre autorov bez-
pecnostnej politiky prevadzkovych sieti.

Zakazat vSetko — zdkladom bezpe¢ného pristupu je, Zze komuni-
kacia, ktora nie je jednoznac¢ne bezpeéna, je zakdzana — prerusia sa

vSetky sluzby a protokoly uz na zac¢iatku. Bezpec¢nostna politika by
sa mohla zacat zakdzanim v$etkych pristupov ku vSetkym sieto-
vym zdrojom, a potom sa mé6zZu stanovit pristupy od pripadu k pri-
padu.

Hesla - operacné systémy pontkaju niekolko funkcii, medzi inym

kontrolu hesiel alebo povinné zadévanie hesiel. Dobra metéda

hesiel vyzaduje najmenej 8-znakovi kombindciu pismen a ¢islic

v hesle pouZivatela, pricom kazdy pouZivatel je niteny menit svoje

heslo kazdych 90 dni. Opera¢ny systém neprijme heslo, ktoré ne-

spiita uvedené kritérid. Dobre spracovand metodika hesiel by
mohla vyzerat nasledovne:

e nepouzivajte meno pre prihlasenie v Ziadnej podobe (tak ako je,
obratene, vSetko velkymi pismenami, zdvojené a pod.),

® nepouzivajte vase krstné meno alebo priezvisko v Ziadnej forme,
ani meno manzela/manzelky, snibenice alebo deti,

e nepouzivajte Ziadne iné informacie, ktoré je mozné o vés jedno-
ducho ziskat, napr. ¢islo zamestnaneckej karty, telefonne ¢islo,
¢isla zo socidlnej poistovne, znacku auta, nazov ulice, kde byva-
te atd.,

e nepouzivajte hesla zloZené len z ¢islic, alebo vSetkych rovna-
kych pismen,

e nepouzivajte slova nachadzajuce sa v anglickom alebo inom
slovniku ¢i v inom zozname slov,

e nepouzivajte hesla kratsie ako 6 znakov,

e pouZivajte hesla, ktoré si kombindciou malych a velkych pis-
men abecedy,

e pouzivajte hesld, ktoré obsahuju iné znaky ako pismena — &isli-
ce, interpunk¢né znamienka,

e pouzivajte hesld, ktoré si lahko zapamitate, takze si ich nemusi-
te zapisovat.

Dobra metoda prihlasovacieho mena/hesla pomoze presveddit sa,
¢i doty¢ny je skutoc¢ne ten, za koho sa vydava. Pri vyuzivani zdro-
jov alebo posielani sprav vo velkej privatnej sieti (nemame na mys-
li internet) je zistenie totoZnosti absolutnou prioritou.

Zapis dat - ukladanie a analyza protokolov prihldsenia na serve-
roch a smerovacoch umozni stanovit normalny (prevadzkovy) stav
a pomoze odhalit neautorizované udalosti. Na ziskanie tychto
informacii bude potrebny syslog server a zachytava¢ RMON.

Telefénne linky — modemy a telefénne linky predstavuju vy-
znamné nebezpecenstvo neautorizovaného prieniku do prevadz
kovej siete.

e Nepovolte vyuzivanie modemov na pouzivatelskych pocitatoch
— prevadzkujte modem na serveri, ktory je chraneny a spravo-
vany.

e Vzdialeni pouzivatelia zvyc¢ajne ukladaju svoje telefonne ¢islo,
prihlasovacie meno a heslo pre spojenie v tla¢enej dokumentacii
a zaroven aj ako sucast ulozeného spojenia RAS. Pri nesprav-
nom pouzivani je mozné tieto informacie skopirovat.

e PouZivajte prenajaté komunika¢né linky (bod-bod) pre systémy
SCADA, kde mézete s urcitostou povedat, kto (¢o) je na druhom



konci. Ak sa vyZaduje pevné pripojenie, zavedte sluzbu spitného
volania, aby ste sa ubezpe(ili, Ze druhy koniec spojenia je v ta-
kom stave ako oc¢akavate.

e Vzdy pouZivajte plny pristup cez meno/heslo pre spojenie s mo-
demom bud cez funkcionalitu Windows RAS, alebo kuipou mo-
demu so zabudovanou autentizaciou.

Sietové zdielanie — vyvarujte sa zdielania diskov alebo siete do/z
prevadzkovej siete okrem pripadu, ked je to nevyhnutne potrebné.

Odnimatelné disky — zakéazte pouzivat disketové mechaniky
a CD ROM ¢itacky pre neadministrativnych pracovnikov v ramci
prevadzkovej siete. Uprednostnite editaciu NT profilov na opera-
torskych staniciach, aby ste zabezpecili ich nepozivanie alebo fy-
zicky zablokujte odnimatelné zariadenia.

Fyzicky pristup — zamknite vSetky servery, smerovace, prepina-
Ce, prepajacie dosky a horizontédlne distribu¢né body. Kazdé sieto-
vé zariadenie, ku ktorému je mozné dostat sa fyzicky, moze byt na-
rusené.

Virusovy skener - uistite sa, Ze vSetky PC na hlavnej prevadz-
kovej sieti maju spusteny virusovy skener a Ze pracuju s aktualny-
mi databankami virusov. Ak je to mozné, nastavte automaticku
aktualizaciu databézy virusov a kazdych par dni to kontrolujte.
Ak to umoziiuje dodavatel vasho riadiaceho systému, spustite si
virusovy skener aj na pocitac¢och v ramci prevadzkovej siete.

E-mail - neumozZnite e-mailovanie v rdmci vyrobnej siete. Bodka.
Nikdy. E-maily st povolené na tirovni hlavnej prevadzkove;j siete.

Pristup na internet — neumoznite pristup na internet z vyrobnej
siete. Bodka. Nikdy. Pristup na internet je mozny len z trovne
hlavnej prevadzkovej siete.

Nezname zdroje — NIKDY neotvarajte Ziadny stibor alebo makra
pripojené v maili od neznameho, podozrivého alebo nedéveryhod-
ného zdroja. Takyto mail ihned vymazte a druhykrat ho vymazte
vyprazdnenim zalozky ,smetny ko6$“/zmazané poloZKy. Zmazte
v$etky spamy, retazcové maily alebo iné zabavné maily bez odpo-
vedania alebo ich dalSieho preposielania. Nikdy nestahujte stibory
z neznamych alebo podozrivych zdrojov. Pred pouzitim diskety ta-
to vZdy preverte virusovym skenerom.

Skenovanie siete — dodrZiavanie bezpecnostnej politiky méze
jednoznac¢ne prekazit monitorovanie siete, zachytdvanie komuni-
kacie, skenovanie portov alebo skenovanie bezpeénosti okrem
tych pripadov, ktoré su v sdlade s povolenymi pravomocami nie-
ktorych zamestnancov.

Nepripustné pouzitie — dodrziavanie bezpeénostnej politiky mo-
Ze jednoznacne zabranit prelomeniu bezpecnosti alebo preruseniu
siefovej komunikacie. Prelomenie bezpec¢nosti okrem iného zna-
mena obidenie autentizacie alebo bezpecnosti kazdého pocitaca,
siete alebo konta, ziskanie pristupu k tdajom, ktorych prijimatel-
mi nie su radovi zamestnanci alebo ziskanie pristupu k serveru
alebo kontu, ku ktorému nemaju bezni zamestnanci autorizovany
pristup. Na ucely tohto popisu ,prerusenie” komunikéacie okrem
iného znamena prehladdvanie siete, zahltenie pingami, odmietnu-
tie sluZieb a zlomyselné falSovanie smerovania sprav.

Jeden pristupovy bod - bezpe¢nostny server musi byt jedinym
pristupovym miestom medzi vyrobnou siefou a ostatnymi sietami
v podniku a/alebo internetom. Kazda forma kriZového spojenia,
ktoré by obchadzalo bezpec¢nostny server by mala byt striktne za-
kazana.

LBezpelnostné zaplaty* — pre vSetky aplikacie beZiace na serve-
ry by mali byt k dispozicii aktudlne verzie ,bezpec¢nostnych za-
plat“, t. j. doplnkov alebo aktualizacii, ktoré poskytuje dodavatel
danej aplikacie pri odhaleni chyby alebo bezpec¢nostnej diery jej
aktudlnej verzie. Administrator (prip. skupina administratorov) by
mala mat spésob, ako udrzat jednotlivé aplikacie a bezpe¢nostné

opravy aktudlne a to monitorovanim bezpe¢nostnych zdrojov a sle-
dovanim bezpec¢nsotnych informacii predajcu softvérovej aplika-
cie.

Konta — nepouzivajte privilegované (prednostné) kontd na Ziad-
nom z prevadzkovych zariadeni ak vystacite s neprivilegovanymi.

Nepotrebné sluzby na serveroch - sluzby a aplikacie, ktoré ne-
riesia poziadavky obchodného oddelenia alebo vyrobnych proce-
sov musia byt zablokované. Zvlastnu pozornost je potrebné ve-
novat siefovym aplikdciam na serveroch, ako napr. (ale nielen)
telnet, ftp, rhost, rexec, rsh, siefové sluzby, finger, gopher, lat
a snmp.

Nepotrebné sluzby na smerovac¢och — smerova¢e musia byt
velmi podrobne skontrolované, aby ste si boli isti, Ze st bezpe¢né.
Pouzivatelskych kont treba udrzZiavat len minimum a treba stdle
menit ich hesld. Aktivne hesld na smerovac¢i musia byt uloZené
v bezpecénej zasifrovanej forme.

Zakazte aj nasledujuce veci

e priame vysielanie na IP,

e proxy ARP,

e prichddzajice pakety na smerova¢ s nespravnou adresou, ako
napr. adresa RFC1918,

e prichadzajice pakety smerujuce do vyrobnej siete,

e malé sluzby TCP,

e malé sluzby UDP,

e smerovanie kazdého vstupu,

e CDP na smerovacoch Cisco,

o véetky sietové sluzby beZiace na smerovaci.

Dal&ie odporucania

e Pouzivajte podnikom $tandardizované retazce SNMP - nie ,ve-

rejné“ alebo ,privatne“.

Akonahle vznikne poZiadavka na rozsirenie vyrobnej siete, budu

pridané aj dalSie pristupové pravidla.

e Kazdy smerova¢ by mohol mat banner napr. s takymto ozna-
mom:
,Neautorizovany pristup k tomuto sietovému zariadeniu je zakd-
zany. Musite mat vyslovny sithlas na pristup a konfigurdciu také-
hoto zariadenia. Vetky aktivity vykondvané na tomto zariadeni
mozu byt zaznamenané a nedodrzanie stanovenej politiky moze
viest aZ k disciplindrnemu postihu a pripad moze byt posunuty
na prdvne Setrenie”
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