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Mechanizmy

zachovania integrity

a dovernosti sprav

Uvod

Komunikac¢na bezpecnost je nevyhnutna sucast bezpecnosti infor-
macného systému, ktory moéze sluzit na archivaciu, spracovanie
a prenos informacii v réznych aplikaciach. V uvodnom prispevku
(AT&P journal 11/2003) boli uvedené zakladné zlozky bezpecnos-
ti komunikacie, medzi ktoré patri: dovernost, integrita a dostup-

nost (obr. 1).
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Obr.1 Zakladné zlozky komunika¢nej bezpecénosti

Bezpecnostna sluzba na zaistenie dévernosti prenosu sprav po-
skytuje ochranu proti neautorizovanému odhaleniu. Podla ISO/OSI
7498/2 [1] sa dovernost uzsie $pecifikuje na: dovernost spojenia,
prenosu sprav, selektivnu dovernost a dévernost toku dat.

Bezpec¢nostna sluzba zaistenia integrity sprav sluzi na ochranu
prenasanych dat pred neautorizovanou modifikaciou alebo zme-
nou pod vplyvom Sumového prostredia a podla [1] sa deli na:
integritu prenosu sprav, selektivnu integritu a integritu spojenia.

Obidve sluzby treba pokladat za zakladné bezpec¢nostné sluzby
otvoreného prenosového systému, prostrednictvom ktorého ko-
munikuju Zelezni¢né zabezpecovacie systémy (ivodna problema-
tika bola opisana v AT&P journale 11/2003).

1. Mechanizmy zachovania integrity sprav

Integritu sprav, narusenu vplyvom S$umového prostredia komuni-
ka¢ného kandla (oznacovanu podla [1] aj ako slabu integritu),
mozno podla normy pre otvorené prenosové systémy [2] ochranit
pomocou vhodne zvoleného bezpe¢nostného kodu (v tedrii kodo-
vania sa pouziva skor oznacenie kanalovy kéd — channel code).
Podla [2] m6Zu byt na zabezpeclenie prenosu pouZité iba detekéné
bezpecénostné kody, t. j. kody pracujice v rezime ARQ (automatic
request repetition).

Pri vybere bezpecnostného kodu vzhladom na $pecifika prenosu

treba kdd hodnotit podla tychto kritérii:

e schopnost detekcie systematickych a ndhodnych chyb,

e aby pravdepodobnost nedetegovanej chyby bola pod garantova-
nou hranicou,

e rychlost kédovacieho a dekddovacieho algoritmu (sprava je
platna len urdity ¢as, cyklicky charakter prenosu),

e prakticka realizacia algoritmu.

Najviac pouzivanym detekénym kodom v tejto oblasti je blokovy
systematicky cyklicky kdd, ktory pracuje na principe CRC-r
(cyclic redundancy check). Dokéze detegovat jednoduché chyby
a ndghodné zhluky chyb dizky r, kde r je stupeti generujiceho po-
lynému g(x) kodu.
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V teérii kanalového kodovania vsak existuje mnozstvo efektivnych
kédovacich a dekddovacich technik, ktoré sice patria do mnoZiny
samoopravnych kédov (tzv. techniky FEC — forward error con-
trol), ale pri dekddovani sa da jednoznacne vyclenit cast stuvisiaca
s detekciou, ¢o by umoznilo pouZit techniky FEC v aplikaciach de-
finovanych podla [2]. Na druhej strane v$ak treba skonstatovat,
7e niektoré techniky samoopravnych kédov nemaju (bez zdsahu
do algoritmu) jasne oddelitelnu cast detekcie a korekcie. Ide
o techniky konvolu¢nych koédovacich $truktur, ktoré pracujua
na principe maximalne pravdepodobnostného dekddovania. Spo-
minana vlastnost sa d4 jednoducho realizovat len pri mnoZine blo-
kovych, systematickych kodov vyuzivajucich syndromové techni-
ky dekodovania, akymi st napr. Hammingove, Bose Chaudhuriho
Hocquenghove (BCH) a Reedove-Solomonove (RS) kody. Na za-
klade hodnoty syndromu sa ur¢i, ¢i pri prenose v danom kédovom
slove doslo, resp. nedoslo k naruseniu spravy.

Pri pouZiti tychto typov blokovych kodov pre potreby ochrany pre-
nosu v zelezni¢nych aplikaciach je nutné vypocitat pravdepodob-
nosti nedetegovanej chyby v kédovom slove a zvazit, ¢i vysledna
hodnota, ktora vyjadruje pravdepodobnost zlyhania dekodéra, je
vyhovujtca.

Pre blokové systematické (n, k, £) kody, so znamou vahovou funk-
ciou kédovych zloZiek 4, mozno pravdepodobnost nedetegovane;j
chyby kdédového slova p,., pre binarny symetricky kanal BSC vy-
pocitat podla:
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kde dmin je minimalna Hammingova vzdialenost kodu,
A; - celkovy pocet kodovych slov
s vahou i v kddovom slove diz“ky n,
Db — bitova chybovost kanala,
llxll = predstavuje celo¢iselnt hodnotu.

Vahova funkcia kédu sa da matematicky vyjadrit len pre niektoré
typy blokovych kdédov, napr. pre Hammingove a Reedove-Solomo-
nove kddy.

Pre cyklické kdédy CRC-r sa pravdepodobnost nedetegovanej chy-
by, alebo zvyskovej chybovosti p.,,, aproximuje vztahom (2):

P - z(ds’z”') /2(%*2) =2
Zvys

kde d, predstavuje dizku zhluku chyb pri prenose,
r je redundancia kddu alebo stuperi
generujuceho polynomu.

@

Pre znakové Reedove-Solomonove kddy v Galoisovom poli GF (27)
mozno urcit odhad pravdepodobnosti chyby symbolu p; pri preno-
se cez kanal BSC podla:
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kde m predstavuje pocet bitov na symbol,
t je pocet korigovanych znakov,
p» je bitova chybovost kanala.

Siln4 integrita sa definuje v pripade hrozby utoku aktivnym uto¢-
nikom. Je zarucenda prostriedkami na zarucenie slabej integrity



a doplnend o aplikacie prostriedkov kryptografie, najmi s pouZitim
bezpecénych hasovacich funkcii v kombinacii s asymetrickou kryp-
tografiou. Kryptografické hasovacie funkcie patria medzi zakladné
stavebné bloky kryptografickych algoritmov [3]. Niektoré hasova-
cie funkcie sd porovnatelné s funkciami zabezpecujticimi integritu
udajov, ¢o realizujui pomocou mapovania velkej mnoziny dat
na podstatne mensiu mnoZinu (hasovaciu hodnotu — odtlacok).
Hagovacie funkcie musia spliiat poziadavky jednocestnosti — one
way function (praktickd nemoznost z hasovacej hodnoty urcit po-
vodnu spravu), odolnosti proti kolizidm (praktickd nemozZnost
najst dve rovnaké spravy, ktoré poskytuju rovnaku hasovaciu hod-
notu) a jednoduchosti vypoctu.

V sucasnej dobe existuje niekolko modelov nekluc¢ovanych a klu-
¢ovanych hasovacich funkecii:

Neklucované:

e véeobecny model itera¢nej hasovacej funkcie,

e hasovacie funkcie zaloZzené na baze blokovych Sifier — typu
MDC (modification detection code) MD2, MD4, MD5,

e hasovacie funkcie zaloZzené na modularnej aritmetike — typu
MASH (modular arithmetic secure hash) MASH-1, 2,

¢ jednoucelové hasovacie funkcie:

e typu MD (message digest) MD2, MD4, MD5,

e typu SHA (secure hash algorithm) SHA 1/256/384/512,

e typu RIPEMD-128/256/160/320.

Klucované:
e MAC a jeho modifikacie (message authentication code).

Z uvedenych typov sa za vypoctovo bezpeéné dnes povazuju funk-
cie s najvy$Sou hodnotou haSovacieho retazca [4].

2. Mechanizmy zachovania dovernosti sprav

V sucasnej dobe existuje mnozstvo kryptografickych technik
na baze symetrického, asymetrického alebo kombinovaného spo-
sobu Sifrovania [3], [4], ktoré m6zu byt pouZité na zachovanie do-
vernosti sprav.

Pri vybere kryptografickej techniky podla [2] treba vziat do uvahy
$pecifikicie prenosu v ramci otvoreného systému, ¢o vyzaduje
splnenie poziadaviek na:

e rychlost algoritmu,

® bezpecnost algoritmu,

e prakticku realizovatelnost algoritmu.

Treba si uvedomit, Ze na rozdiel od technik kanalového kddovania,
kryptografické mechanizmy zahriaju pouzitie nielen algoritmov,
ale aj metéd na generovanie, prenos a archivaciu klucov. Vyvoj
kryptografie je omnoho dynamickejsi ako vyvoj technik kanalové-
ho kdédovania. Ak sa Sifra stane $tandardom, tento je prijimany
na dobu maximalne 5 — 10 rokov a sila jeho algoritmu musi byt pra-
videlne prehodnocovand. Pre prenosové systémy suvisiace s bez-
pecnostou treba vziat do uvahy pri vybere kryptografickych me-
chanizmov aj tuto skuto¢nost a vychadzat z najmodernejsich,
odbornou verejnostou postidenych algoritmov.

Pre Zelezni¢né aplikacie poziadavku doévernosti spravy z dévodu
vy&Sej rychlosti lepsie spliiaju Sifrovacie algoritmy pracujice na
baze systému s tajnym klu¢om v porovnani so systémom s verej-
nym klu¢om. V norme [2] sa na tieto ucely odporuca etaléon sy-
metrickej kryptografie — algoritmus DES, ktory je celosvetovou
normou viac ako 20 rokov. Vyhody jeho pouzitia v Zelezni¢nych ap-
likaciach:

e rychlost Sifrovania/desifrovania,

e cyklicky charakter algoritmu (vhodnejsie pre HV realizaciu),

e jeden algoritmus pre $ifrovanie aj desifrovanie.

Algoritmus DES v sti¢asnej dobe v$ak uz nepatri medzi vypoc¢tovo
bezpecné Sifry [5]. Medzi jeho najvic¢sie bezpec¢nostné slabiny pat-
ri: mal4 dizka kluca, existencia slabych, poloslabych a potencidlne

2-DES RC4 Mars IDEA
3-DES RC5 Serpent Blowfish
FEAL RC6 Twofish Skipjack

RC6 Safer

Rijndael GOST

Tab.1 NajpouzivanejSie symetrické Sifrovacie algoritmy

slabych kluc¢ov, maly pocet permutdcii v algoritme, utajené casti
algoritmu S boxov a ich mala nelinearita.

Perspektivne treba pocitat s volbou niektorého z nastupcov DES.
V tab. 1 je znazorneny prehlad symetrickych Sifrovacich algorit-
mov, ktoré boli vyvinuté s cielom nahradit DES.

Standard, ktory bol odbornou verejnostou v stfaZi s pracovnym
nazvom AES (Advanced Encryption Standard) uréeny za $tandard
tohto tisicrocia je algoritmus Rijndael [6]. Je to itera¢na blokova
Sifra, ktora bola skons$truovana na ,,dobrych* zékladoch algoritmu
DES. Rijndael pouziva opakujtce sa kold s variabilnou diZkou blo-
ku a variabilnou dizkou klu¢a. Dizka vstupného a vystupného
bloku je definovana 128 bitmi, ale $ifra méze podporovat aj bloky
vicsich dizok. Dizka kltca je volitelnd spomedzi 128, 192 alebo
256 bitov. Rijndael bol implementovany SV aj HV na rozli¢nych
procesoroch s velmi malymi narokmi na pamét aj velkost kodu,
v ¢ipovych kartach a $pecializovanom hardvéri. Je vhodny aj pre
paralelné spracovanie. Z hladiska bezpec¢nosti je Rijndael poklada-
ny za vypoctovo bezpec¢nd Sifru a na jeho kryptoanalyzu zatial ne-
existuje Ziaden efektivny algoritmus. Pri jeho navrhu boli vzaté
do uvahy zndme utoky a samotny algoritmus bol navrhnuty tak,
aby tymto utokom ¢o najefektivnejsie odolaval. Rijndael bol testo-
vany na existenciu slabych klu¢ov DESovského typu, slabych klu-
¢ov typu IDEA, na odolnost vodi diferencidlnej a linearnej krypto-
analyze, dalej tzv. truncated differentials attack, square attack,
interpola¢nému utoku a titoku pomocou pribuznych klucov.

Algoritmus Rijndael sa méze pouzit ako symetricka blokova Sifra,

ale je mozné jeho pouZitie aj pri inych aplikaciach:

e ako blokova $ifra v algoritme CBC-MAC (cipher block chaining),

e ako itera¢nd hasovacia funkcia, pricom samotny algoritmus slu-
Zi ako kolova funkcia,

e pomocou modu OFB (output feedback) mozno Rijndael pouZit
ako synchrénnu prudovu $ifru, resp. v mode CFB (cipher feed-
back) ako samosynchronizujicu prudovu Sifru,

e pomocou algoritmu Rijndael mozno vytvorit generator pseudo-
nahodnych ¢isel.

Zaver

Cielom tohto prispevku bol opis bezpe¢nostnych mechanizmov,
ktoré st vhodné na ochranu dévernosti a integrity sprav prenasa-
nych v ramci otvorenych prenosovych systémov medzi Zeleznic-
nymi zabezpecovacimi zariadeniami stvisiacimi s bezpec¢nostou
zelezni¢nej prevadzky.

Na zachovanie integrity sprav boli nazna¢ené nekonvencné sposo-
by pouzitia kanalovych kédovacich technik z mnoZiny samooprav-
nych kodov FEC, z ktorych sa vzhladom na $pecifikum prenosu
ako perspektivne javia nebindrne Reedove-Solomonove kddy. Bol
predstaveny matematicky aparat na vypocet pravdepodobnosti
chyby dekddovacich, syndromovych technik pri blokovych, line-
arnych a systematickych kodoch.

V otézke zachovania dovernosti sprav boli naznac¢ené moznosti vy-
beru kryprografického a hasovacieho kédu so zameranim na vy-
poctovo bezpecné algoritmy. Pre otvorené prenosové systémy su-
visiace s bezpec¢nostou st vhodné rychle algoritmy symetrickych
blokovych sifier v kombinacii s blokovymi hasovacimi funkciami.
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Perspektivnou ndhradou za algoritmus DES sa javi algoritmus
Rijndael, ktory z hladiska bezpeénosti je v stcasnosti pokladany
za vypoctovo bezpecnu Sifru. Pri vybere symetrického Sifrovacie-
ho algoritmu je nutné venovat pozornost problematike klucové-
ho hospodarstva, bezpe¢nému generovaniu, archivécii a prenosu
Kklucov.
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