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Bezpeénost

informacnych systémov
jednoducho, pokrokovo

a ekonomicky so systémom
Rittal CMC-TC

Bez pocitatovej komunikacie a bez dat
dnes uZ nemdéze fungovat Ziadna firma, ¢i
uZ vyrobna, obchodna alebo ina. Ked vy-
padne pocitacova siet, kazda moderna fir-
ma akoby znehybnie. Vo velkych podni-
koch sa takyto vypadok vzdy spaja
s obrovskymi stratami. Preto je nevyhnut-
né podobnym vypadkom u¢inne predcha-
dzat, spolu so zaistenim bezpecénosti infor-
macnych systémov, ktord ziskava stale
va¢$i vyznam. Samozrejme, ak ma pocita-
¢ova siet tvorit naozaj chrbticu, teda cen-
trum toku vSetkych informacii v podniku,
musi byt aj bezpe¢nd. Ide pritom jednak
o softvérovu, ale aj o hardvérova bezpec-
nost. Prave hardvérova bezpecnost byva
casto nedocenend, resp. nie su k dispozicii
prostriedky, ktorymi by sa zabezpedila.
V pripade nevhodného zasahu do skrine
s hlavnym serverom alebo hlavnym rozvo-
dom podnik po ,pade“ systému prakticky
prestane fungovat. Pristup do dstrednych
hardvérovych casti informacne;j siete preto
musi byt sledovany. Opravneny pracovnik,
ktory ma opravnenie na pristup sa pri vstu-
pe do skrine identifikuje magnetickou ale-
bo ¢ipovou kartou. Jeho vstup — presny ¢as
a dizka trvania otvorenia dveri — bude su-
¢asne zaznamenana do saboru. V $pecidl-
nych pripadoch méze administrator siete
povolit pristup dialkovo. Takéto systémy
uZ na niektorych miestach funguja. Byvaju
vybudované roznymi sposobmi, ale vzdy
ide o pomerne naro¢nu zalezitost, predo-
v$etkym vzhladom na velké potrebné diz
ky kéblov, ktoré vedd ku kazdému rozva-
dza¢u. Okrem toho sa pouzivaju aj iné
systémy, napriklad na kontrolu teploty
v rozvadzacoch. Pripadné prekrocenie po-
volenej teploty sa prendsa signalnym kab-
lom do riadiaceho centra. Niekedy treba
kontrolovat este aj velkost napdjacieho na-
patia, pripadne funkciu zdrojov. Kazdy
existujuci systém je vSak iny, pretoze vzni-
kol inde.

Existuje v$ak uz systém, ktory tieto prob-
lémy riesi naozaj komplexne, a to vSetky
v jednom. Tymto je mozné doposial rézno-
rodé riesenia unifikovat a zabezpecit tak
vicsiu efektivnost pri rieSeni tohto problé-
mu. Standardny systém sa jednoducho na-
sadzuje, lebo je priamo uspésobeny na sle-
dovanie rozvadzacov. Podporuje okrem
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riadenia pristupu a kontroly teploty mnoz-
stvo dal$ich funkcii, ktoré dalej prispievaju
ku zvy$eniu bezpecénosti systémov.

Systém CMC - Computer Multi Control je
davno znamy a nasadzovany, ale nedavno
vznikol novy, podstatne vylepSeny systém:
CMC - TC, teda Computer Multi Control
Top Concept.

Rittal CMC-TC: Computer Multi
Control Top Concept

Je to aplne nova verzia systému CMC, kto-
ra sa vyznacuje predovs$etkym variabilitou.
Prave tato variabilita pri jednoduchsich
systémoch znizuje naklady na zavedenie
velmi markantne, ale na druhej strane pou-
Zivatela neobera o moznost rozsirit systém,
a to dokonca plynulo a takmer neobmedze-
ne! Odteraz netreba v kazdej skrini umiest-
nit hlavnu jednotku, sta¢i len procesorova
jednotka ovela mensich rozmerov a tato
doplnime viacerymi jednotkami rozhrania
(az $tyrmi), na vyber mame 3 druhy tychto
jednotiek rozhrania. E$te nikdy nebola
bezpec¢nost v racku taka nakladovo vyhod-
n4, jednoducha a individualna. Na praci
usetrime velmi vyznamne napriklad tym,
Ze prepojenia sa mozu robit doslova v bie-
lej koseli — takmer vylu¢ne pripojenim ho-
tovych $tandardnych konektorov. Tym od-
pada vysoka elektrikarska pracnost a my
sme opit blizSie k idedlnemu systému.
Z hladiska moznosti konfiguracie plati:
vzdy potrebujeme aspon jednu procesoro-

vi jednotku, ostatné je vecou potreby a vol-
by. Systém je vzdy takmer neobmedzene
roz$iritelny. Zariadenie sa oplati nasadit uz
pri najjednoduchsej aplikdcii — napriklad
na sledovanie teploty alebo ako moznost
dialkového otvarania dveri. Investor tak ne-
ma pocit rizika a moze zacat s nasadenim
len malého, jednoduchého a lacného systé-
mu. Vyhodou je, Ze neskor pri rozsirovani
uz ma slusny zaklad spolahlivej funkcie
a uz nemusi narazovo a vyrazne investovat.
Zacat mozeme napriklad len s jednym sen-
zorom teploty a samozrejme, skoncit mo-
Zeme postupne s fungujicim systémom
od zac¢iatku a bez toho, aby sme nasadili
niektory komponent zbyto¢ne aZ pri maxi-
malnej konfiguracii s reguldciou teploty,
vlhkosti, napdajania, signalizaciou vandaliz-
mu, kontrolou pristupu povedzme celkom
v stovkach skrin!!!

Systém CMC TC priamo pocita a je pred-

nastaveny na rieSenie tychto dloh:

e sledovanie teploty,

e regulacia teploty, spinanie ventilatorov,
vyhrievacich jednotiek, klimatiza¢nych
jednotiek,

e sledovanie vlhkosti,

e sledovanie prudenia vzduchu,

e sledovanie napéjania,




e sledovanie otrasov,

e infrapasivny senzor,

e sledovanie zadymenia,

e sledovanie pristupu/otvorenia dve-
ri/odmontovania ¢asti skrine,

e blokovanie pristupu do skrine,

e blokovanie pristupu do miestnosti — ko-
dovy zamok,

e otvaranie magnetickou kartou,

e otvaranie ¢ipovou kartou,

e pripojenie dal$ich digitédlnych a anal6go-
vych vstupov,

e hlasenie poplachu opticky, akusticky,
kontaktom, trapovym hlasenim atd.

PribliZzme si hlavné komponenty systému
CMC TC.

Zékladom systému je procesorova jed-
notka. Disponuje zakladnym rozhranim
10 BaseT s protokolmi TCP/IP, SNMP.
Konfiguraciu umoziiuje vstavany webovy
server. Na jednu procesorovu jednotku
mozno pripojit aZ $tyri senzorové, teda
vstupno-vystupné jednotky. V pripade po-
treby moze byt az desat procesorovych jed-
notiek pripojenych na jednu jednotku mas-
tera, pri¢om cely systém zaberie iba jednu
IP adresu. Master vSak pouzit netreba pri
systémoch s viacerymi procesorovymi jed-
notkami. Master jednotka poskytuje prak-
ticky vSetky hlavné mozZnosti pripojenia
pridavnych modulov: sériovy port, porty
USB, konektor SCART, IrDA infracervené

rozhranie atd.
Napdjanie procesorovej jednotky je 24 V=,
preto vo vic¢Sine pripadov treba nasadit
zdroj 230/24 V= alebo 48 V/24 V.

Druhy senzorovych jednotiek

1. Univerzdlna vstupno-vystupna jed-

notka. Mo6zZeme na fu pripojit maximalne

Styri senzory alebo vystupy, ako napr.:

e teplotny senzor,

e senzor vlhkosti,

¢ univerzélny analégovy vstup 4...20 mA,

e pristupovy senzor,

e otrasovy senzor,

e sledovac prudenia vzduchu — pre venti-
latory,

e senzor zadymenia,

e infrapasivny senzor pohybu,
e univerzalny digitalny vstup,
e digitalny reléovy vystup,

e sledovac napajania.

2. Pristupova jednotka. Této sldZi na ria-
denie dverovych systémov, t. j. na riadenie
pristupu a umoZiuje ovladanie dvoch dveri
skrine alebo miestnosti. Podporuje odomy-
kanie aj prostrednictvom kddového zamku
a snimaca magnetickej alebo ¢ipovej karty.

3. Klimatiza¢na jednotka. Stard sa

o spravnu pohodu v rozvadzac¢i a mozeme

na nu pripojit napr-.:

e teplotny senzor,

e pristupovy senzor,

e sledova¢ prudenia vzduchu — pre venti-
latory,

e senzor zadymenia,

e infrapasivny senzor pohybu,

e univerzalny digitalny vstup,

e sledovac napajania.
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