Autentizace operatoru
pomoci otisku prstu
v prumyslovych aplikacich

Tento ¢lanek si bere za cil ukazat praktické moznosti vyuziti biometrickych metod pro autentizaci jednotlivce,
zejména metody zaloZené na snimani otiskii prstii. Pomoci snimani otiskt prsti 1ze totiz zna¢né zjednodusit
prokazovani identity jednotlivce naptiklad v pramyslovych aplikacich. Jak jiz bylo naznaceno, tentokrat nepujde

o problematiku fizeni pfistupu v ramci inteligentnich budov ¢i zabezpecenych aredld, kde se snimace otiska prsti
uspésné rozsituji jiz nékolik let. Ptijde o vyuziti pfi autentizaci operatort v oblasti fizeni technologickych procest,
shrnuti pifinosti, které do této oblasti biometrické metody p¥inaseji, a v neposledni fadé také popis praktického

vyuziti tohoto feseni ve vyrobnim zavodé farmaceutické spole¢nosti Boots v Nottinghamu (Velka Britdnie).

Otisky prstua jako Iék
na zapomnétlivost

Zni to mozna absurdné, ale je to pravda.
Zkuste prijit do velinu, ze kterého se ope-
ratorsky tidi néjaka technologie a zkuste
pritomnym operatortim navrhnout, Ze mo-
hou opravdu zapomenout ta slozita a dlou-
ha hesla, kterd je navic administrator sys-
tému nuti z bezpec¢nostnich divodi zménit
kazdy meésic...

Ano, bezpe¢nosti a zabezpeceni se dnes vé-
nuje patti¢na pozornost. Pravé kvili ni je
treba dusledné dodrzovat rizeni pristupu
k aplikaci, ktera mtize ovliviiovat procesy
v fizené technologii a tak kvalitu vystupu.

Dalsim aspektem dneska, na ktery se Kkla-
de velky dtiraz, je archivace vSech dulezi-
tych technologickych udalosti a parametri
vyroby. Chcete-li, archivace uplné vyrobni
historie. Dnes mnohde nesta¢i vynutit si
prihla$eni operatora pii jeho prichodu pred
obrazovku s vizualiza¢ni a fidici aplikaci
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(déle jen ,,operatorska aplikace*), ale je tie-
ba, aby operator prokazal svou identitu
pti kazdém vyznamném zasahu do techno-
logie. Naptiklad pfi zméné poméru smesi,
pii zastaveni nebo spousténi vyrobni linky
apod.

A praveé kvuli bezpec¢nosti a pozadavkiim
na archivaci puvodce zmén ve vyrobni
technologii je nutné, aby v ramci operator-
ské aplikace bylo mozné prokazovat identi-
tu operatora, tj. provadét autentizaci.
Od vynalezu klavesnice je klasickou meto-
dou autentizace vloZeni uzivatelského jmé-
na a hesla. Ano, jde o klasickou a zaroven
léty provérenou metodu, rozhodné v$ak ne
o metodu ¢loveku prirozenou. Alternativou
jsou biometrické metody prokazani identi-
ty, zejména dnes nejpouzivanéjs$i prokazo-
vani identity pomoci otiskt prstu.

Pokud misto psaného hesla ulozime ,pri-
kaz“ identity v ramci lidského téla, zcela
eliminujeme nutnost si heslo pamatovat,
a tim také $anci jej ztracet. Pak uZ jen staci

Obr.1 Ctetka otiskit prsta
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polozit prst na okénko ¢te¢ky otisku prstu
a systém rychle pozna, kdo jsme za¢. To by
se operatortim mohlo libit...

CGteéky otisku prstu

Na souc¢asném trhu je bohata nabidka rtiz-
nych typt ¢tecek ofisku prsti. Ctedky pro
kancelai'ské pouZiti mohou mit podobu
malych samostatnych jednotek pripojitel-
nych pres rozhrani USB nebo PC Card ne-
bo mohou byt zabudovany ptimo do kla-
vesnice. Naproti tomu ¢te¢ky uréené pro
pramysl ¢&i identifikaci pri vstupu do budov
jsou témeér vyhradné samostatné jednotky
s robustnéj$im designem.

Nejcastéji pouzivanym snimacem je dosud
opticky snima¢ (scanner) nebo rtizné dru-
hy kapacitnich snimacu. Spise teoreticky
se lze setkat se snima¢em fungujicim
na principu teplotnim, ultrazvukovém ¢i ra-
diofrekvenc¢nim.

Nékteré ¢te¢ky maji zabudovan algoritmus
identifikace (porovnavani 1:N) v rdmci své-
ho firmware, jiné podporuji jen ovérovani
identity (porovnavani 1:1) a nékteré ¢tec¢ky
dokazi jen prenést sejmuty otisk do pripo-
jeného pocitate a zpracovani nechavaji
na ném.

PFinosy

Do oblasti aplikaci SCADA piinasi auten-
tizace pomoci otisku prstu nésledujici
prinosy:

e Vérohodnost. Prinosem zejména pro
technologické provozy, kde se klade du-
raz na zaznamenani véech technologicky
vyznamnych akci provedenych operato-
rem. Presné lze ur¢it kdo, kdy a jakou
akci proved], a to s jistotou, Zze nedoché-
zi k zaméné identity poskytnutim ¢i vy-
zrazenim hesla.

e Vy§§i stupeni bezpelnosti. Pfinos
spociva v zabezpec¢eném pristupu k ope-
ratorské aplikaci, protoZe je provozo-
vana s dostate¢né silnymi hesly (ve for-
mé otisk prstir), kterd neni nutné nikam
zapisovat pro pripad zapomenuti.
Soucasné se eliminuje nebezpedi vyzra-
zeni hesla.

e Zrychleni procedury autentizace.
Zrychluje se autentizace proti klasické-
mu zpusobu prihlaseni uzivatelskym
jménem a heslem. Pro sejmuti otisku
prstu a jeho porovnani s uloZenou $ablo-
nou je potieba ¢asu krat$iho nez jedna
sekundal!

e Moznost identifikace. Kromé autenti-
zace (porovnani 1: 1) se otevird moznost
identifikace (1 : N), coZ je dano jedinec-
nosti otisku prstu kazdého jedince.

e Nizké naroky na umisténi autenti-
zacniho zafizeni. V rfadé pripadu je slo-
Zité umistit ptimo do provozu pocita¢
s klavesnici pro piihlageni uzivatele. Re-
Senim je pouziti pouze ¢teciho zatizeni
pripojeného na jednoduchy terminal.
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e Snizeni pozadavkii na technickou
podporu. Hesla (otisky prsti1) jsou jedi-
necna a nelze je ztratit. Proto lze zcela
eliminovat pozadavky na technickou
podporu souvisejici s vyzrazenymi nebo
zapomenutymi hesly.

Pti implementaci metod zaloZenych na sni-
mani otisku prstl je vSak soucasné treba
zvazit uréita omezeni. Ta spocivaji v ne-
zbytné ochrané uloZenych elektronickych
otisku prstu, potiebé zabranit pouziti dup-
likatu, resit piipadné sniZeni spolehlivosti
v dusledku znecisténych rukou nebo sni-
macu. P implementaci identifikace se
omezenim muiZe stat i rychlost, avSak
v systému obsahujicim 100 uzivatelu lze
dosahnout ¢asu potiebného pro identifika-
ci okolo 1 sekundy, coz je mozné povazovat
za vyhovujici. Cas potiebny na identifikaci
samoziejmé roste s rostoucim poctem uzi-
vatelt1 v systému.

MozZnosti vyuziti

Rozeberme dvé hlavni moznosti vyuziti,

které ovérovani identity pomoci otiski

prstt prinasi do oblasti aplikaci SCADA.

e Archivace identity puvodce dtlezitych
zmén ve vyrobé.
Toto reSeni ma vyznam pro technologic-
ké provozy, kde se klade diiraz na zazna-
menani v$ech technologicky vyznam-
nych akci provedenych operatorem. To
znamena kdo, kdy a jakou akci provedl.

e Zabezpeceni pristupu k operatorské apli-
kaci.
Identifikace ¢i ovéreni identity operatora
a v pripadé¢ uspéchu pridéleni prislus-
nych uzivatelskych prav k tizeni techno-
logie.

Identifikace operatoru
pomoci otisku prsta
v Boots plc

V nésledujici ¢ésti je popsan zpusob nasa-
zeni te$eni identifikace operatorti ve vy-
robnim zavodé¢ farmaceutické spole¢nosti
Boots plc v Nottinghamu (Velka Britanie).
Boots je nadnarodni spole¢nost zabyvajici
se prodejem farmaceutického zboZi s ma-
loobchodni siti v mnoha statech svéta.
Kromé toho ¢ast své produkce sama vyra-
bi. Jeden z vyrobnich zavodu je pravé
v Nottinghamu.

Pozadavky

V ramci instalace nové vyrobni linky bylo
treba resit také zpusob vizualizace a opera-
torského tizeni celé technologie (operativ-
ni a vyrobni uroveil fizeni). Pomineme-li
pozadavky souvisejici pfimo s tizenou
technologii, pak hlavni poZadavky manage-
mentu nebyly z dne$niho pohledu nijak mi-
moradné:

e Vyhovéni pozadavkim na certifikaci

podle smérnice FDA CFR 21 Part 11

e Moznost dokladovat tplnou vyrobni his-
torii kazdého produktu

e Zabezpeceni s riiznymi trovnémi pristu-
pu pii minimalni ¢asové provizi ovérova-
ni identity a maximalni jednoduchosti
pouziti

e Vysoky stupen spolehlivosti a dostup-
nosti systému (nepietrzity provoz)

e Minimalizace nakladi na spravu systé-
mu

e Minimalizace ndkladt na hardware, soft-
ware a implementaci

Zpusob implementace

Systémovym integratorem byla spole¢nost
Invensys APV (Crawley, Velka Britanie) ve
spolupraci s firmami Pantek (Stockport,
Velka Britanie) a AppTima (Ostrava, CR).

Jako zéakladni stavebni kdmen systému by-
la navrZena dvojice redundantnich tag ser-
vert, které prostiednictvim I/O Servert
shiraji veskera data od programovatelnych
automatu (PLC). Tato data jsou poskytova-
na vSem klientskym aplikacim v systému,
uréenym pro vizualizaci a operatorské
tizeni.

Kromeé tag servert byla do systému zacle-
néna dvojice redundantnich databazovych
servert pro ukladani veskerych vyrobnich
dat v redlném case. Pro tuto funkci je
pouzit produkt Wonderware IndustrialSQL
Server. Archivovana data jsou pro ucely
tvorby sestav a analyz dale poskytovana
Kklientskym aplikacim na pocitac¢ich pripo-
jenych do podnikové sité Boots.

Minimalizace nakladii na spravu systému
bylo dosaZeno pomoci maximalni centrali-
zace spravy celého systému. Z tohoto di-
vodu bylo rozhodnuto provozovat v§echny
klientské aplikace urcené pro vizualizaci
a operatorské tizeni v prostredi termindlo-
vych sluzeb. VSechny aplikace tak fyzicky
béZi v relacich na dvojici redundantnich
terminalovych servert, jen vlastni interak-
ce s operatorem probiha na operatorskych
stanicich. Pouzity jsou produkty Windows
2000 Advanced Server, ACP Thin Manager
a Wonderware InTouch 7.11 for Terminal
Services. Operatorska aplikace vyuziva pro
ucely fizeni pristupu k ni uZivatelské ucty
definované ve Windows Active Directory,
coz rovnéz prispiva k jednoduché centralni
sprave systému.

Operatorské stanice jsou realizovany jako
hardwarové tenky klient na bezdiskovych
pocitacich tiidy Biscuit PC (Advantech).
Pro interakci s uzivatelem je na kazdé
stanici pouzita dotykova obrazovka (touch
screen) a ¢tecka otiskt prsti pro autenti-
zaci operatoru. Stanice neni vybavena
klavesnici, v pripadé nutnosti se alfanume-
rické znaky vkladaji pomoci virtudlni kla-
vesnice zobrazené na dotykové obrazovce.

Spoluprace operatorské aplikace s ¢tecka-
mi otiskll je realizovdna pomoci software
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Obr.2 Schéma architektury #idiciho systemu vyrobni technologie

v Boots PLC (Nottingham)

AppTima Advanced Security Solution.
Ctecky jsou pripojeny k sériovym portiim
operatorskych stanic. Aby s nimi mohl
software Advanced Security Solution ko-
munikovat, jsou tyto porty virtualné mapo-
vany na terminalovém serveru, kde tento
software bézi spolu se vSemi operatorsky-
mi aplikacemi.

AppTima Advanced
Security Solution

Problematika autentizace operatoru je
v Boots fe$ena pomoci software AppTima
Advanced Security Solution. Jedna se o sa-
du feSeni uréenou pro integraci bezpec-
nostni politiky zaloZené na snimani otiskt
prsti do prostiedi operatorskych aplikaci
SCADA.

Cilem tohoto reseni je:

e Rozsitit moznosti klasické autentizace
provadéné pomoci uzivatelského jména
a hesla.

e Vyuzit prinost autentizace pomoci otis-
ku prstu v oblasti aplikaci SCADA.

e Prizpusobit proces autentizace konkrét-
nim podminkam a poZzadavkum uZivatele.

V pripadé nasazeni v Boots zajistuje tento

software nasledujici ulohy:

e Zprostiedkovani interakce mezi opera-
torskou aplikaci InTouch a ¢te¢kou otis-
ki prsti.

e Zabezpecené ukladani elektronickych
obrazu otisktl na terminalovy server.

e Synchronizace elektronickych obrazt
otiskil mezi primarnim a zaloZnim termi-
nalovym serverem.

e Logovani vSech akci souvisejicich s ove-
rovanim identity véetné vysledkt akei.

e Realizace bezpec¢nostni politiky vyuziva-
jici uZivatelské ucéty a skupiny z Active
Directory.

e Zavadéni novych uZivatelu a jejich otiskil
do systému.

e Sprava databaze elektronickych obrazi
otiski prstt.
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Spole¢nost AppTima je aktivni v prosazo-
vani novych zptsobu autentizace a identi-
fikace jedince do oblasti priamyslového
vyuziti. Dokladem je podpora jejiho Advan-
ced Security Solution nejen pro rizné ty-
py SCADA systému (napt. Wonderware
InTouch, Citect aj.), ale také podpora ¢te-
&ek rtiznych vyrobet (Bioscrypt, Identix).
Samoziejmosti je flexibilita v implementaci
specidlnich pozadavku, napiiklad podpora
prostiedi terminalovych sluzeb jako v pii-
padé Boots.

Zavér

Ozivovani celé technologie by mélo byt
v Boots ukoncéeno v priubéhu listopadu
2003, takZe na opravnéné hodnoceni prino-
st nového systému budeme muset jesté
pockat. Jiz dnes je vSak zi'ejmé, Ze navrze-
na koncepce zptisobu ovérovani identity
operatortt bude znamenat vysoky stuper
zabezpeceni pii minimalni zatéZi operato-
ru, kterou by pri pouziti klasickych metod
ovérovani predstavovala nutnost neustéle
si pamatovat a pomoci klavesnice vkladat
slozita hesla.

Je vysoce pravdépodobné, Ze i pies sva ur-
¢ita omezeni se budou biometrické metody
stale vice prosazovat i v oblasti priimyslo-
vych aplikaci a systémul a to zejména diky
zna¢nému zjednodus$eni prokazovani iden-
tity jednotlivce.

Ing. Petr Klen, Ph.D. @

AppTima s.r.o.
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