Vzdialena sprava zariadeni

v datovych centrach

Jednym z rieSeni, ako zaistit efektivnu
spravu celej podnikovej siete pri jej raste
a modernizacii, je jej centralizacia. V praxi
to znamena, Ze vSetky servery a sietové
prvky mozno spravovat z jedného, prip.
z viacerych pracovisk pomocou vhodnych
HW nastrojov (SW riesenia su pre velké
po¢ty serverov v podnikovych systémoch
nevhodné). V nasledujucom ¢lanku sa po-
kasime predstavit jednotlivé spdsoby
a moznosti jednotlivych sposobov.

Analogové KVM prepinace

Medzi zakladné prvky centralizovanej
spravy siete patri KVM prepina¢ (klavesni-
ca - video — my$), ktory umoziuje z jednej
alebo z viacerych konzol dohliadat a spra-
vovat vSetky pocitace cez ,vzdialend plo-
chu“ (priamo na obrazovke konzoly je
pracovna plocha spravovaného pocitaca).
Na rozdiel od SW produktov typu pyAny-
where su KVM prepinac¢e schopné riadit
pocita¢ na urovni BIOS-u. V oblasti jedno-
duchych KVM prepinacov je ponuka pro-
duktov velmi pestra, ale v pripade budova-
nia skuto¢ne centralnej spravy, si treba
vybrat znac¢ku, ktora pontka uceleny sorti-
ment produktov, vratane vzdialenej spravy
sietovych prvkov a power manaZmentu.
Medzi takych vyrobcov patri napriklad
americky vyrobca RARITAN. Sirka jeho
sortimentu zahriia jednouZivatelské KVM
prepinace pre jedného spravcu a viacuziva-
telské prepinace pre pristup az 256 sprav-
cov sucasne. Pri vy$Sich modeloch je
samozrejmostou autentizacia uzivatela, na-
stavenie uZivatelskych prav, moznost rozsi-
renia systému o dal$ie prepinace (pri sys-
téme RARITAN PARAGON az pre 10 000
serverov), podpora serverov roznych plat-
foriem sdcasne a zaistenie bezpec¢nosti po-
mocou 128-bitového SSL Sifrovania, ¢o je
v dnesnej dobe osobitne dolezité. Kedze
ide o prenos analégového signalu, vzdiale-
nost jednotlivych serverov nesmie byt vi¢-
Sia ako 300 m a na prepojenie s KVM pre-
pinatom mozno vyuzit aj Standardné
sietové kable standardu Catb.

Digitalne KVM prepinace

V praxi su tieto rieSenia oznaCované ako
KVM over IP a st uréené pre centralizova-
nu spravu tam, kde treba umoznit spravu
siete na vzdialenost viac ako 300 m. V nie-
ktorych produktoch RARITAN je tato
funkcia implementovana (rada DOMI-
NION KX, KSX) a u inych sa digitalny
vzdialeny pristup pripaja na lokalny uziva-
telsky port prepinaca (rada IP-Reach).
Riesenie KVM over IP prevadza VGA
a PS/2 signaly do digitdlnej podoby a po-

mocou TCP/IP protokolu odosie-
la na konzolu vzdialenému uzivatelovi.
Videosignal je komprimovany a signély su
z dovodu bezpecnosti Sifrované 128-bito-
vym SSL protokolom, ktory sa bezne pou-
Ziva aj na prenos finan¢nych dat. Pre nad-
viazanie komunikécie a vzdialend spravu
treba akykolvek pocita¢ pripojit k LAN ale-
bo k internetu. Vlastna sprava sa realizuje
prostrednictvom internetového prehliada-
¢a, v ktorom se nadviaze komunikacia s IP
adresou prevodnika pripojeného k vzdiale-
nému pocita¢u. Potom sa v novom okne
otvori pracovna plocha vzdialeného pocita-
¢a, ktory je mozné ovladat takmer rovna-
kym spésobom ako lokélne. Hlavné roz-
diely oproti klasickej lokélnej konzole
vyplyvajua z urc¢itého dopravného oneskore-
nia, najmi pri pripojeni cez 56k modem,
a z potreby odliSit prikazy (napr. Ctrl-Alt-
Del) pre vzdialeny pocita¢ pomocou ma-
kier. Uzivatel ma k pocitacu plny pristup,
vratane BIOS-u, a s vyuzitim pridavného
zariadenia je mozny i reStart pocitaca.
Lokélna konzola méze byt zachovana, IP
prevodnik funguje ako rozbhocovac pre sig-
naly videa, klavesnice a mysi. Pri pouziti
KVM prepinaca je mozny vzdialeny pristup
aj k niekolkym pocitatom instalovanym
na rovnakom mieste. Na doplnenie sorti-
mentu existuju tieZ produkty, ktoré dokazu
predlzit KVM signal az na vzdialenost
10 000 m pomocou optického vldkna a kto-
ré nie su zavislé od pripojenia do verejnej
siete (RARITAN IP-Reach II).
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Vzdialeny

power manazment

Zariadenia v tejto kateg6rii umoznuju zapi-
nanie a vypinanie pripojenych zariadeni
na dialku. Ovladanym zariadenim moze
byt poc¢ita¢ alebo ¢okolvek iné, ako napri-
klad klimatizacia, osvetlenie, alarm. Model
RARITAN PCR vie ovladat 8, 12 alebo 20
zariadeni, dokaze uskutoc¢nit bezpeény re-
Start pocitaca a ma funkciu RMS (Rack
Monitoring Systems) na sledovanie Kkritic-
kych hodnoét teploty, na pozorovanie ne-
opravneného pristupu a ostatnych veli¢in
vo vnutri in$tala¢nej skrine. Na komunika-
ciu s okolim je PCR vybaveny sériovym
portom a jeho zaclenenie do centralizova-
nej spravy je teda rovnaké ako pri ostat-
nych siefovych prvkoch.
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Sprava
sériovych zariadeni

OKkrem spravy serverov existuju tieZ pro-
dukty pre manaZzment sietovych prvkov vy-
bavenych sériovym portom. K takto pripo-
jenym zariadeniam mozno pristupovat
pomocou $tandardného SNMP protokolu.
V modelovej rade RARITAN st na tento
ucel uréené produkty ConsoleSwitch na lo-
kalnu spravu az 32 sériovych zariadeni,
Dominion SX so zabudovanym vzdialenym
pristupom KVM over IP a Dominion KSX
ako kombinacia sériovych portov, KVM
portov a power manazmentu doplnena
o vzdialeny pristup KVM over IP.

Vzdialena konzola

Tieto rieSenia umoznuju spravovat kon-
krétny pocita¢ umiestneny v tazko dostup-
nom alebo nebezpe¢nom prostredi z vyho-
vujucejSieho miesta. RieSenie s predlZzenim
PCI zbernice rozdeluje motherboard poci-
taca na $tandardnu zakladnu cast a na cast
umiestnenu pri vzdialenej konzole. Z poci-
taca sa odinstaluje PCI VGA adaptér alebo
sa vyradi z funkcie graficky adaptér
na motherboarde. Do volného PCI slotu sa
nainstaluje komunika¢na karta, ktora sa
prepoji s PS/2 portami pre my$ a klavesni-
cu. Vystupom Kkarty je konektor RJ45
na pripojenie CAT5 kabla. Na strane uziva-
tela sa pouzije mald uZivatelska stanica
(konzola) s jednym alebo dvoma PCI slot-
mi, PS/2 konektormi pre my$ a klavesni-
cu, dvomi USB portami a plnym audioka-
nalom. Do PCI portu sa instaluje VGA
adaptér (napr. Matrox), ktory vzhladom
na lokalne nasadenie poskytuje vysokokva-
litny obraz, ktory s rasticou vzdialenostou
nestraca na kvalite. Tento adaptér moze
byt navy$e dvojmonitorovy. Druhy volny
PCI slot je mozné pouZit pre Tubovolna PCI
kartu, cez USB porty je mozné pripojit po-
trebné periférie. Podporovana vzdialenost
je do 100 m s CAT5 kabelaZzou a 550 az
800 m, ak sa pouzije model pre opticku ka-
belaz.
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