Kyberneticka

bezpecnost

podnikovych sieti

Bezpeénost informaénych ¢i riadiacich systémov je nepochybne velmi ddlezitou

sti¢astou kazdého podniku. Zodpovedni pracovnici si vSak neraz neuvedomuji

zavaznost tejto problematiky a nedostato¢nymi opatreniami vystavuji podnikové

siete itokom votrelcov. Cielom tohto ¢lanku nie je detailny rozbor tejto rozsiahlej

témy, ale skor zakladny nahlad na rizika a moznosti, ako im predchadzat.

Rizikové faktory

Rizikové faktory sa vo vSeobecnosti rozdeluji na imyselné, ne-
umyselné, vonkajsie a vnutorné. Klasicky priklad je snaha sabo-
téra preniknif z vonkajSieho prostredia do firemnej siete a pritom
obist bezpe¢nostné mechanizmy informa¢nych systémov.

Podla statistik v8ak prichddza percentuélne k vi¢s$iemu poctu dto-
kov z vnutra firmy vlastnymi zamestnancami. A to je fakt, na kto-
ry sa velkoryso zabida. Zamestnanci vac¢Sinou skusaji, ¢o si mo-
7zu dovolit. Ich snahy st casto podporené softvérmi lahko
dostupnymi na stiahnutie z internetu. Ich zdkladnou ¢rtou je, ze
nevyzaduju hlbsiu znalost hardvéru, softvéru alebo operacného
systému a sposobit pomocou nich nemalé $kody nie je tazka tlo-
ha. Pre zamestnanca je situdcia o to jednoduchsia, Ze sa nemusi
zaoberat tym, ako sa prebit cez bezpecnostné bariéry chraniace
pristup do siete z vonkajsieho prostredia. Ma k dispozicii softvér,
isté znalosti o Struktire siete a to je prvy krok k ispesnému sabo-
térstvu. Zaskodnictvo z vnitra firmy sa zaraduje do kategérie
umyselnych dtokov, to znamend, Ze pracovnik si je dobre vedomy
svojich nekalych aktivit.

K inym formdm patri netimyselné zaskodnictvo. Ide napriklad
o pripad, ked administrator pracujici na velkom serveri omylom
odosle zly prikaz, ktory vymaze polovicu databazy. Riziko vznik-
nutia ujmy spociva teda v omyle pracovnika disponujiceho roz-
siahlymi pravomocami.
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Dal§im rizikov§m faktorom je hardvérova alebo softvérové poru-
cha. Na sieti m6zu byt v ¢innosti vSetky bezpeénostné mechaniz-
my, v pripade poruchy hardvéru alebo softvéru vSak stracajd svo-
je opodstatnenie. Podobna situdcia nastane aj vtedy, ked je zle
nakonfigurovand Cast siete. Nesprdvne nastavenie firewallu (ne-
dbalostou alebo neznalostou) spdjajiceho dve samostatne pracu-
juce siete v ramci jedného podniku moéze mat fatdlne dosledky
v pripade ttoku hackera. Firewall je ¢asto pouzivany ochranny
mechanizmus. Jeho funkciou je kontrola komunikacie na zédklade
dopredu stanovenych pravidiel, ktoré povoluju alebo zakazuju
pristup do siete.

N map

Ide o program vyuzivany hackermi na zistenie vSetkych pod-
statnych informacii o pocitaci vybranom za ciel ttoku. Zisti typ
operacného systému, pouzivané porty (ich otvorenost ¢i nepri-
stupnost), softvér atd. Povodne bol koncipovany ako unixovsky
program, ale mé aj windowsovsku verziu.

Program sa spusta zo vzdialeného pocitaca hackera. Ak je vsak
server spravne chraneny, spominané informacie nemozno zistit.
Dobre nakonfigurovany firewall m4 jedno z pravidiel, ktoré, ak je
nastavené, zakazuje vyhoviet poziadavke pripojenia sa na firemny
server z vonkajsieho prostredia. Firewall moze byt nainstalovany
priamo na unixovskom serveri alebo na inom pocitaci pred nim.
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Navrh a ladenie bezpeénostnych mechanizmov

Problematika nastavenia bezpecnostnych mechanizmov v rameci
podnikovych sieti nie je otazkou hodin ¢i dni, ale tyzdnov.
Ma svoju hierarchiu. Prvym krokom je analyza stavu siete. Na to
existujd vyvinuté produkty, tzv. sniffery, ktorych dlohou je moni-
torovat celd komunikaciu v sieti (kto s kym, kedy, aké udaje
sa prenasaju atd.). Na zdklade vysledkov monitoringov snifferov,
informécii personélu zaoberajiceho sa celkovou koncepciou siete
(majua detailné znalosti o jednotlivych subjektoch siete) a infor-
maicii z dalSich produktov, ktoré robia tzv. rizikovd analyzu (st-
bor otazok — desiatky az stovky, v zavislosti od rozsiahlosti systé-
mu, na zdklade odpovedi na ne program vygeneruje odporicania
na zabezpecenie danej siete) moZzno navrhnut prislusné zabezpe-
Cenie siete. Nasledné ladenie trva v zavislosti od jej rozmerov
tyzdne az mesiace. Kazdopadne pri nastaveniach bezpe¢nostnych
prvkov treba zohladnit aj pouzivatela. Sprisnenie bezpe¢nostnych
opatreni ma zdkonite negativny vplyv na jeho komfort, pretoze ho
viac obmedzuju.

Pouzivatela mozno takisto vybavit bezpe¢nostnymi prvkami, kto-
ré ho opravnujd na vstup do podnikovej siete. MoZnosti je netre-
kom. BeZne pouzivané a vSeobecne zname je prihlasovanie he-
slom. Dal3ia z rozsirenych alternativ je ¢ipové karta. T4 sa vsunie
do ¢itacky a po zadani hesla je umoZzneny pristup do siete. V tom-
to pripade ide uz o dvojstupniovi ochranu, pretoze ¢lovek musi
mat na prihlasenie fyzicku kartu (hardvérova ochrana) a musi ve-
diet heslo. Plejada moznosti, ako zabezpecit vstup len autorizova-
nym osobam, je skutocne bohatd. To, ¢o sa eSte neddvno mohlo
zdat ako bujnd fantdzia hollywoodskych scendristov, je dnes uz
skutoénostou. A tak nie je ni¢ vynimoc¢né, ked je pristup realizo-
vany na zaklade odtlacku prstu, ruky, skenovanim ocnej sietnice
alebo kontrolou hlasu.

Komplexnej$ou formou prihlasenia su tzv. systémy single sign on
(systémy jedného prihlasenia). Po zadani prihlasovacieho hesla
v kombindcii s kartou umozni systém pouzivatelovi pristup
do tych prostredi v sieti, do ktorych je autorizovany bez osobit-
ného prihlasovania.

Pri navrhu bezpeénostnych mechanizmov sa nezabudlo ani
na administratorov. Podla zauzivanych pravidiel by nemal byt ad-
ministrator systému ako takého t4 ista osoba ako administrator
bezpecnosti. Dovod je velmi prozaicky, aby aj administrator
systému podliehal kontrole. Rovnaka otazka sa vyndra aj v stvi-
slosti s administratorom bezpec¢nosti. V pripade incidentu je Stan-
dardnym rieSenim, Ze sa hldsenie o flom neposiela len admini-
stratorovi bezpecnosti, ale zvidcSa aj dalsim zodpovedajicim
osobdm — priamym nadriadenym ¢i pracovnikom vys$Sieho ma-
nazmentu. A to formou spravy na pager, mobil alebo vykonanim
inej akcie v zavislosti od hardvérovej vybavy.

Druhy bezpeénostnych produktov

Bezpeénostné produkty sa rozdeluji do viacerych druhov. Za pa-
sivne sa oznacuju také, ktoré zistuju aktualny stav systému (na-
inStalované softvéry, aktudlne zdplaty na softvérové chyby,
komponenty v konflikte s nastavenou bezpe¢nostou,...). Aktivne
zabranuju, aby sa nieco stalo. Pomocou nich mozno oSetrit aj pri-
pad systémového administratora, ktory sa omylom méze dopustit
vaznej chyby. V ich rézii su aj ¢innosti voci pouzivatelom, ktori sa
umyselne alebo netimyselne pokisaju o nepovolenu akciu. Alter-
nativy rieSenia takychto pripadov su r6znorodé — odhlasenie pa-
chatela, poslanie sms, mailu, zablokovanie celej komunikicie, vy-
pnutie sluzby, spustenie dalsieho programu atd.

Produkty bezpecnosti zaznamendvaju kazdy incident a tudaje
o nom ukladaji do vymedzeného priestoru zakédovaného pro-

strednictvom Sifrovacieho kltic¢a. Navyse su tieto produkty chra-
nené voci neautorizovanému odstaveniu, resp. vypnutiu.
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Ako doplnok k tymto aktivhym produktom je eSte pritomnost
dalSieho pocitaca, ktory vSetky udalosti takéhoto charakteru ukla-
déd do databazy a autorizovanej osobe v nej dovoluje spétne listo-
vat na zaklade zvolenych kritérii (Casovych, lokaliza¢nych,
inych).

IDS - Intrusion detection system

Profesionalny softvér pracujici na baze sniffera, ale s privilégiom
aktivneho zasahovania. V pripade zakizanej komunikicie su tieto
softvéry schopné prerusit spojenie alebo inak zareagovat. Castym
javom je aj zdlohovanie podozrivej komunikicie a jej néasledna
analyza.

Pristupové prava a manipulacia
s konkrétnym koncovym zariadenim

Pristup na konkrétne koncové zariadenie (napr. riadiaci systém,
PLC) v sieti sa da vyrie$it spravnym nastavenim pravidiel a pra-
vomoci. Na pracu su vy¢leneni autorizovani pouzivatelia, ktorym
mozno presnymi nastaveniami prisne vymedzit pole posobnosti.
Predstavme si hypoteticku situdciu, Ze sa zariadenie spusta Speci-
fickym programom. MoZno zadefinovat, v akom ¢asovom rozme-
dzi sa smie spustat, akou osobou ¢i prostrednictvom ¢ipovej kar-
ty alebo prihldsenim z konkrétneho pocitaca, resp. prostriedku.
Ak nebudi splnené niektoré z kritérii, pristup je zablokovany.

Medzi dalsi doplnujici mechanizmus bezpeénosti patria Sifrova-
cie klice. Spojenie sa nadviaZze aZ po ich vzdjomnej vymene.

Napriek tomu, ze prihlasovacich fiz je niekolko, stale hrozi po-
tencialne nebezpecenstvo, Ze nastane manipulacia v systéme sub-
jektom, ktory by bol schopny prevziat identitu autorizovanej 0so-
by. Do dvahy prichddza napr. pouzitie snifferu zdskodnikom. Aj
na tento pripad tvorcovia bezpe¢nostnych mechanizmov zohlad-
nili a vymysleli tzv. jednorazové hesla. Ide o malé elektronické za-
riadenie s displejom — token, ktoré je ¢asovo synchronizované so
serverom. V presne stanovenych ¢asovych intervaloch (napr. kaz-
dych 30 sekiind) sa generuje iné Sestciferné ¢islo, ktoré plni dlohu
hesla. A aj to mozno zadefinovat ako jednorazové, t. j. vo vyme-
dzenom case plati iba na jedno pouzitie. Ziskanie pristupového
hesla sa da navyse podmienit eSte pristupovym kédom PIN k to-
kenu. Aby toho nebolo dost, vsetko zastresuje Sifrovand komuni-
kacia medzi tokenom a serverom.

Virtual Private Network (VPN)

Doslovny preklad je virtudlna stikromna4 siet. Ide o mechanizmus,
ked' sa medzi dvoma zariadeniami vytvori $ifrovand komunikacia,
ktoru nikto iny nedokaze dekddovat. Princip nadviazania komu-
nikacie je takyto. Obe zariadenia maju k dispozicii verejny aj
vlastny kIG¢. Verejny klic¢ kazdého z nich sa nachddza v sieti
v $pecifickom sektore na to vyhradenom a je volne dostupny.
Zariadenie, ktoré chce nadviazat komunikéaciu s partnerskym
pristrojom pouzije jeho verejny kIG¢ na zasifrovanie obsahu déto-
vého balika. Odkodovat ho vie len adresat so svojim privatnym
klicom.

Predstavme si modelovy pripad servera a klientskej stanice. Oba-
ja maju k dispozicii verejné klice a vlastné privatne kltuce. Prvym
krokom je prihldsenie sa do systému, ktoré moze prebehnut po-
mocou niektorej zo spominanych foriem (Cipovéd karta, hesld).
Nisledne nastdva vymena verejnych klicov a bezprostredne po-
tom komunikacia, ktord vSak prebieha vyhradne iba medzi serve-
rom a stanicou, kedZe Zziadne iné zariadenie nie je schopné ¢itat

zasifrovany obsah.
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Najnovsie Sifrovacie kltice sa vyznacuju vysokou kvalitou. Podla
aktudlnych informacii sa eSte nevyskytol jediny zndmy pripad
rozlustenia kédu vytvoreného pomocou Sifrovacich klacov.
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Virusy

Usilie hladat slabé miesta informaénych systémov sprevadza ich
vyvoj prakticky od samého zaciatku. Najvicsiu ,popularitu® si
v priebehu casu vydobyli virusy a dlhé roky udrzuji v neusta-
lom strehu vSetkych administratorov informacnych systémov.
Pri zlom nastaveni bezpe¢nostnej ochrany st v podnikovych sie-
tach schopné napichat velké $kody. LiSia sa $truktirou, funk¢-
nostou ¢i zdvaznostou. Z hladiska principu ¢innosti sa rozdeluji
do niekolkych skupin.

Zaujimavostou je, ze velka cast virusov sa spolieha na hldpost
a naivitu pouzivatela. Typicky priklad infiltracie tychto progra-
mov je prostrednictvom elektronickej posty. Sticastou prichadza-
juceho e-mailu je priloha, ktord ma lakavy nazov, eventualne je
sprevadzand textom, v ktorom pouzivatela navadza otvorit prilo-
hu tvrdenim, Ze sa v nej nachadzajui pre neho nevyhnutné infor-
macie. Uroveti virusov je roznoroda. Od jednoduchych a neskod-
nych, ktoré po aktivovani zobrazia nejaké okno, obrazok ¢i text
a v skutoc¢nosti nepredstavuju realnu hrozbu. Ovela rozsirenejsie
si virusy vyznacujuce sa deStruktivnej$im charakterom. Svoju
davku slavy si uzili virusy schopné fyzicky poskodit pocitac. Ty-
pickym prikladom s tie, ktoré rozkmitaji hlavi¢ky na harddisku
vysokou frekvenciou a spdsobia ich odtrhnutie. V podobnom du-
chu je programovana aj virtudlna pliaga, ktora znizi otacky venti-
latora na procesore a spdsobi jeho prehriatie s naslednym posko-
denim.

Dalsia odnoZ virusov je u? rafinovanej$ia a prepracovanejia. Vie
monitorovat aktivity pouzivatela, zistit softvérové, hardvérové
vybavenie, pristupové hesla a odoslat ich na konkrétnu adresu po
internete mailom alebo inym sposobom.

Iny druh v pripade aktivacie na hostite[skom pocitaci dokaze nad-
viazat spojenie s inym pocitacom, ktory nasledne nad nim ziska-
va plnd kontrolu. Ide o tzv. tréjske kone. Tieto virusy st obzvlast
nebezpecné, pretoze st schopné obist firewall, kedZe nadvizujd
spojenie z napadnutého pocitata smerom von a navyse velakrat
cez komunikaéné porty, ktoré slizia na pristup k beznym webo-
vym strankam.

Dalsi typ sa dokédze aktualizovat z internetu na novsie verzie & se-
ba samého morfovat podla dopredu stanoveného algoritmu. Jed-
notlivé evolu¢né verzie sa zvyknu oznacovat priponou na konci
mena, napr. Melissa.A, Melissa.B atd.

Najnovsie koluju po svete mimoriadne zakerné druhy, tzv. trojan
downloadery. Tie po aktivacii stiahnu na napadnuty pocita¢ dal-
$ich n virusov, pricom ¢islo n je individudlne — méze byt aj nie-
kolko desiatok.

Mimoriadne nachylné na utoky virusov si predovsetkym pro-
dukty od firmy Microsoft. Zivnou pédou na jednoduché irenie sa
stal dobre znamy Outlook, program sliiziaci na spravu elektronic-
kej posty. V globdlnom meradle je bez prislusnej ochrany najzra-
nitelnejsi zrejme operacny systém Windows, ktory ma sdm o sebe
velky pocet programovych chyb. To st hlavné dévody, preco vic-
$ina strategickych serverov vo firmach pracuje pod operaénym
systémom Unix, resp. Linux.

Virusy s schopné napadniit pocitace zapojené v kancelarske;j sie-
ti podnikovej Struktiry, ale len tazko preniknt do prevadzkovych
sieti. Treba si uvedomit, ze takyto zakerny programatorsky vytvor
by musel mat v sebe zakomponovanu rozsiahlu bazu znalosti.
Musel by poznat $truktiru siete, komunikaciu medzi jej sticasta-
mi, hesld a mnozstvo dal$ich podstatnych poloZiek. Na preva-
dzkovej urovni je skor pravdepodobnejsie znemoznenie poskyto-
vania sluzby, CastejSie oznacované v anglickej jazykovej mutécii
ako Denial of service attack (DoS).

[l AT&P journal 11/2004

Denial of service attack (DoS)

Technika spdsobujica zahltenie servera nezmyselnymi poZia-
davkami, vo vicSine pripadov vedica k zriteniu systému a jeho
znefunkéneniu. M4 takyto priebeh. Zaskodnik posle na cielovy
server napr. 50 000 Ziadosti o sluzbu za sekundu a napadnuté-
mu serveru zada, aby odpoved neposielal spit, ale na iné miesto
(aj na identifika¢ni adresu neexistujuceho zariadenia). Server
po zodpovedajicej reakcii ¢akd na odpoved. Enormne stipajici
pocet poziadaviek napokon sposobi, Ze napadnuté zariadenie je
plne vytazené ¢akanim a nereaguje na iné podnety. Zavere¢nou fa-
zou je Casto pad systému. Tento mechanizmus sa nazyva synflood.

Cielom hackera nie je v tomto pripade ziskanie udajov, ale zne-
funk¢nenie zariadenia, ktoré, ak ma priame spojenie s riadenou
technol6giou, moze viest k fatdlnym $koddm.

Pracka virusov, resp. mailov

Tradi¢na $truktdra pripojenia na internet autorizovanymi pouzi-
vatelmi v podniku je presne stanovend. Ako ochranny prostriedok
okrem firewallu sa pouziva aj tzv. pra¢ka virusov, resp. mailov.
Kontroluje aktivity na internete, mailovi komunikaciu a pro-
gram ftp (File transfer protocol), sliZiaci na vymenu stiborov. Ce-
14 komunikécia teda najskor prechadza firewallom, ktory ju v pri-
pade potreby presmeruje dalej do praéky a az potom pokracuje
k pouzivatelovi.

Honeypots - hrnéeky s medom

Rafinovanost nie je len vysadou sabotérov. V oblasti kybernetic-
kej bezpecnosti sa takisto vynasiel prefikany spdsob, ktory znac-
ne pribrzdi, resp. Uplne eliminuje nekalé aktivity votrelca. Ide
o mechanizmus, ktory hackera odkloni do virtualnej podnikovej
siete vytvorenej na jednom vykonnom pocitaci. Ten simuluje pri-
tomnost vSetkych prostriedkov beznych v sieti — od pracovnych
stanic cez servery az po tladiarne. Je to vlastne ndvnada, ktord
oklame potencidlneho votrelca a po cely ¢as ho utvrdzuje v pre-
svedceni, Zze sa mu podarilo preniknit do podnikového systému.
Za ten Cas sa moze bezpecnostny administrator venovat tiplnému
zablokovaniu utoénika, pripadne jeho vystopovaniu.

Honeypots m6zu byt nainstalované v ramci $truktudry siete na roz-
nych miestach, prevadzkovi droven nevynimajic a v podstate
v fubovolnom pocte, kde m6zu simulovat pracu konkrétneho sys-
tému.

Zoskupovanie firewallov

V zaujme zvySovania drovne bezpecnosti sa zvyknu firewally zo-
nie $tyroch firewallov v sérii (kazdy od iného vyrobcu) na vstupe
komunikaénej linky zabezpecujuicej spojenie podniku s okolitym
svetom. Inou alternativou je paralelné zapojenie firewallov, ktoré
st medzi sebou synchronizované.

Cisco router

V podstate inteligentny firewall (hardvérovy), ale funkéne menej
komplexny ako softvérovy. DokaZe sa sim ucit a rozsirovat vlast-
nu bazu znalosti. Vo firméach, kde sa pripojenie realizuje pomocou
dial-up, posobi Cisco router ako prvy styény bod. Vykonava ove-
renie pouzivatela (kody PIN, karticky atd) a iniciuje spojenie
smerom do vnutra. Vyuziva sa hlavne pri ne$tandardnych alebo
zriedka vyuzivanych rieSeniach, ked sa linky pripdjaju priamo
do firewallu.

O jeho kvalite sved¢i aj fakt, ze doteraz nebol zaznamenany jedi-
ny znidmy pripad narus$enia jeho integrity hackermi s naslednou
zmenou konfiguracie.
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Beznym rieSenim je v porovnani s Cisco routerom obycajny
modem.

Konkrétny priklad zabezpecenia podnikovej siete

Spolo¢nosti uvedomujiice si zdvaznost problematiky ochrany
informaénych systémov a udajov neSetria na financidch vklada-
nych do bezpeénostnych mechanizmov. Uvedieme konkrétny,
ale predsa len trochu extrémny priklad rieSenia najdolezitejsich
sekcii podnikovych sieti, ktoré si vo svete pomerne beZnym ja-
vom najméi v spolo¢nostiach disponujticich citlivymi a cennymi
tidajmi.

Servery st rozdelené do niekolkych zon. Strategické servery s fy-
zicky oddelené od ostatnych Casti firemnej siete a lokalizované
v osobitnej miestnosti. Serveroviia a chodby vedice do nej st ne-
pretrzite monitorované priemyselnou kamerou. Vstup do miest-
nosti je mozny len cez pancierové dvere. Priestor miestnosti je
obohnany hrubymi a masivhymi muirmi. Vstup je mozny, samo-
zrejme, len autorizovanym osobam prostrednictvom bezkontakt-
nej karty. Vchéadza sa do dveri v tvare valca, ktoré sa po vstupe za-
tvoria. Potom prebieha kontrola hmotnosti, aby sa v priestore
nihodou nenachdadzali dve osoby. Po splneni vSetkych kritérii sa
umozni vstup do serverovne. Niektoré spolo¢nosti povazujd svo-
je udaje za prili§ cenné, a preto si zriaduju tzv. paralelné alebo za-
lozné pracoviska, ktoré su identickou kopiou riadiaceho, pripad-
ne informaéného centra. Vsetky tdaje sa duplicitne ukladaji
v jednom aj druhom systéme. Obe pracoviska moézu byt vzdialené
od seba na desiatky ¢i stovky kilometrov. Tato forma zalohovania
sa vyuziva ako preventivne opatrenie v pripade Zivelnej katastro-
fy, teroristického dtoku ¢i inej udalosti, ktord by mohla sposobit
nezvratnu stratu ddajov.

Hardvérové firewally

Jeden z najkvalitnej$ich a najuzndvanej$ich na svete je od firmy
Nokia. Finsky gigant vyrdba viac typov v zavislosti od naroc¢nos-
ti, vybavenia, pozadovanej priepustnosti. Je to forma cCiernej
skrinky, ktord instaluji na mieste uréenia autorizovani pracovni-
ci. Pracuje pod opera¢nym systémom Linux, ¢o je prvy predpok-
lad odolnosti voéi ttokom. Nain$talovanym komponentom je
softvérovy firewall. Ide vlastne o jednotéelové zariadenie, ktoré

vykondva iba pozadovant ¢innost. Ak ma plnit funkciu firewallu,
ziadne iné aktivity nevykondva. Ma modularnu $truktdru so za-
kladnym vybavenim, ktoré sa voliteIne dopliia podla poziadaviek.
Sifrovanie je realizované hardvérovo, kedze je vzdy rychlejsie ako
softvérové, pretoze nezatazuje procesor. V minulosti uskutocnil
jeden z renomovanych svetovych casopisov priamo v laboraté-
ridch spolo¢nosti Nokia test spolahlivosti najvyssieho radu tohto
zariadenia, ktorého cielom bolo jeho znefunkénenie. Firewall sa
napokon nepodarilo znefunk¢nit ani pri extrémnom zataZeni.

Ochrana pracovnych stanic

Pracovnud stanicu mozno zabezpecit podobnym spdsobom ako
server. Prihlasenie na fiu sa da realizovat takisto hardvérovym
prostriedkom (token, ¢ipova karta). Po nainstalovani operacného
systému sa stanici pridelia prislusné pravomoci a vykona sa tzv.
slap shot. To znamen4, ze z kazdého nainstalovaného softvéru sa
vygeneruje na zaklade algoritmu jedineény Ciselny identifikator
(hash), ktory je nositefom informacie aj o povoleni vyuzivat kon-
krétny program. V pripade napadnutia virusom a zmeny progra-
mov v takej miere, Ze sa modifikuje aj hash, zanikd povolenie na
spustenie programu.

Vo svete je ¢innych niekolko spolo¢nosti, ktoré vystavali svoju vy-
bornu povest na produktoch zabezpecujtcich ochranu pocitacov
a podnikovych sieti. Okrem uz spomenutych Cisco ¢i Nokia
patria medzi renomované firmy Symantec (www.symantec.com),
Computer Associates (www.ca.com) alebo Internet Security Sys-
tems (Www.iss.com).

Problematika kybernetickej bezpecnosti je velmi rozsiahla a vda-
ka snazivosti sabotérov neustdle aktualna. Priestor niekolkych
stran ¢lanku ju zdaleka dostato¢ne neosvetluje, ale to nebolo ani
na$im zdmerom. Vzhladom na svoju zavaznost si zasluZi velkd
pozornost, pretoze akékolvek zanedbanie bezpe¢nostnych opatre-
ni vedie vac¢sinou k neprijemnym finanénym stratdim. O nespor-
nom vyzname tejto problematiky svedci aj skutocnost, ze v beznej
praxi sa jej venuju niekolkotyzdiové skolenia.

Branislav Blozon
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