Bezdrotove PDA

- samostatné mobilné zariadenia HMI (2)

Testovanie kvality novych kamionov
Istd spolo¢nost zaoberajica sa vyrobou kamiénov prejavila vazny
zaujem o dynamometrické testovanie kvality motorov dvoj- a tro-
josovych kamiénov modelov 185-365 HP. Riadiaci systém obsa-
huje v tomto pripade aj programovanie pre $tvorosové typy. Ka-
mién sa dopravi na rampu, kde prebicha testovanie. Specidlne
PDA vybavené softvérom InstantHMI slizi ako operatorska sta-
nica, takZze obsluhujici personal moze test vykonat aj v kabine vo-
dica. Test trva priblizne 20 minut. Stic¢astou PDA je aj ¢itacka Cia-
rovych koédov, ktorej ulohou je zaznamendvat identifikacény
retazec vozidla a operatora. Po nasnimani oboch ¢iarovych kédov
sa spusti proces testovania. InstantHMI posiela oba kédy pro-
strednictvom bezdrotového prenosu na baze Standardu 11 Mbit
802.11b do PLC jednotky Allen Bradley, ktora je naprogramova-
na na vykonanie testu. Vysledky testu st zobrazené HMI softvé-
rom na pocitaci, ktory sa nachadza pred kabinou vodica. Spojenie
medzi PDA a pocitatom je vyrieSené pomocou

bezdrotovych RF liniek. Test sa tyka bfzd, zotr-
vacnej sily, reguldcie rychlosti, parazitnych
strat a prevodovky. E
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Vdaka InstantHMI softvéru mozno iniciovat ‘
rozne aspekty testu bez toho, aby bolo potreb-
né opustit kabinu vodica. Na dovazok sa pred-

zobrazit 24 priebehov rozdelenych do Iubovolnych skupin. Na-
hladova obrazovka sa sklada z ddajovych poli, dotykovych a navi-
gacnych zon, zobrazenia priebehov atd. Vsetko spravuje vyvojovy
prostriedok InstantHMI LaunchPad, prisposobitelny zvolenej
platforme. Priebehy mozno, samozrejme, ukladat a v budicnosti
si ich kedykolvek prezriet a analyzovat.

Priprava vzoriek
pre elektronovy mikroskop

Kvalitativna analyza tddajov z elektrénového
mikroskopu vyZzaduje vzorky, ktoré musia byt

ide instalacii neSikovnej kabeldze, ktora by (

mohla poskodit kamion. Zjednodusené proce- 0104
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pretin pripravené korektne a konzistentne. Specialis-

diry testovania znizuji chybovost a stratu

J tom na pripravu vzoriek je v tejto sdvislosti

Casu. Spitnd vizba je vdaka PDA okamzitd,

spolo¢nost Denton Vacuum, ktora svoje skuse-
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nosti s tenkym filmom zdrocila v jednotke

eliminované sd aj chyby zdsahom cloveka
a vysledky testu su k dispozicii ihned po skon-
ceni.
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Desk III. Patentovana an6dova mriezka mini-
malizuje neimerné zahrievanie vzorky od ka-
tody avyrazne tak znizuje pravdepodobnost

Preklad z nakladnych lodi

do Zelezni¢nych vagonov

Produkty InstantHMI sa pouZzivaji aj v aplika-
ciach pri prekladani predmetov z ndkladnych
lodi na Zelezni¢nych vagénov, kde sa operator
pohybuje medzi lodou a vagénmi, zatial ¢o PLC
systém a riadiaca centrala sa nachadza aj niekolko
sto metrov daleko. Zobrazovacia jednotka
(monitor) ako alternativa spétnej viazby nie 5
je realizovatelnd. Rozumnym rieSenim sa ja-
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jej poskodenia.

InstantHMI implementoval intuitivne rozhra-
nie do vreckového PC, aby sa dalo efektivne
manipulovat so systémom pripravy vzoriek.
Na zachytenie dolezitych detailov pripravy vzo-
riek InstantHMI pouziva Casovy alebo udalostny
zapis udajov. Vykonny nastroj Transfer Data ma
zase za ulohu prenos zdznamov podmienok
pripravy vzoriek do vzdialeného pocitaca ale-
bo priamo mikroskopu. UloZenie charakteris-
tik spolu s tidajmi z mikroskopu sa da usku-

vi pouzitie PDA s adaptérom na kartu Com-
pact Flash (CF) i RF prenos, vybaveného soft-
vérom InstantHMI. Vdaka vymenovanym
komponentom je mozny bezdrotovy pristup
ku konkrétnemu PLC vo vymedzenej oblasti
pokrytia (cca 280 x 65 m) a z toho vyplyvajice
dialkové monitorovanie a zaddvanie udajov.
Dipélovou anténou namontovanou priamo
na PLC sa docieli dosah 400 m, zatial co PDA
ma v sebe integrovany prenosny CF adaptér
so zabudovanou anténou.

Kooperacia s blokom riadenia motora
V tejto aplikicii sa vyuZziva vreckovy pocitac so
zabudovanou technolégiou WiFi na komunika-
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ciu s riadiacim blokom motora. Na displeji mozno
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to¢nit aj prostrednictvom bezdrotového
spojenia.

Bezdro6tové riadenie Zeriavov pri vyrobe
zakladnej kostry nakladnych aut
Tato aplikicia vyzaduje pokrytie rozsiahleho
aredlu, ktory obhospodaruje 22 vozikov a zdvi-
hakov. Tie prenésaju Casti kostry vozidla z jed-
nej stanice na druhi. Potrebny je viacnasobny
pristupovy bod (AP), ktory umozni pristup
operatorom vybavenych PDA zariadeniami
aj s nain$talovanym softvérom od InstantHMI
k programovatelnym riadiacim ¢lenom na-
montovanych na kazdom voziku i zdvihdku.
Operatora upozorni alarm na kazdd mimoriad-
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nu situdciu, ktord nastane v jednotlivych vozikoch, resp. zdviha-
koch. Navyse si moze selektivne vybrat a pozriet akykolvek para-
meter, ktory ho zaujima a iniciovat riadiace prikazy.

Pre a proti vyuzivania PDA v priemyselnych aplikaciach
Zariadenia PDA predstavuji lacnd, prenosnd a mobilnd platfor-
mu implementécie rozhrania ¢lovek — stroj. Produkty spolo¢nos-
ti Symbol, Intermec Technologies, Psion Teklogix a Unitech sa
vyznacuji kompaktnostou, $pecidlnymi vlastnostami a do vybavy
PDA zahrnajt aj dodato¢né vlastnosti, napr. ¢itacka ¢iarovych ko-
dov. Na trhu st dokonca k dispozicii aj verzie vhodné do vybus-
nych prostredi a iskrovo bezpe¢né modely (Ecom Instruments).
Niektori vyrobcovia dodavaju PDA aj so zabudovanou RFID ¢i-
tac¢kou ¢i WiFi technolégiou.

V sticasnosti sd najvicsie obavy v stvislosti so zariadeniami PDA
z ich kradeze a ochrany bezdrotovej komunikacie pred neautori-
zovanym pristupom.

Bezpecnost v bezdroétovych sietach 802.11a/b/g

Bezdrotové siete dnes patria k najrozvijajucejSim sa technol6-
giam. Ponukaji mnozstvo vyhod v porovnani s klasickymi sieta-
mi, maji vSak aj svoje slabé miesta a prave bezpecnost je ten as-
pekt, na ktory sa stistreduje najvicsia pozornost.

Nevymente bezpeénost za komfort

Vicsina vyrobcov bezdrotovych produktov v snahe ulahcit pouzi-
vatelom ovladanie zniZuje ich bezpec¢nost na povazlivo nizku tro-
ven. Koncovych pouzivatelov zviésa z kategorie tplnych novaci-
kov to, samozrejme, te$i. Produkt si kudpia, pripoja a vsetko
pracuje, ako ma. Zabudaju vSak na skutoénost, ze si vystaveni
nielen atakom, ale aktivne nevedomky prispievaju k $ireniu zra-
nitelnosti takéhoto spojenia. Pri $tandardnom nastaveni totiz vic-
$ina bezdrotovych pristupovych bodov (AP) vysiela aj kItic¢ové in-
formicie o sieti, ktoré mo6ze odchytit ktokolvek vybaveny
obyCajnym pocitatom a rozhranim na pristup do bezdrotovych
sieti. Vzhladom na to, Ze bezdrotové siete, najma 802.11a/b/g, si
dravo razia cestu vo svete, rozsiruje sa pole posobnosti aj rozli¢-
nych hackerov a votrelcov.

Jednoduchy krok k zvySovaniu bezpecénosti

Ako sa uz spomenulo, AP $tandardne vysiela informécie o bez-
drotove;j sieti. Prevaznu cast tvori tzv. SSID (Service Set IDenti-
fier) siete. SSID sa v 802.11a/b/g pouziva na rozliSovanie bezdro-
tovych sieti, aby sa informaéné baliky dostali do sprivnej siete.
Vyuzivaju to aj bezdrotovy klienti (PC, PDA), ktori si zistuji do-
stupnost sieti.

Najjednoduchsia forma hackerstva do bezdrotovej siete je

dostupnych na internete poslat smerom k AP balik, ktory analy-
zuje prevadzku v sieti a ziska SSID.

MAC (Media Access Control) Filtering dokaze zvysit troven bez-
pecnosti bezdrotovej siete. Kazda sief ma svoju jedineéni MAC
adresu. AP sa potom nakonfiguruje tak, aby akceptoval spojenie
iba so zndmymi MAC adresami. Tato metéda ma vsak jednu sla-
bost, a teda, ze identitu subjektu s adresou MAC méZze prebrat
niekto iny, javiaci sa ako zariadenie z doveryhodnej sféry.

WEP (Wired Equivalent Privacy) Encryption $ifruje komunika-
ciu medzi jednotlivymi ¢lenmi bezdrotove;j siete. V tomto pripa-
de sa vSetky tdaje $ifruji kombindciou mechanizmu WEP a defi-
novanymi kli¢mi pouzivatelov. Zjednodusene, do takejto siete
ma pristup iba ten, kto disponuje spravnym Sifrovacim néastrojom
a klicom.

V poslednom obdobi sa vyskytli pripady prelomenia ochrannych
bariér tych sieti, ktoré pouzivali WEP metédu. Skor vsak islo
o sporadické pripady, pretoze tspesné zavisenie tejto ¢innosti vy-
7aduje Siroké znalosti a bohaté skdsenosti hackera.

Limiting Network Access Coverage je v podstate najefektivnejSou
metédou ochrany, kedZe obmedzuje dosah bezdrotovej siete v pres-
ne vymedzenej zone. Bez zachytenia signédlu neexistuje ani teore-
ticky pristup do siete, takze pripadny votrelec bude autom len
bezcielne krazit dookola.

Sumar

Implementédcia niektorych alebo vSetkych spdsobov ochrany
spomenutych vyssie vyrazne zvySuje troven bezpecnosti bezdro-
tovej siete. NavySe v kombindcii s firewallmi a Intrusion Detecti-
on System softvérom predstavuje zdatnd obranu pred dtokmi
hackerov.

Bezdrotové HMI v priemysle
a trendy buducnosti

Nahly vzostup aktivit zameranych na Standardizaciu technoldgie
RFID, dostupnost cenovo vyhodnych PDA s integrovanymi pri-
jimacmi GPS a ¢itackami RFID a rozmach bezdrétovych PDA
s technoldgiou WiFi posunul zariadenia PDA do polohy, ked sa
stavaju slubnymi a cenovo prijatelnymi aplikaciami.

Adekvatna nahrada clipboardu
Dalezitou zlozkou vo vyrobe je manudlny zber tdajov. V tejto st-
vislosti si mozno predstavit persondl podniku, ako chodi v preva-
dzke s pisacou podlozkou (clipboardom) a zbiera vybrané tdaje.
Ani velmi netreba popustit uzdu fantazii, aby sme si vedeli pred-
stavit sofistikovanej$iu formu zbe-
ru udajov. Zariadenia PDA sa ja-

tzv. War Driving. Potencialny votrelec jazdi autom po
okoli a pomocou softvéru na detekciu bezdrdtovych sieti
(NetStumbler, PocketWarrior) zistuje ich pritomnost.

via ako pokrokova ndhrada pera
a papiera.

. GPS Data
Status :
| |[3D pifferential Fix |
rYour Position
Latitude/Longitude:

42° 34" 2347"N, 71° 17" 23.56" W
Satellites In View:

Nepretrzite sa snimaji predovsetkym SSID, MAC a IP
adresa AP, Na zdklade tychto tdajov je potom velmi tri-
vialne rekonfigurovat PC alebo PDA tak, aby sa zhodoval
identifikator SSID a cez vhodnu IP adresu si zabezpecit
neautorizovany pristup do siete.

InstantHMI < 11:39

Machine Service Log
Barcode/RFID : [M12500vKB90012¢ ]

Service Performed:

. . . [# Cil Chanqe
Pomoc je v tomto pripade jednoduchd. Zmenit nastave- [ Grease
; i Flevation: [ Packing Replacement
nie AP tak, aby nevysielal SSID. [326.2 m (1069.9 ft) g Hop
= [ valve Replacement
Speed: [ Other
ZlozitejSie kroky na ceste k bezpecnosti ||Heading:[3ae° | Worn belt replaced. =
Jednoduché opatrenie opisané vyssie vsak nie je efektiv- =
ne pri individuach, ktoré disponuji $irSou bazou znalos- Serviced By : Inspected By :
|DavidJohn  ~| |Peter Clark  ~|

ti. Vdaka znalostiam, Ze v protokoloch 802.11a/b/g nie si
vSetky informacné baliky zbavené SSID, sa pomerne lah-
ko dostant k tomuto identifikdtoru. V systémoch s via-
cerymi AP mdZzu pomocou $pecidlnych programov lahko
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Vyuzivanie GPS pri kontrole potrubia
Nutné si pravidelné kontroly potrubi do-
pravujdcich paliva alebo nebezpecné che-
mikalie. InSpektori kontrolujici konkrét-
ne miesta by mohli pouzivat PDA
zariadenia upravené vo forme GPS priji-
macov na neskor$iu verifikdciu navstive-
nych miest pomocou lokaliza¢ného systé-
mu.

Zaver

Bezdrotové IR a RF technoldgie za vydat-
nej podpory cenovo vyhodného PDA soft-
véru a dostupnost softvéru HMI umoznili
radikalny rozmach skuto¢nych mobilnych
HMI zariadeni. Naviac, volitelné moduly
Bluetooth, RFID a GPS technoldgii a pes-
trd ponuka PDA s vysokym rozliSenim
roz$irili moznosti vyuzivania mobilnych
HMI zariadeni. V stcasnosti si razantne
razi cestu nova generacia technoldgie
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HMI, ktord sa udomadcnila na réznych
platformach vratane Windows PC, PDA
a Windows CE.
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