Budovani systému

Fizeni bezpecnosti IS/ICT

- Jak bezpecnost realizovat?

Uvod

V minulé ¢asti cyklu vénované bezpe¢nosti informacnich systémut
ve firmach a organizacich jsme se vénovali teoretickym vychodi-
skiim pro specifikaci bezpe¢nosti IS/ICT jako problémové oblas-
ti, vymezili jsme nékteré zdkladni pojmy a kategorie. Tyto véci by
mély byt znamy prakticky kazdému manazerovi organizace, bez
ohledu na to, na které hierarchické trovni fizeni je sim zarazen
nebo kterou vécnou oblast ve firmé ridi. Pro¢ vSichni a nejenom
odbornici v informatice? Bezpecnost IS/ICT a jeji fizeni je tak
dobré nebo tak $patné, jak je dobry nebo $patny jeji nejslabsi ¢la-
nek. Proto se stala nezbytnym prvkem budovani jakéhokoli sys-
tému fizeni bezpecnosti IS/ICT jeho propagace a osvéta. Aby se
pracovnici mohli pfed néjakym nebezpe¢im nebo hrozbou chra-
nit, musi si ji nejprve uvédomovat a chépat jeji zavaznost. A to je
dtvod, pro¢ bezpecnost informac¢niho systému neni jen otdzkou
pro nékolik specialistd informatikd. Bezpec¢nost, jeji specifikace,
nasazeni, integrace do systému fizeni, jeji prosazovani, kontrola
aaudit se musi stidt nedilnou soucdsti mechanizmu fizeni na
vSech tdrovnich fizeni firmy. Za dodrZovani zdsad bezpecnosti
IS/ICT, stejné tak jako za dodrzovani vSech ostatnich zdsad, no-
rem a pravidel ve firmé je zodpovédny liniovy vedouci pracovis-
té. Z tohoto diivodu musi byt se zasadami bezpecnosti sim velmi
dobre obezndmen, obdobné jako s procesy, které je nutno dodrzo-
vat pro dosazeni pozadované urovné bezpecnosti. Proto je nutné
v kazdé organizaci vybudovat systém rizeni bezpe¢nosti tak, aby
zahrnoval vSechny podstatné slozky a aspekty, které maji na bez-
pecnosti IS/ICT vliv. Podivejme se nyni trochu podrobnéji na ten-
to ne pfilis jednoduchy proces.

Jak zaéit?

Zéakladnim vychodiskem pro budovini systému bezpecnosti
IS/ICT a jejiho rizeni je podnikatelska strategie, ktera urcuje hra-
nice podnikatelské ¢innosti firmy. Pokud neni organizace podni-
katelskym subjektem, nahrazuje podnikatelskou strategii ucel
existence organizace — napf. organizace statni nebo vefejné spra-
vy, nadace, sdruzeni apod. Tato hlavni myslenka téelu existence
firmy nebo organizace musi byt pfenesena do oblasti informac-
nich a komunika¢nich technologii ve formé informacni strategie.
Informacéni strategie obsahuje nebo by méla obsahovat vechny
zakladni zdsady budovani informaéniho systému firmy vcetné je-
ho dalsiho rozvoje. Tedy jeji soucasti musi byt i zdsady pro tvor-
bu, zavedeni a realizaci bezpe¢nosti IS/ICT. Pro sestaveni systému
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Obr.1 Cyklus fizeni bezpeénosti IS/ICT v organizaci
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bezpecnosti je nutné provést nékolik ivodnich krokd, jejichz ci-
lem je stanovit vychozi podminky pro cely systém bezpecnosti.
Jsou to nasledujici kroky:

* stanovit konkrétni pozadovanou droven bezpecnosti v organi-
zaci,

vytvorit zakladni globalni (firemni) bezpe¢nostni politiku
organizace,

* na jejim zaklad€ provést vychozi analyzu rizik.

Tim se odstartuje spirdlovy proces, ktery je ramcové specifikovin
modelem PDCA. Proces vybudovani a periodické obnovy systé-
mu bezpecnosti IS/ICT je zndzornén na obr. 1.

Podivejme se ovsem podrobnéji na jednotlivé ivodni kroky bu-
dovani systému bezpecnosti.

Stanoveni konkrétni pozadované virovné bezpeénosti v organi-
hoduje o dtlezitosti a v§znamu konkrétnich aktiv IS/ICT pro fir-
mu. Pro stanoveni pozadované urovné bezpeCnosti je mozné
pouzit nékolik mezinirodné uznavanych zdroji. V nedidvné mi-
nulosti byly pouzivany zejména dva:

e TCSEC (Trusted Computer System Evaluation Criteria), ktera
vznikla ve Spojenych stitech v poc¢atku osmdesatych let (1983)
jako soucast tzv. duhové série pro hodnoceni bezpeénosti infor-
macnich systémil pro potfeby Ministerstva obrany USA. Né-
kdy se také nazyva ,,Oranzova kniha“ (Orange book).

e ITSEC (Information Technology Security Evaluation Criteria),
kterd, inspirovana americkym vzorem, vznikla v Evropé na po-
catku devadesatych let (1992). Tato kritéria hodnoceni bezpec-
nosti informacnich systémii vychézeji ovSem i z dalSich stan-
dardi jednotlivych evropskych stati — Velké Britanie (CESG
Memorandum Number 3 — urcena pro statni spravu a minis-
terstvo obchodu a primyslu, DTIEC - ur¢ené pro bezpecnost
komer¢nich informaénich systému), Némecko — ZSIEC, Fran-
cie — SCSSI.

Celkové pojeti obou vyse uvedenych standardd je velmi podobné.
Vychazi ze stanoveni tzv. bezpecnostnich tfid. K tomu, aby mohl
byt informacni systém zafazen do urcité tfidy bezpecnosti, musi
jeho parametry dopovidat parametrim stanovenym standardy
pro prislusnou vybranou tfidu bezpecnosti. Shoda skute¢nych
hodnot parametrd s hodnotami pozadovanymi je pak predmétem
testovani (certifikace) a ndsledné akreditace informacniho systé-
mu v konkrétnich podminkach. Hlavni nevyhodou celého uvede-
ného systému hodnoceni je poZadavek, Ze informacéni systém,
pokud chce splnovat kritéria pro zafazeni do néjaké vyssi tfidy
bezpecénosti, musi spliiovat v§echna kritéria tfid nizsich. Cely tak-
to inkrementélné (vrstevné) postaveny systém fizeni bezpecnosti
je trochu tézkopadny a obtizné aplikovatelny zejména v organiza-
cich, kde nemaji jasnou konzistentni predstavu o predmétu
ochrany a maji zdjem vyznam nékterych aktiv IS/ICT pod-
trhnout, ale zaroven nemaji dostatek finan¢nich prostfedkt pro
zajisténi bezpeénosti vSech aktiv rovnomérné. Pojeti s aplikaci
tfid vyhovuje vice fizeni bezpecnosti v podminkach stitni spravy
nebo vojenskych a polovojenskych organizacich neZ nasazeni
v podnikatelské sfére. Z tohoto divodu vznikl ke konci minulého
stoleti novy systém hodnoceni bezpec¢nosti tzv. Common Criteria
(CSN ISO/IEC 15408 1-3). Tento systém je zaloZen na zcela jiném
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Obr.2 Schéma struktury hodnoceni bezpeé¢nosti IS/ICT
dle CSN ISO/IEC 15408 1-3

pojeti. Uroveri bezpe¢nosti je specifikovana jedendcti funkénimi
tfidami (tfidou je v tomto pojeti je myslena urcita tématicky a ob-
sahové pribuznd mnozina parametril) bezpe¢nosti, které se déle
déli na rodiny a ty se pak sklddaji z jednotlivych parametrt. Pro
kazdy parametr si mutize uzivatel zvolit tfi Grovné intenzity sledo-
vani — zdkladni rozsifeny a detailni. Schéma systému Common
Criteria véetné nazvu funkénich tfid je uvedeno na obr. 2.

Vyhody takto postaveného systému hodnoceni bezpecnosti
IS/ICT pro uzivatele spocivd v moznosti uZivatele pfesné specifi-
kovat, ktera aktiva chce chrénit a také s jakou silou ochrany. Pro-
to je tento systém velmi vhodny pro komer¢ni organizace, které si
tak mohou presné uréit, co chtéji chranit a naopak, ktera aktiva

budou ohrozena vys$imi riziky. Vztahy mezi vy$e uvedenymi
standardy jsou podrobnéji rozvedeny napf. v [5].

Vytvoreni bezpeénostni politiky organizace. Po ujasnéni si, jaka
aktiva chce organizace chranit a s jakou intenzitou, je nutné, aby
vedeni organizace oficidlné deklarovalo svij zdjem na ochrané
aktiv IS/ICT - Jaké jsou cile organizace v oblasti bezpe¢nosti a
jak jich bude dosazeno. K tomuto slouZi sestaveni a zejména vy-
hlaseni bezpecnostni politiky organizace. Bezpecnostni politika je
strategicky deklaratorni dokument, ktery vyhlasuje vrcholové ve-
deni organizace a v némz jsou stanoveny strategické cile, zpisob
jejich dosazeni a ndastroje bezpecnosti IS/ICT. Samotna definice
cilii bezpecnosti, stejné jako dal$i ndvazné kroky — tvorba strate-
gie a politiky bezpeénosti IS/ICT, vsak nestoji samy o sobé ve
vzduchoprdzdnu. Maji vazby na obecnéjsi roviny, takze v idedl-
nim pripadé bezpec¢nost IS/ICT v zdméru i ve skute¢nosti podpo-
ruje celkovou bezpecnost organizace, ktera dale prispiva k na-
plnéni hlavnich cili organizace stanovenych podnikatelskou
strategii. Vzhledem k tomu, ze budovani bezpec¢nosti IS/ICT je
permanentni proces, je nutné bezpecnostni politiku v pravidel-
nych Casovych intervalech prehodnocovat a aktualizovat. Za vy-
chodiska pro zmény v bezpecnostni politice organizace jsou
obvykle povazovany zavéry analyzy rizik, vysledky monitorovani,
vyhodnocovani bezpecnostnich incidentd a zdvéry kontrolnich
a auditorskych zprav.

Provedeni analyzy rizik. Je prvnim vykonnym krokem pfi budo-
vani systému fizeni bezpecnosti IS/ICT. Pfedmétem analyzy jsou
identifikované hrozby, které aktudlné hrozi aktivim IS/ICT.
Udinnost vychozi analyzy rizik velmi zavisi a zkuSenostech pra-
covniho tymu, ktery takovou analyzu provadi, a také na kom-
plexnosti podklad®, které jsou tymu poskytnuty jako vstupy
od vedeni organizace. Analyza bezpe¢nostnich rizik a jeji rizeni
predstavuje zdkladni néstroj v rukou vrcholového vedeni organi-
zace k ochrané investic vynaloZzenych do informacnich systémi
atim i do podpory hlavnich procest organizace. Vlastni provede-
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ni analyzy rizik je mozné rozliSit podle podrobnosti a hloubky

pristupi k feSeni:

* nedé¢lat nic,

* neformdlni pfistup — analyza rizik se provadi zivelné bez doku-
mentace presnych postupd,

e zakladni pristup — postupy jsou ramcové zdokumentovany

organizace ma celkovou koncepci a vizi feSeni bezpecnosti

IS/ICT,

detailni pfistup — vSechna rizika jsou analyzovana podrobné

podle predem definované a dodrzované metodiky,

e pristup kombinovany — néktera rizika jsou analyzovana pod-
robné, néktera jsou pripadné pfi analyze i opominuta.

Varianta ,,nedélat nic“, a tedy akceptovat rizika nezndmého rozsa-
hu a sily, je sice také moznd, s modernim pristupem k fizeni
organizace ma vSak malo spole¢ného, leC ... preziti neni povinné.
To vsak neznamend, ze nemuze byt v urcitém casovém useku
nejefektivnéj$i neimplementovat zadnd ochranné protiopatfeni.
V takovém pripadé by si mélo byt vedeni organizace védomé,
Ze se tim automaticky rozhodlo pfislusna rizika plné akceptovat.
Zakladni vychodiska, doporuéeni a postupy pro provedeni analy-
zy rizik jsou uvedeny v CSN ISO/IEC 13335 1-5. Na zékladé ana-
Iyzy rizik je pak mozné specifikovat pfisluSnd protiopatfeni
vzhledem k identifikovanym hrozbam. Protiopatieni na ochranu
aktiv a jejich vybér je soucasti realizace bezpecnostni politiky
organizace. Pfi jejich vybéru hraje obvykle také roli ekonomicka
stranka véci. Tou je vétSinou tvaha spojena se zjiSténou hodnotou
aktiva a vys$i ndkladd, které musi byt na jeho ochranu vynaloZeny,
pri dodrzeni urcité pozadované drovné bezpecnosti. Ekonomicky
aspekt je v praxi realizovan ocenénim jednotlivych aktiv — jejich
hodnotou, pro vrcholové vedeni organizace. Ocenovani aktiv ne-
ni zalezitosti nijak jednoduchou, nebot informaé¢ni systém orga-
nizace muze ovliviiovat i jeji nehmotna aktiva typu know-how
organizace, jeji konkuren¢ni vyhodu na trhu, good-will — jeji dob-
rou povést apod. Radu, jak takovd nehmotnd aktiva ocenovat,
je velmi obtizné davat, ale vétSinou jejich ocenéni zavisi na doho-
dé odpovédnych pracovnikii a managert organizace. Ovsem ani
ocenovani hmotnych aktiv neni jednoduché a je vhodné a by se
na této praci podilelo vice odpovédnych managert organizace, ne-
jlépe z rozdilnych organizac¢nich jednotek, nebot Casto se stava, ze
nékteré aktivum ma4 jinou hodnotu pro vrcholové vedeni organi-
zace a jinou pro vedeni nékteré organizaéni jednotky nebo vy-
konné pracovniky. Ocenéni aktiv byva v praxi vychodiskem pro
stanoveni maximalnich ndkladi na realizaci protiopatfeni na je-
jich ochranu. Vztahy mezi hodnotou aktiva, resp. mezi ztratou
vzniklou pro pfipad jeho zni¢eni nebo poskozeni a niklady
na realizaci ochrany aktiva formou protiopatfeni jsou uvedeny
naobr. 3.

PfestoZe jsou pro vztahy pro ocenéni dopadu hrozby a ocenéni na-
kladti na protiopatfeni diany riznymi, praxi provéfenymi meto-
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Obr.3 Ekonomické hranice realizace protiopatieni
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dami, findlni rozhodnuti o volbé protiopatfeni a tim i o jeho fi-
nan¢ni naro¢nosti zdstane vzdy na odpovédnych managerech.

Po ukonceni inicia¢nich krokd v budovani bezpecnosti IS/ICT
jsou v organizaci dany predpoklady pro efektivni vybudovani je-
jiho celého systému.

Jak vybudovat?

Uvodni kroky daly organizaci bezpe¢nostni politiku IS/ICT, kte-

rou vyhlésilo vrcholové vedeni firmy, a pfehled potencidlnich ri-

zik. Na dosazené vysledky je nutné navazat dal$im snazenim spo-

jenym jiz s vybudovanim systému rizeni bezpecnosti. Systémem

fizeni bezpecnosti myslime zejména vytvoreni a zavedeni:

* organizacnich struktur zabyvajicich se a prosazujici bezpeénost
IS/ICT,

* dokumentace bezpec¢nosti véetné interniho legislativniho ram-
ce (smérnice a interni prikazy),

* systému kontroly a auditu bezpecnosti.

Za zaklad pro vybudovani systému fizeni bezpeénosti byl pfijat
pivodni ndrodni standard Velké Britdnie — British Standard
7799. Presnéji feceno, byla prevzata jeho prvni ¢ast, jako norma
ISO/IEC 17799. V ni jsou také uvedeny vsechny zakladni zasady
a doporuceni pro budovani systému fizeni bezpeénosti informac-
niho systému z manazerského pohledu. Struktura standardu je
uvedena na obr. 4.

V CSN ISO/IEC 17799 jsou uvedeny problémové oblasti, které
musi fesitel systému fizeni bezpecnosti zvladnout a vyresit (napf.
zajisténi organizacni a persondlni bezpecnosti, zajisténi fyzické
bezpecénosti, fizeni vztahl se tfetimi stranami, apod.). Kromé to-
ho norma strukturuje i zptsob vedeni dokumentace bezpecnosti
v organizaci — doporucuje totiz vedeni specidlnich, v zavislosti na
feSené oblasti, specifickych dil¢ich bezpe¢nostnich politik, které
vychdzeji z celkové bezpecnostni politiky organizace. Problémem
vyse citovaného aktualniho znéni ISO/IEC 17799:2000 je ten, Ze
jeho obsahem je znéni standardu pravé z roku 2000. Tehdy se pti-
vodné akceptovany BS 7799:1999 jesté nefidil konceptem PDCA.
V soucasné dobé probiha v organizaci ISO pfipominkové fizeni k
nové verzi ISO/IEC 17799:2005, ktera bude jiz plné respektovat
PDCA koncept. Je jiz hotovy findlni text této normy a predpokla-
d4 se, ze bude vydana v kvétnu roku 2005. Velmi v§znamnou po-
muckou pro implementaci systému fizeni bezpecnosti je druhy
dil ptivodniho britského standardu — BS 7799-2. Tento dil britské
normy neni sice vymezujici, ale je to pfirucka zaloZena na nejlep-
$ich zkuSenostech z praxe. Mizete v ni nalézt doporucené postu-
py k zavadéni a zavedeni systémut fizeni bezpeénosti IS/ICT
do organizaci. BS 7799-2 byl listopadu roku 2004 pfevzat do nor-
mativniho rdmce Ceské republiky technickou normou CSN BS
7799 (Informacni technologie — Soubor postupti pro fizeni infor-
macni bezpecnosti).

bezpeénostni politiky
a oblasti fizeni rizik:

zajisténi shody
fizeni kontinuity
¢innosti

vyvoj a idrzba
fizeni pfistupt

fizeni komunikaci
a provozu
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fyzicka bezpe¢nost
a bezpec¢nost prostiedi

systémova BP

personalni
a organizaéni

aktiva

Obr.4 Struktura CSN ISO/IEC 17799
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A co dal?

Jednou ze soudasti vybudovani systému fizeni bezpeénosti je i vy-
budovani odpovidajicich organizac¢nich struktur zabyvajicich
se zavedenim bezpecnosti a jeji naslednou kontrolou a auditem.
Pro organiza¢ni aspekty bezpecnosti plati disledné dodrzovat za-
sady oddéleni vykonné a kontrolni pravomoci. To mé pro mensi
organizace a firmy zdvazné diasledky. Velké organizace nemaji
problémy s velkym poctem pracovniki pripadné s vétsim mnoz-
stvim rolim pfidélenych jednomu pracovnikovi. V malych orga-
nizacich je takové sdileni roli velmi problematické, nebot v nich
neni ani tolik pracovniki, kterych by podle uznavanych metodik
bylo pro vybudovani a realizaci systému fizeni bezpecnosti po-
tfebné. Pro budovani systému fizeni bezpe¢nosti IS/ICT v ma-
Iych firmach je nutné kreativné vyjit z platnych standardd, ale
musi se pristoupit k vyrazné redukci roli v strategickych, vykon-
nych i kontrolnich a auditorskych organech.

Organizaéni struktury zejména pro velké firmy jsou uvedeny
na obr. 5.

bezpecnostni bezpe¢nostni
politika manager
organizace organizace
|

vedeni informatiky |

h. 4

bezpecnostni bezpeénostni
politika manager
IS/ICT organizace IS/ICT

bezpecnostni bezpe¢nostni
politika manager IS/ICT uzivatel IS/IT
IS/ICT org. jednotky org. jednotky
v
systémova bezpecnostni | bezpeénostni
politika aplikace spravce IS

Obr.5 Odpovédnosti a pravomoci v systému fizeni
bezpeénosti IS/ICT

Strategické a koncepéni role jsou zejména:

* vrcholové vedeni organizace — jeho nejduleZitéjsi dlohou je
na strategické drovni deklarovat zdjmy a cile v oblasti bezpec¢-
nosti, formulovat bezpe¢nostni politiku organizace, fesit dopa-
dy nejzavaznéjsich bezpecnostnich incidentt a pravidelné vy-
hodnocovat stav bezpe¢nosti v organizaci,

* bezpecnostni rada organizace — je poradnim orgidnem vrcholo-
vého vedeni organizace pro otazky bezpec¢nosti, je spoluauto-
rem bezpecnostni politiky organizace,

* bezpecnostni rada IS/ICT - je poradnim orgianem vrcholového
vedeni organizace pro otdzky bezpec¢nosti IS/ICT, je spoluauto-
rem bezpecnostni politiky IS/ICT organizace; definuje plan
realizace bezpec¢nosti a kontroluje jeho provadéni, schvaluje ad-
ministrativni opatfeni a pfijaté vnitroorganizacni standardy,
hodnoti u¢innost bezpecnostnich politik, prosazuje zvySovani
bezpeénostniho védomi pracovniki organizace; jejimi cleny
jsou obvykle zastupce vrcholového vedeni organizace odpovéd-
ny za bezpec¢nost IS/ICT, bezpe¢nostni manager IS/ICT, odbor-
ni pracovnici z oblasti informac¢nich technologii a pfipadné pfi-
zvani externi odbornici.

Vykonné role:

* bezpeCnostni manager organizace — zodpovidd za realizaci
bezpeénosti v organizaci, vede bezpecnostni radu organizace,
odpovida za bezpecnost v organizaci, metodicky vede bezpec-
nostniho managera IS/ICT,

* bezpec¢nostni manager IS/ICT - zodpovida za zavedeni a reali-
zaci bezpec¢nosti IS/ICT v organizaci, vede bezpe¢nostni radu
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IS/ICT organizace, fesi zavazné bezpec¢nostni incidenty spojené
s informac¢nim systémem firmy, zodpovidd za dokumentaci
bezpecnosti IS/ICT, spolupracuje s bezpecnostnim managerem
organizace, zodpovida za vedeni a aktudlnost dokumentace bez-
pecnosti IS/ICT v organizaci, ma reportovaci povinnost o stavu
bezpecnosti a feSeni bezpecnostnich incidenti smérem k vede-
ni organizace a jeji bezpe¢nostni radé, metodicky je fizen bez-
pec¢nostnim managerem organizace,
bezpeénostni manager IS/ICT organiza¢ni jednotky — zodpovi-
da za prosazovani bezpec¢nosti IS/ICT v organizaéni jednotce,
fe$i bezpecnostni incidenty na pracovistich a podava zpravy
o stavu bezpecnosti a bezpecnostnich incidentech managerovi
bezpecénosti IS/ICT organizace, metodicky je fizen bezpecnost-
nim manazerem IS/ICT organizace, metodicky fidi bezpec-
nostni spravce informac¢niho systému na své organizacni jed-
notce, formuluje a rozpracovava specifika organiza¢ni jednotky
v oblasti bezpecnosti IS/ICT (napf. organiza¢ni jednotka po-
uziva jiny sitovy protokol pro komunikaci na internich pocita-
¢ovych sitich — orientuje rozpracovani bezpe¢nostni politiky
v oblasti komunikaci timto smérem na specifika prislusného
protokolu),
* bezpecnostni spravce aplikace — vykonny bezpecnostni organ,
spolupracuje s bezpe¢nostnim managerem IS/ICT organizace
i organizaéni jednotky a je jimi metodicky fizen, je odpovédny
za provozovani bezpe¢nostnich funkeci tak, jak jsou popsiny
v bezpeCnostni politice, vySetfuje a oznamuje bezpecnostni
incidenty spojené s urcitou aplikaci a reaguje na né, zodpovida
za korektni nastaveni parametrt zajiS$tujicich bezpecCnost
v uréité aplikaci, spolupracuje s bezpe¢nostnim managerem
IS/ICT organizac¢ni jednotky a bezpecnostnim managerem
IS/ICT organizace.

Kontrolni role (interni):

* auditor — uloha auditora v organizaci je standardni — provadi
audit celé firmy,

e auditor bezpecnosti IS/ICT — provadi v rdmci pravidel interni-
ho auditu firmy audit oblasti IS/ICT vcetné auditu bezpecnos-
ti. Pravidla a postupy auditu jsou stanoveny interni firemni
metodikou.

Pro malé firmy je ucelné vykon vétsiny strategickych a koncepc-
nich roli fesit formou outsourcingu, vykonné role potom tcelné
spojovat napf. do jedné role spojit bezpecnostniho managera or-
ganizace, bezpeCnostniho managera IS/ICT a pfipadné managera
organiza¢ni jednotky. Potom je vhodné oddélit roli bezpe¢nostni-
ho spravce aplikace (pfipadné ji i fe$it formou outsourcingu).
Vzdy je ovSem nezbytné oddélit roli auditora bezpecnosti od
v$ech predchozich roli. Pokud je to v malych firmach potfebné, je
mozné roli auditora fesit formou externi dodavky specializovanou
konzulta¢ni firmou.

Zaver

Vybudovini a nasledny provoz funkéniho systému fizeni bezpec-
nosti IS/ICT je vyzvou a tdkolem, do jehoZ feSeni musi byt ne-
zbytné zapojeni vSichni zaméstnanci organizace — nejen vyvoleni
pracovnici oddéleni nebo tseku informacnich systému. S jejim
zavedenim ma kazdy zaméstnanec svoje nova prava, ale zejména
povinnosti. Dal§im rysem bezpec¢nosti informacniho systému je,
Ze pro ni plati tzv. fetézovy efekt — tj. Ze organizace musi klast di-
raz v této oblasti na sviij nejslabsi ¢lanek (obvykle pracovnik ne-
bo zaméstnanec), ktery urcuje silu systému bezpeénosti IS/ICT ja-
ko celku a tim urcuje miru ochrany aktiv organizace. Kromé toho
musim zdidraznit, Ze sama bezpec¢nost IS/ICT a jeji realizace je
béh na dlouhou trat. Jedna se totiZ o dlouhodoby, finanéné i per-
sonalné naro¢ny proces. MEly by jej ale podstoupit vSechny orga-
nizace, které se chtéji zapojit do evropského integra¢niho proce-
su. Zaroven bezpecnost informacniho systému a jeji vybudovani
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predstavuje jakousi formu pojisténi proti ztratdm v oblasti infor-
macnich technologii. KdyZ se nic nestane — zddny bezpecnostni
incident, byla to investice zdanlivé zbytecn4, ale pokud k inci-
dentu dojde, tak je jiz pozdé o ¢emkoli badat. Charakter infor-
macnich technologii a jejich nasazeni v soucasnych organizacich
a firmach varuje pfed podcenénim rizik spojenych s IS/ICT.
V pfipadé jejich vypadku nebo zabranéni jejich podpory hlavnim
procesiim, muzZe vést ve velmi kratké dobé ke ztraté pozice
na trhu a ve findle az k definitivni likvidaci firmy.

K dplnému dobudovani systému rizeni bezpecnosti je jesté nutné
vytvorit funkéni dokumentaci celého systému fizni bezpecnosti
a navrhnout systém kontroly a auditu. Témto ¢innostem je véno-
vano dal$i pokracovani cyklu.
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