Odrezani od udajov

,,Na zalohovani tdajov som si daval vzdy velmi zalezat. Aj ked sa ostatni niekedy aj trosku ¢udovali, snazil som sa
nezabudnit na moznost havarie servera — hlavne disku alebo mati¢nej dosky. Ved sa mi to aj oplatilo. Po neo¢akavanej

havarii harddisku sme sa mohli operativne uz za niekolko hodin vratit k stavu zhruba pred dvoma diami.

Ina¢, nasa firma zazivala v poslednom ¢ase velké tspechy, obrat aj vinos sa kontinualne zvysoval a vyhliadky

do budicnosti boli velmi optimistické.

No s takym niec¢im, ako sa stalo potom, som nepocital. Mali sme predsa priestory okrem mechanického zabezpecenia
chranené poplachovym systémom pripojenym aj na pult centrilnej ochrany. Ked dorazila hliadka, zlodeji prave odisli
aj so vSetkym pocitacovym vybavenim. Nikdy nepochopim, preco zobrali aj streamerové pasky. Ved tie nemozu
potrebovat. Mozno chceli napachat ¢o najviaésiu $kodu. Kto to nezazil, rozhodne si nevie predstavit, ¢o je to

ocitnit sa zrazu bez tidajov. Nasa firma nemohla dalej fungovat, posledné tidaje sme mali zhruba spred roka.*

Nepredstavitelné? Tito vypoved je len fik-
tivna, ale velmi aktudlna. V stcasnosti je
kazdd vyznamna firma priamo zavisla
od funkcii vypocétového systému. Viac ako
polovica firiem, ktoré zazili zdsadné straty
na pocitacovom vybaveni alebo ddajoch,
v kratkom ¢ase skonci, niektoré zacinaja
akoby uplne od zaciatku. Aj po obnoveni
hardvéru a spojazdneni informac¢ného sys-
tému su tu eSte problémy, ktoré sa nedaju
vyriesit v dohladnom case: strata pozicie
na trhu, klicovych zakaznikov, velky vy-
padok zisku a sicasne naklady na zriade-
nie nového vypoctového systému a tak da-
lej. Bezpecnosti sa spravidla nevenuje
dostatok pozornosti. Na uvedomenie si ri-
zik a sucasného stavu vo vasej firme sa tre-
ba spytat:
* Poznate potencidlne rizika pre IT $truk-
taru vo vasej firme?
¢ Je jasne stanovend zodpovednost za bez-
pecnost v systéme vasej firmy?
* Ak4 je vasa zodpovednost v pripade to-
talnej $kody s tazkymi dosledkami u vas?
* Kolko hodin alebo dni nefunk¢nosti in-
formaéného systému vydrzi vasa firma
bez vaznych nasledkov, teda aka je poza-
dovana funkénost?

Mimoriadne vysoka zavislost od po¢ita-
¢ového systému: funkénost 99,9999 %,
teda povoleny vypadok najviac 30 se-
kind za rok.

Velmi vysoka zavislost od pocitacového
systému: funkénost 99,999 %, teda povo-
leny vypadok najviac 5 miniit za rok.

s
I /

MODUL - DATA Modular Safe

Vysoka zavislost od poc¢itacového systé-
mu: funkénost 99,9 %, teda povoleny vy-
padok najviac 9 hodin za rok.

Stredna zavislost od pocitacového systé-
me: funk¢énost 99 %, teda povoleny vypa-
dok okolo 88 hodin za rok.

Slabsia zavislost od pocitacového systé-
mu: funkénost 95 %, teda povoleny vypa-
dok najviac 18 dni za rok.

Zakladné rizika funk¢énosti hardvéru:

* poziar,

* korozivne plyny z poZziaru,

* hasiaca voda z poZiaru,

* nedovoleny pristup, kradez, vandaliz-
mus,

* zéplavova voda z katastrofy alebo z ha-
senia,

¢ elektromagnetické Ziarenie,

e prach,

* explozie, zemetrasenie.

Pritom pri rizikach poziaru je v 80 % pri-
padov $kodlivy poziar v okoli vypoctového
centra, nie priamo v fiom.

Firma Lampertz je lidrom v produkcii
bezpecnostnych systémov pre pocitacové
systémy.

Zalozena bola v roku 1932, je ¢lenom sku-
piny Friedhelm Loh Group od roku 1998,
od zaciatku roka 2005 patri priamo pod
Rittal. Tento fakt mé6ze v§znamne prispiet
k rozsirenosti produktov Lampertz vo sve-
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te vzhladom na pribuznost produktov
avyznamnu poziciu Rittal ako vyrobcu
rozvadzacovych rieSeni.

Pre mensie firmy s dlh$im dovolenym vy-
padkom je vhodné pouzit aspon na ucho-
vanie Udajov takzvany Data Safe, ktory
ochrani ditové nosice pred zni¢enim. Bez-
né vyhotovenia odoldvaji poZziaru pocas
120 mindt a maji velmi vysokd odolnost
proti neoprdvnenej manipuldcii — odcu-
dzeniu.

Na ochranu celého hlavného rozvidzaca,
ktory moze obsahovat servery a hlavnd
sietovd infrastruktdru, je vhodné pouzit
takzvany ModulSafe. Poskytuje odolnost
proti vSetkym zakladnym rizikdm. Zauji-
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mavé je, Ze rozvadzac sa d4 do ochranného
puzdra zabudovat za chodu bez prerusenia
prevadzky.

Chrénené pocita¢ové minicentrum pre de-
centralizovand $truktiru firmy s velmi vy-
sokym stupfiom ochrany — to je Security

IT DataCentre
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Safe II. Certifikat ochrany pred poZiarom
ECB-S, testované podla normy EN 1047-2,
kvalitativna trieda C 60 D, ochrana proti
vlamaniu podla ECB-S, testované podla
normy EN 1143-1, droven ochrany II, sys-
tém redundantnej klimatizécie — to vSetko
hovori samo za seba.

Na ochranu celych vypoctovych centier sa
pouzivaju chrdnené miestnosti, takzvané
DataCentre. Poskytuji ochranu proti
spektru hlavnych rizik — poziaru, zaplave-
niu, vldmaniu, korozivnym plynom, za-
plaveniu. Vdaka moduldrnej vystavbe
mozno takito miestnost zabudovat do exi-
stujucej budovy bez sprievodnych kompli-
kacii sprevadzajicich stavebné technolé-
gie. Cely systém je bez prachu, hluku
a vlhkosti. Zaujimava je hlavne moznost
prestahovania a rozsirenia. Miestnost tak
moze postupne rast podla aktudlnych po-
trieb zakaznika.
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