Dokumentace, kontrola
a audit bezpecénosti IS/CT

Jak bezpecnost kontrolovat? (1)

Uvod

Nedilnou soucasti vybudovani kompletniho systému fizeni bez-
pecnosti informac¢niho systému a informac¢nich a komunikaénich
technologii (IS/ICT) v organizaci je vytvoreni dokumentace celé-
ho systému. Bez kvalitni, dobfe koncepéné navrzené a aktudlni
dokumentace lze jen velmi obtizné celou bezpec¢nost IS/ICT kon-
trolovat a fidit. Nejedna se ale jen o vlastni tizce pojaty proces fi-
zeni bezpecnosti, ale jeho soucasti se v $ir$im slova smyslu stava
i kontrola a dozor nad plnénim pfijatych bezpe¢nostnich norem,
pravidel a smérnic, ndvrh pracovnich postuptli, povinnosti a od-
povédnosti a v neposledni fadé i logika a zptisoby vedeni auditu
integrovaného systému fizeni v¢etné auditu bezpecnosti IS/ICT.
Dokumentace systému fizeni musi splnovat nékolik zdkladnich
pravidel, aby ji bylo mozné efektivné vyuZivat v praxi. Musi zej-
ména:
* splnovat koncepci urcenou bezpecnostni politikou organizace
(resp. bezpecnostni politikou IS/ICT),
* byt prehledn4, jasnd a srozumitelna,
* obsahovat vSechny skutecnosti, které maji vztah k zajisténi bez-
pecnosti IS/ICT v organizaci,
* byt jednouse udrzovatelna v aktudlnim stavu, véetné moznosti
jejiho pribézného rozsifovani nebo jejich rychlych zmén,
* byt pouzitelna pro podporu vykonu konkrétnich roli v organizaci.
V tom je nezastupitelnd tiloha dokumentace v organizaci. Pokud
budujeme v organizaci informac¢ni systém, ma vét§ina managert
predstavu svych ocekavani od néj. V pripadé dokumentace systé-
mu fizeni bezpeénosti IS/ICT, vétsina managert takovou predsta-
vu vilbec nemd, proto je vyhodné pro pripady dodavek takového
systému nebo jeho dokumentace vyuzit pomoc specializovanych
konzultacnich a poradenskych firem. Vlastni problematika je vel-
mi sloZitd a obtiZné se v ni orientuji i profesionalové, proto nasle-
dujici odstavce slouzi zejména k zdkladni orientaci v problemati-
ce dokumentace zajisténi bezpe¢nosti IS/ICT. Nebudeme se také
detailné zabyvat jejimi Sir$imi souvislostmi a vazbami a to zejmé-
na na bezpecnostni politiku celé organizace, jeji interni legislativ-
ni ramec a platné legislativni Upravy na uréitém teritoriu.

Dokumentace bezpecnosti
- vSe musi byt nékde zaznamenano

Aby bylo mozné efektivné vyuzivat v organizaci nasazeny systém

bezpecnosti IS/ICT, je nutné vsechny jeho slozky podrobné zdoku-

mentovat. Dokumentace bezpecnosti IS/ICT se sklada prevazné z:

e prirucek pro rtizné organizacni jednotky a hierarchické irovné
fizeni v organizaci,

* smérnic a narizeni jednotlivych drovni managementu v organi-

zaci,

provadécich predpist ke smérnicim a nafizenim,

* dokumentt obsahujicich tidaje o nastaveni parametrt riznych
technickych zafizeni,

* dokumentl obsahujicich idaje o nastaveni parametrt a atribu-
tl zakladniho i aplika¢niho programového vybaveni.

Jednotlivé prirucky, narizeni, smérnice a dokumenty, které jsou
soucasti dokumentace bezpecnosti IS/ICT, vyjadfuji presné
na urcité role smérované interpretace skutecnosti, majici vztah
k bezpecénosti IS/ICT. Soustava dokumentti musi tvorit jednotny,
organicky celek, ktery neni v rozporu s nadfizenymi dokumenty,

vy

smérnicemi a zdkony a co nejjednodussim zptisobem postihuje
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celou problematiku bezpeénosti IS/ICT v organizaci. Tedy je na
jednu stranu komplexni, ale na druhou stranu v ném bud viibec
nejsou, nebo jsou minimalizovany, redundance v popisech, dopo-
rucenich a prikazech. Takovy systém dokumenti musi nezbytné
mit pfedem danou strukturu a pripadné i plan realizace svych jed-
notlivych slozek — dokumentt. Z pohledu zajisténi integrity do-
kumentace a minimalizace redundanci je trochu problém s tim,
Ze dokumentace vlastné vyjadfuje riizné pohledy Casto na stejné
jevy bezpec¢nosti — napft. jinak je dokumentovana bezpe¢na prace
s aplikaénim programovym vybavenim pro uZivatele, jinak pro je-
ho spravce. Konceptudlni schéma dokumentace bezpe¢nosti je
znazornéné na obr. 1. Konceptudlni schéma se stava vychodiskem
pro vymezeni skute¢né struktury dokumentace bezpecnosti
v konkrétni organizaci.

Struktura dokumentace bezpecnosti IS/ICT

Dokumentace bezpe¢nosti IS/ICT byva z praktickych diivodd ob-
vykle strukturovana dvéma zptsoby. Prvnim z nich je podpora
urcité hierarchické trovné rizeni. Takovy pohled nazgvame po-
hledem manazerskym, ktery vymezuje droveii managementu, pro
niz jsou uréeny jednotlivé dokumenty a kterd droven manage-
mentu zodpovida za jejich dodrZovani, aktualizaci, ddrzbu a ak-
tudlnost. Z tohoto pohledu mizeme rozlisit:

e strategickou troven — Bezpecnostni politika IS/ICT - cile, za-
méry a predstavy o zajisténi bezpecnosti IS/ICT; Plan realizace
bezpecnosti — stanoveni postupu, jak dosahnout cilt specifiko-
vanych v bezpecnostni politice IS/ICT,

¢ taktickou droven — rozpracovani Bezpeénostni politika IS/ICT

do Prirucky bezpec¢nosti IS/ICT; rozpracované popisy procedur

a sdruzené do ucelenych pfiruéek pro jednotlivé role v organi-

zaci, vécné a procesné orientovana dokumentace, smérnice, do-

datky smluv, vzory postupd pro jednani se tfetimi stranami,
vzory pro feSeni bezpe¢nostnich incidentt apod.,
provozni/operativni droven — detailné rozpracované procedu-
ry a bezpecnostni mechanizmy pro jednotlivé konkrétni role,
pracovisté nebo ¢asti informac¢niho systému.

Zaclenéni manazerského pohledu do konceptudlniho schématu
dokumentace bezpec¢nosti IS/ICT je zndzornéno na obr. 1.

Druhym zptsobem ¢lenéni dokumentace je jeji urceni z pohledu
podporovanych ¢innosti, roli a cilti v ramci organizace. Toto cle-
néni patfi zejména na taktickou manazerskou udroven a je tzce
spjato s praktickou realizaci dokumentace bezpecnosti IS/ICT
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Obr.1 Konceptuilni schéma dokumentace bezpeénosti IS/ICT
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v organizaci. Kromé strategickych dokumentii (Bezpeénostni po-

litika, Plan realizace bezpecnosti) je soucdsti dokumentace bez-

pecnosti IS/ICT i cela fada prikazti, smérnic, standardt, doporu-

Ceni, zvyklosti, procedur a mechanizmd, které jsou ureny pro

rizné role nebo riiznd funkéni mista v organizaci. Z hlediska,

ucelu — tj. komu jsou jednotlivé dokumenty uréeny, je mozné roz-
lisit jejich orientaci na:

* procesy — procesné orientovanou dokumentaci — obsahuje po-
pisy bezpe¢nostnich mechanizm a procedur v organizaci
(napt. jak nastavit technické parametry serveru, aby vyhovoval
uritym predem stanovenym pozadavkiim na bezpecnost
IS/ICT, jak nastavit parametry urcitého zakladniho programo-
vého vybaveni — databazi, operacnich systému apod. tak, aby
spliiovaly zasadu prokazatelnosti? apod.),

¢ role a funkce — dokumentaci orientovanou na vykon roli v or-
ganizaci — obsahuje informace, které potfebuje znat zaméstna-
nec, vykonavajici urcitou roli v organizaci ve vztahu k bezpec-
nosti IS/ICT (napf. pfirucka bezpeCnosti pro uzivatele
osobniho pocitace, Prirucka pro bezpec¢nou praci administrato-
ra aplikace apod.),

* feseni vécnych problémi — vécné orientovanou dokumentaci
— obsahuje specializované funkce, oblasti, objekty (napf. pfi-
rucka nebo smérnice pro akceptaci novych ¢asti informa¢niho
systému v organizaci, aby nebyla porusena bezpecnost infor-
macniho systému jako celku, postup pfi uzavirdni pracovni
smlouvy se zaméstnancem, tak aby byla zohlednéna odpovéd-
nost zaméstnance za dodrzovani zasad bezpecnosti IS/ICT —
napft. formou dodatku pracovni smlouvy o osobni odpovédnos-
ti za vyuzivani prostredkt IS/ICT apod.).

Schéma zaclenéni tcelove orientované dokumentace bezpecnosti
IS/ICT do strategického ramce fizeni a zptsob jeho nasazeni je
uvedeno na obr. 2. Cilem tohto modelu je zajistit:

* jednotny komplexni pohled na bezpe¢nost IS/ICT - ,,aby se na
néco nezapomnélo®,

e integritu vSech dokument — pokud moZno mit jednu skutec-
nost v systému dokumentace popsanu jen jednou a na jednom
misté a vazby mezi dokumenty jsou feSeny pouze odkazy ne ci-
tacemi nebo prejimanim jejich ¢asti do dokumentd jinych,

* jednoduchost Gdrzby a zmén — popsané skutecnosti jsou pouze
v jednom misté systému, proto s jejich zménou se ,zméni“

i texty, z nichz byly na zménény text uvedeny odkazy.

Tyto dokumenty bezpecnosti IS/ICT musi tvofit jeden spole¢ny
harmonicky normativni rdmec organizace, ktery navic musi byt
v souladu:

* s ostatnimi internimi normami organizace (pfikazy, smérnice,
vyhlasky, doporuceni, navody),

se standardy bezpe¢nosti IS/ICT (vnitfnimi, resortnimi, narod-
nimi a mezindrodnimi),
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Obr.2 Schéma dokumentace bezpe¢nosti IS/ICT
— nasazeni v praxi
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* se zdkonnymi normami platnymi na dzemi prislusného statni-
ho utvaru (zdkony, vyhlaskami uvedenymi ve véstnicich minis-
terstev apod.).

Dokumenty

Dokumentace bezpec¢nosti IS/ICT se sklada z jednotlivych doku-
mentl, které jsou mezi sebou v rdmci organizace propojeny. Za-
kladnim strategickym dokumentem, z néhoz vychazi celd kon-
cepce bezpecnosti IS/ICT v organizaci, je Bezpe¢nostni politika
IS/ICT. Z Bezpecnostni politiky IS/ICT organizace pak vychazeji
dalsi dva hlavni dokumenty. V oblasti provozni to je Pfirucka
bezpecénosti IS/ICT organizace. V oblasti realizaéni to je Plan rea-
lizace bezpec¢nosti IS/ICT.

Bezpecnostni politika IS/ICT organizace - strategie

Je zakladnim dokumentem bezpecnosti IS/ICT v organizaci. Vy-
hlasuje ji vrcholové vedeni organizace ve spoluprici s dalSimi
organiza¢nimi jednotkami [4]. Vychazi z celkové bezpe¢nostni po-
litiky organizace, koresponduje s ni, urcuje a vymezuje cile, jichz
chce organizace v fizeni bezpe¢nosti IS/ICT dosdhnout a specifiku-
je pozadovanou urovenl bezpecnosti v organizaci. Zaroven pred-
stavuje vychozi podklad pro zpracovani priorit pro realizaci pro-
jektd bezpecnosti IS/ICT. Pro rozsahlejsi organizace se nékdy navic
jesté vydavaji tzv. problémové orientované bezpecnostni politiky.
Tyrto politiky vymezuji cile v dil¢ich oblastech bezpeénosti IS/ICT
—napf. v oblasti personélni, administrativni, zajisténi fyzické bez-
pecnosti apod. Dil¢i bezpecnostni politiky jsou bud urceny od-
bornym tutvarim — napf. personalni politika tvaru personalnimu
—nebo vykonnym organizacnim jednotkam — napft. politika zajis-
téni fyzické bezpecnosti oddéleni pfijmu zbozi. Diléi politiky se
také mohou tykat urcitych ¢asti informacniho systému. V tako-
vém pripadé se jim fika systémové bezpecnostni politiky a mohou
se tykat napriklad té ¢asti informacéniho systému, kterd pracuje
s daty vyhrazenymi nebo divérnymi dle zdkona ¢&. 148/1999 Sb.
Ceské republiky, o ochrané utajovanych skutecnosti.

U celého dokumentu bezpecnostni politiky je nutné pravidelné
ovérovat jeho platnost a aktudlnost z pohledu podpory dosahova-
ni zdkladnich cilG organizace. Dal§imi impulsy pro pfipadnou
korekci bezpecnostni politiky IS/ICT je vyhodnoceni Planu reali-
zace bezpecnosti IS/ICT, zavéry jednotlivych bezpecnostnich pro-
jektd, zejména jestli se projektem podarilo dosdhnout kyzeného
cile, a zavéry auditi, a to jak zavéry auditt majicich vztah bez-
pecnosti IS/ICT nebo k informaénimu systému organizace, tak
i zavéry jinych auditli — napf. auditu fizeni kvality, environmen-
talniho auditu, déetniho auditu apod.
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