Ochrana objektov a arealov

Ochrana stavieb, budov ¢i arealov uz davno nie je v rézii bdelého Iudského oka. Na pomoc prisli bezpe¢nostné

technolégie, ktoré nielenze supluji ludsky faktor, ale v mnohom ho vyrazne prevysuji. V sicasnosti si k dispozicii

rozsiahle a prepracované systémy uréené na ochranu interiérov i externych priestorov, kontrolu pohybu osdb a

pristupu. V zavislosti od poziadaviek a finan¢nej naro¢nosti si mozno zadovazit celd plejadu komponentov. V zasade

sa tieto bezpe¢nostné technolédgie rozdeluji do tychto piatich kategorii: poplachové systémy narusenia, priemyselna

televizia, elektronicka poziarna signalizacia, perimetricka ochrana a pristupové a prepistacie systémy. BlizSie sa

budeme venovat poplachovym systémom narusenia, perimetrickej ochrane a pristupovym a prepistacim systémom.

Poplachové systémy narusenia

Ochrana ludi a majetku bola motivujicim faktorom uz od samé-
ho zaciatku civilizacie, coho dokazom st nespocetné stavby obko-
lesené vysokymi mirmi. D6kazom ich opodstatnenosti si mnohé
pripady, zndme z histdrie. StraZ bola nitena pozorne sledovat pe-
rimeter chraneného tzemia a v pripade dtoku vyhlasit poplach.

Ochrana tzemia a majetku zostala sticastou aj dne$nych dni.
Zmenil sa v§ak sposob zabezpecenia: vysoké kamenné mury vy-
striedala $pickova elektronika. Tieto zmeny si vynitil narastajici
pocet kriminélnych, vandalskych a $piondznych ¢inov a fakt, Ze
z [udi sa tymito ¢inmi stali $pecialisti. Ak ma byt odhaleny stcas-
ny narusitel, je nevyhnutné pouzit vysokoprofesionalne zariade-
nia. Zariadenia, ktoré eliminujd Iudsky faktor, ¢im sa zniZia dlho-
dobé naklady na jeho prevadzku.

Opodstatnenost ziskania detailného prehladu o diani na svojom
uzemi a v svojich objektoch je zrejmé z Coraz vicsieho poctu kri-
minalnych ¢inov, ¢i uz zo strany neznamych péachatelov alebo
zo strany vlastnych zamestnancov. Realita, bohuzial, ukazuje, Ze
majitel si nemoze byt isty ani pracovnikmi vlastnej straznej sluz-
by. Ako jediné mozné rieSenie sa ukazuje vyuzitie elektronickych
systémov, ktoré eliminuju ludsky faktor a reaguji adekvitne
na vsetky vzniknuté situicie.

Poplachovy systém na hldsenie narusenia (PSN) alebo v starsej
terminoldgii aj elektronicka zabezpecCovacia signalizacia (EZS) je
zakladnym stavebnym prvkom kazdého bezpe¢nostného systému.
Jeho zakladnou ulohou je prijem, vyhodnotenie vstupnych pod-
netov a nasledna signalizicia poplachového stavu.

Elektronické systémy vyhlasuju poplach v pripade narusenia
chranenych priestorov, monitoruji pohyb o0so6b v objektoch a vi-
zudlne zndzorfiuju vSetky pozadované informdcie. Poplachovy
signal mozno vyviest na telefon, sirénu alebo pripojit na pulty
centralizovanej ochrany SBS alebo policie. O kazdej udalosti vy-
hotovujui zdznam, ¢im sa minimalizuje miera zneuZitia.

PSN je tvoreny tymito prvkami:

e UGstredna — prijima a vyhodnocuje elektricky signal zo snimacov,

* snimace — reaguju na javy suvisiace s narusenim,

* ovladacie zariadenie — umoznuje ovladanie a kontrolu systému,

e signaliza¢né zariadenie — akusticky, opticky, telefonicky alebo
na pult centralizovanej ochrany signalizuje vystupnd informa-
ciu ustredne.

Snimace rozbitia skla, umiestnené na stenich, uz z dialky rozo-
znajud zvuk rinéiaceho skla a aktivuji poplach. Infraervené a ra-
darové pohybové snimace z rohov miestnosti vyvolaji poplach pri
pohybe pachatela v miestnosti. Vibracné snimace rozoznaju nasil-
né otvaranie trezoru a rovnako sposobia privolanie pomoci.

Vsetky snimace st drotovo alebo bezdrotovo cez vlastny vysielac
spojené s ustrednou, ktora je akymsi naprogramovanym mozgom
celého systému. Cez ¢iselnu kldvesnicu sa pomocou ¢iselného ko-
du alebo kédov, ktoré poznaju len opravnené osoby, zapina ochra-
na pri odchode a vypina pri prichode do objektu. Mozno volit aj
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ochranu len ur¢itych priestorov, napr. prizemia domu a garaze po-
¢as noci alebo konkrétnych priestorov v budovach.

Ustredne

Ustredne sd centralnym riadiacim prvkom najmodernejsich elek-
tronickych bezpe¢nostnych systémov. Priebezne strazia a kontro-
luji snimace narusenia ako predsunuté hliadky a v nutnom pri-
pade okamzite vyhlasuju elektronicky riadeny poplach: bezpec¢ne,
rychlo a spolahlivo. Ustredne st produktmi najmodernej$ej tech-
noldgie a vyznacuju sa vykonnou mikroelektronikou. Kompletna
programova ponuka na trhu zahfna dstredne vSetkych velkosti,
ktoré predstavuju optimalne rieSenie pre sikromnd, priemyselnd
i verejnd oblast. Rozsiahle moZnosti programovania, funk¢énd va-
riabilita, integrované skisobné a diagnostické programy a prak-
ticka konstrukcia pristrojov prindsaju dokonalé rieSenie pre kaz-
dy $pecificky objekt. K dispozicii si rbézne typy pripojenia:
konvencné drotové systémy, technoldgia datovych zbernic a ra-
diovy prenos. Na zabezpecenie v sikromne;j oblasti alebo pri ma-
Iych obchodoch a dielniach mozZno vyuzit ako alternativu klasickej
konvencnej drotovej zabezpecovacej 1
techniky systémy s radiovym prenosom.
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Datové zbernice

Inteligentna technika datovych zbernic
prinasa mnohondsobné moznosti pre
prevadzkovatela aj pre zriadovatela
signalizacného zariadenia. Nepred-
stavuje len precizne a individudlne
riadenie celkového systému, ide aj
o novd cestu vo vymene informacii .
medzi jednotlivimi komponentmi zariadeni. Datové zbernice
umoziuji prenos vsetkych idajov dolezitych pre obsluhu, zobra-
zovanie a signalizaciu po vedeni datovych zbernic. Technika da-
tovych zbernic predstavuje najmodernejsi spésob prenosu udajov
prostrednictvom trojvodi¢ovych vedeni. InStaldcia je vicSinou
jednoduchd a aj cenovo velmi priazniva.

Snimace

Snimace plnia funkciu hliadok na dverach, oknach a v miestnos-
tiach. Odhalujd ttok na zabezpefeny objekt, detegujui pachatela
a hlasia poplach.

Pasivny infraerveny detektor (PIR)
Pasivny infracerveny detektor pohybu
deteguje zlodeja zosnimanim jeho te-
lesnej teploty, ked zlodej vstipi do
priestoru, ktory ,pokryva“ PIR. De-
tektory PIR st pohybové detektory, te-
da sd urcené na pouzitie vtedy, ked
nikto nie je pritomny v chranenych
priestoroch, alebo ked sa obyvatelia
nebudi pohybovat v chranenych prie-
storoch.




Mikrovinné detektory

Mikrovinné detektory st pohy-
bové detektory, ktoré vysielaju
do chraneného priestoru mikro-
vlnné Ziarenie. Toto mikrovinné
ziarenie sa od predmetov a ludi
odraza spat do detektora. Ak sa
predmety v miestnosti nepohy-
bujd, frekvencia vyZziareného
a prijatého signilu je rovnaka,
ale ak sa v miestnosti pohybuje
zlodej, signal odrazeny od zlode-
ja ma rozdielnu frekvenciu ako vyziareny signdl. Ak teda dbjde
k rozdielu frekvencii tychto dvoch signalov, aktivuje sa poplach.

Dualny detektor

Duilny detektor md v jednom obale
vlastne dva typy detektorov. Jeden pa-
sivny infraderveny a druhy mikro-
vlnny. Poplach teda vyhlasi len vtedy,
ak vyhlasia poplach obidva typy detek-
torov, pasivny infraderveny aj mi-
krovlnny.

Magneticky detektor

Magneticky detektor sa sklada z dvoch
Casti a signalizuje otvorenie dveri alebo okien. Jedna Cast detek-
tora je kontakt, ktory sa instaluje do zarubne alebo okenného ra-
mu. Druhi Cast detektora sa instaluje do dveri alebo okna a obsa-
huje magnet, ktori spusta poplach, ak sa oddiali od kontaktu.
Na zabezpecenie optimalnej drovne ochrany treba chranit vsetky
dvere a oknd, ktoré mozno otvorit.

Detektor rozbitia skla
Existuju dva typy detektorov rozbitia
skla. Jeden typ sa instaluje na stenu ale-
bo strop a ,,pociva“ zvuk, ktory vznika
pri rozbiti skla. Druhy typ je tlakovy de-
tektor, ktory sa inStaluje na okna a ,,citi“
ohyb skla, ktory vznikd pri jeho rozbiti.
Optimalne by mal detektor rozbitia skla detegovat zlodeja este
pred jeho vstupom do chraneného objektu.
S— Detektory destrukéného hluku
Tieto detektory snimaji mechanické néarazy
a vibracie, ktoré vznikajd pri vitani, briseni
alebo vybuchu. Niektoré detektory snimaji
aj prudkd zmenu teploty podlozky, na ktorej
st namontované a ku ktorej dochddza napr.
pri paleni kyslikovym plamenom alebo ob-
liatim tekutym dusikom.

Signalizaéné zariadenia

Ich dlohou je akusticky, opticky, te-
lefonicky alebo na pult centralizo-
vanej ochrany signalizovat vystup-
nu informéciu dstredne poplachu.
Na akustickd a optickd signaliza-
ciu slazia sirény. Medzi bezné
vlastnosti patri okrem prvotného
ucelu uréenia odolnd mechanicka
konstrukcia, ochrana proti sabota-
71, napajanie zo zabudovaného akumuldtora ¢i spustenie poplachu
pri preruseni privodovych vodicov.

Telefonny vyvolavaé

Telefénny vyvolavac je zariadenie, ktoré sa pripdja medzi popla-
chovu ustrednu a telefonnu siet. Sprostredkuje prenos délezitych
sprav priamo majitelovi objektu, spravidla na mobilny telefon ale-
bo pevnu linku. Oznami, ze doslo k vlamaniu, poZziaru, vypadku
elektriny a podobne. K doplnkovym vlastnostiam casto patri aj
ovlddanie na dialku pomocou PIN kédu, a tak zapinat a vypinat
iné zariadenia. Takymto sposobom napriklad mozno v predstihu
zapnut kurenie na chalupe a o niekolko hodin zacinat vikendovy
pobyt v prijemnom teple. Vyvoldva¢ mozno programovat aj po te-
lefone. Tato koncepcia umoznuje prestavovat parametre na dialku
bez zbyto¢ného cestovania. Takisto sa da kedykolvek vykonat test
prenosu. Pred nepovolanou manipuldciou je zariadenie chranené
démyselnym systémom PIN kddov.

Pristupovy systém

Hlavnou tlohou pristupového systému je zamedzenie volného
pohybu 0s6b v ramci kontrolovanych zon a urobit z neho kontro-
lovany priestor a v kazdom okamihu vediet, kto sa nachadza
v kontrolovanej zone. Identifikatnym médiom moéze byt identifi-
kac¢nd karta, odtlacok prsta, pripadne iné biometrické hodnoty.
Snimace ID médii maji priamu nadvéznost na otvaranie dveri,
bran, turniketov a ostatnych mechanickych zibran. Pristupovy
systém je zviacsa prepojeny aj s kamerovymi systémami, poziar-
nou signaliziciou a tym ziska zdkaznik uceleny bezpe¢nostny sys-
tém. Zabezpelit neprenosnost identifika¢nej karty na int osobu
a zvysit tak eSte viac zamedzenie vstupu nepovolanym osobam
do strazenych objektov dosiahneme pouzitim snimacov s klaves-
nicou, kde sa treba okrem priloZenia ID karty identifikovat aj za-
danim 4-miestneho PIN kédu v stanovenom ¢asovom intervale.
Len po splneni tychto dvoch podmienok sa uvolni mechanicka
zabrana a objekt je pristupny osobe. Overovanie spravnej pris-
lusnosti ID karty a PIN kédu prebieha medzi kontrolérom a sni-
macom karty. Podla stupnia zabezpecenia treba navrhnut aj opti-
malny typ karty a snimaca. K systémom patria aj zariadenia
na zhotovenie sluzobnych preukazov na baze najroznejsich typov
kariet. VSetky zmeny, neopravnené ikony, pokus o vstup ¢i aké-
kolvek neStandardné stavy v systéme, sposobené obsluhou alebo
prevadzkou sa zaznamendvaju do databazy, odkial mézu byt ke-
dykolvek precitané. Sledovanie priechodov osob cez jednotlivé
dvere (snimace) je samozrejmos-
tou, pricom je mozné
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filtrovanie idajov podla osob, ¢asu, obdobia, HW struktiry. Pri-
stupovy systém Casto ponuka zasielanie reportov o priechodoch
0s0b, nekorektnych zdznamoch, alarmovych stavoch, pripadne
inych pripomienok na mail a mobil. Evidencia navstev je v rézii
informaéného a eviden¢ného systému — webovy softvér, ktory vy-
uziva vzdialeny pristup k systému cez internet. Umoznuje sa tym
prezeranie pracovnych vykazov, pristupovych opravneni, osob-
nych ddajov, pritomnosti zamestnancov, povolenia a zdkazy vstu-
pu do podniku a sledovanie histdrie navstev.

Perimetricka ochrana

Perimetricka ochrana je i¢innou prvotnou ochranou proti zlode-
jom. VicSina bezpecnostnych systémov sa zameriava na detekciu
zlodejov az po ich vniknuti do chraneného objektu. Zlodeji naj-
CastejSie vyuZzivaju oneskorenie medzi ich vstupom do objektu
a zasahom policie. Dobre naprojektovana perimetricka ochrana
vSak ,zdrzi“ zlodeja, a tak poskytuje skorS$ie vyhodnotenie
pre elektronicku detekciu. Aj v pripade perimetrickych systémov
existuje niekolko typov ochran v zavislosti od objektu, ktory sa
strazi. V zasade sa rozdelujd do niekolkych kategorii.

Detekcia narusenia plota

Systémy schopné odhalit narusenie plota st zaloZené na baze de-
tekcie vibracii alebo vyhodnocovania zvukov z mikrofonového
kabla. Pomocou mikrofénového triboelektrického koaxidlneho
kabla generujuiceho $pecifické signdly narusenia, ktoré su spraco-
vané digitdlnym procesorom signilov, mozno detegovat pokusy
o strihanie plota, lezenie cez plot a zdvihanie plota. InStalacia je
relativne rychla a jednoduchd. Kabel je na plote prichyteny po-
mocou prichytiek. Signalovy procesor zvicsa dokaze monitorovat
zénu do maximaélnej dizky asi 300 m senzorového kabla. Samo-
statné parametre sa nastavuji na detekciu strihania a $plhania,
maju za nisledok samostatné spracovanie poplachu pre optimali-
zovanie zistovania a minimalizaciu falosnych poplachov. Pretoze
koaxidlny snimac¢ je mikrofén, umozni pouzivatelovi ,,pocivat“
aktivitu. Komplexné mikrofénové systémy spolupracuji s adap-
tivnym algoritmom nastavenia parametrov. Toto nastavitelné mi-
kroprocesorové vybavenie dovoli také funkcie, ako kompenzicia
okolia a potlacenie vplyvu prostredia a oddeli prirodzené poruchy
a vplyvy od skuto¢nych poplachov. §peciélnym snimacom je sni-
mac pocasia na overenie podmienok prostredia. Systém sa prispo-
sobuje tymto podmienkam bez toho, aby sa zniZzovala citlivost
systému. Navyse sa vSetky poplachy dajui spracovat na grafickej
zobrazovacej jednotke a nastavit vSetky parametre pre kazda z6-
nu systému.
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V systémoch na baze detekcie vibracii je kli¢ovym prvkom sen-
zor, ktorého tlohou je detegovat Siroké spektrum vibracii vznik-
nutych pri dtoku a konvertovat ich na elektricky signal, ktory sa
potom moze analyzovat a rozdelit na ,,dobry“ a ,,zIy“ signal. Sen-
zor je najdolezitejSou Castou perimetrického detekéného systému.
Senzorovy kébel je schopny prijimat a konvertovat vSetky vibra-
cie. Lubovolny ttok spdsobujuci vibracie je detegovany vodi¢mi.
Reakcia senzora sa optimalizuje tak, aby maximalizovala signaly
sposobené dtokom a minimalizovala rusivé vplyvy. Senzorovy
kabel je dvojvodicovy a $piralovity, ¢im sa eliminujd falo$né po-
plachy z tychto zdrojov ruSenia. Bezpeénostny systém vyhldsi
poplach okamzite po napadnuti. V case, ktory je potrebny na po-
ruSenie plota, m6ze byt na urené miesto itoku zmobilizovani
strazna sluzba, aktivovand priemyselna televizia, svetld a sirény.
Situaciu moze teda s prehladom vyriesit strazna sluzba a samot-
nému utoku na objekt sa d4 ¢asto uplne zabranit.

Oba systémy tvoria primarny detekény systém. Celkové zabezpe-
Cenie moze byt rozs§irené sekundarnym detek¢nym systémom, na-
pr. infracervenymi a mikrovlnnymi zavorami, ktoré mozu zachy-
tit zlodeja vnutri perimetrického priestoru.
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Ochrana murov budov

Tieto poplachové detekéné systémy si uréené na reakciu voci
hrubym tdtokom na miry skladov, obchodnych domov, trezorov
a objektov s podobnymi vlastnostami.

Vibracie zapri¢inené itokmi, ako napr. bichanie, vrazanie a seka-
nie su detegované spojitym magnetickym kéablom, ktory je pri-
pevneny na chranenom mure. Kablovy senzor je vlozeny v pev-
nom obale na eliminovanie potreby na inStalaciu v ochrannych
rurkach, pripadne pri star$ich systémoch priamo v ochrannych
rurkach.

Ochrana murov a zabradli

Takyto systém je uréeny na ochranu volne stojacich mitrov, stien
a nepohyblivych zabradli. Sklada sa z odolnych seizmickych geo-
fénov (seizmické detektory) a analyzatora. Geofony s diskrétne
zariadenia na citlivé vibracie, ktoré sa mozu pouzit samostatne
alebo spolu s dalsimi geofénmi, na detekciu vibracii na perime-
trickej Struktdre. Vibracie sposobené zlodejom st konvertované
na elektrické signaly, ktoré sa posielaji do analyzatora. Signal sa
spraciva technikou TESPAR, ktor4 je $pecidlne vhodna pre vyso-
kokvalitné vonkajsie perimetrické zabezpecenia. Technika TES-
PAR ma velka schopnost selekcie signalov zapri¢inenych pod-
mienkami prostredia, ako napr. vietor, premavka, dazd, letisko,
ladovec atd. TESPAR transformuje signal zo senzorov do matic
matematického modelu. Matica pontka jednoduchy pocitacovy
obrazok pre nasledujtice, takmer v redlnom case, porovnanie uda-
losti. Analyzator obsahuje technoldgiu, v ktorej matica generuje
zname priéiny signalov zapamétané v nezmazatelnej pamiti. Tie-
to signély sa porovnavaji takmer v redlnom case so signalom, kto-
ry je detegovany senzorom, a nasledne sa vyhodnocuje, ¢i su
zhodné.

Bezpecnostné technoldgie budov presli od svojho zrodu az po
dnesok prudkym vyvojom a vyprofilovali sa na samostatné odvet-
vie. Pokrok techniky sa bezprostredne premieta aj do tejto oblas-
ti a postva ju do sofistikovanej$ich a prepracovanejSich sfér.
Na Slovensku takisto pdsobi niekolko desiatok firiem, ktoré sa
zaoberajui dodavkou, montazou a servisom bezpeénostnych systé-
mov v rozli¢nom rozsahu od jednoduchych poplachovych systé-
mov narusenia aZz po komplexné a masivne projekty, ktoré za-
hinaji vsetky spominané kategérie vratane dochadzkovych
systémov. Typickym prikladom moéze byt komplexny systém
Enterprise Buildings Integrator (EIB) od spolo¢nosti Honeywell,
ktory zahfna systémy pristupu, zabezpecenia, dohladu, vetrania,
vykurovania, klimatizdcie a bezpecnosti os6b. O konkrétnej
implementacii EIB v zdvode Volkswagen v Devinskej Novej Vsi
prinesieme podrobnejsie informécie v reportdzi v najbliz§ich me-
siacoch.
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