Dokumentace, kontrola
a audit bezpecénosti IS/CT

Jak bezpecnost kontrolovat? (2)

Plan realizace bezpecnosti — Jakou cestu zvolit?
Dokument Plan realizace bezpecnosti obsahuje navrh realizace
strategickych cilti specifikovanych v bezpecnostni politice
IS/ICT. Na strategické trovni predstavuje rozpracovani cild
do posloupnosti krokd tzv. bezpecnostnich projekti — tj. projek-
th, jejichz realizaci se zleps$i (nebo alespon nezhorsi) bezpecnost-
ni situace organizace. Soucdsti pldnu jsou nejen navrhované
projekty, ale také urceni priorit jejich realizace s prihlédnutim
k zajmim vrcholového vedeni organizace, kapacitnim, finanénim
a jinym moZnostem organizace. Materidl obsahuje, ve formé
projektdi, ndvrh postupu implementace zdkladnich funkci bez-
pecnosti v organizaci. Celkové byva material pojat tak, Ze pred-
stavuje posloupnost jednotlivych kroki, které je nutné provést
na vSech organizac¢nich drovnich k tomu, aby byla pfi implemen-
taci dosazena pozadovana troven bezpe¢nosti tak, jak ji vymezila
bezpec¢nostni politika IS/ICT. Soucasti planu realizace bezpecnos-
ti je 1 planovani reakci organizace pro pripad vyjimecnych nebo
havarijnich situaci — tzv. zaji$téni vykonu procest organizace pri
havarii nebo vypadku systému (Business Continuity Planning).
Dalsi oblasti, kterou musi kazda organizace vyfesit, jsou scénare
obnovy zpracovani dat pfi normalizaci ¢innosti organizace po ha-
varii nebo vyjimecné situaci — tzv. zajisténi obnovy zpracovani dat
(Disaster Recovery Planning).

Dokument je nutné pravidelné aktualizovat a pfizptisobovat pri-

bézné se ménicim podminkim v organizaci. Obvykle se zhodno-

ceni tohoto dokumentu provadi v pravidelnych ¢asovych tsecich

(obvykle jeden rok) a po pfehodnoceni a Gpravach slouzi jako:

* podklad pro tpravy v informacni strategii organizace,

* podklad pro zmény bezpeénostni politiky IS/ICT organizace,

¢ jeden z podkladd pro sestavovani rozpocétu IS/ICT, resp. roz-
poctu organizace,

* podklad pro planovani prace auditu IS/ICT.

S vlastnim dokumentem pracuji zejména pracovnici z oblasti
informaéniho systému a informacni technologie. BéZny pracov-
nik véetné manazerii nepracujicich v oblasti IS/ICT s dokumen-
tem jako takovym do styku nepfijde. Zprostiedkované se k nému
dostava pouze v etapé planovani projektt, kdy mize specifikovat
svoje pozadavky na bezpec¢nost, a potom az v etapé realizace pri-
slu$ného projektu, kdy se na ném podili jako feSitel [6].

Pfirucka bezpecnosti IS/ICT

- Jak dosahnout strategickych cil(i?

Dokument Prirucka bezpec¢nosti IS/ICT predstavuje zdklad ru-

tinniho provozu v oblasti bezpec¢nosti IS/ICT. Zaroven je podrob-

néj$im rozpracovani obecnych zasad bezpecnosti IS/ICT v orga-

nizaci, ktera je deklarovdna v bezpecnostni politice IS/ICT

organizace. Obsahuje zakladni pozadavky na formulaci bezpec-

nostnich procedur, obsahuje i rimcové vymezeni pravomoci a od-

povédnosti mezi organizaénimi jednotkami resortu. Na tento ma-

teridl pak navazuji vécné a procesné orientované dokumenty

(konkrétni bezpecnostni mechanizmy, vzory, smérnice, doku-

mentace pro vykon roli v organizaci apod.). Pfi zpracovavani Pri-

rucky bezpecnosti IS/ICT v organizaci se vénuje pfevazné pozor-

nost nasledujicim oblastem:

* vymezeni odpovédnosti a pravomoci,

* vymezeni vztaht pfi zajisténi fyzické bezpecnosti véetné vyme-
zeni tzv. rezimovych prostord a stanoveni rezima pro né,

* vymezeni vztaht pri zajisténi logické bezpec¢nosti,
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e uréeni zplsobu fizeni bezpe¢nosti informac¢ni a komunika¢ni
technologie,

zajisténi bezpecnosti pfi provozu lokéalnich pracovnich stanic,

zajisténi bezpec¢nosti pri provozu pocitacovych siti v organizaci

véetné vzdaleného pfistupu do informacéniho systému,

zajisténi nouzového provozu organizace v oblasti IS/ICT,
 vztahy k ostatnim komponentam dokumentace IS/ICT a nejen
IS/ICT v organizaci.

Ptirucka bezpecnosti IS/ICT je podobné jako bezpecnosti strate-
gie dokument, ktery neni mozné sestavit jednou pro vzdy. Je nut-
né s nim pravidelné pracovat, ovéfovat jeho aktudlnost a zkoumat
jeho relevantnost vzhledem k vyvoji informa¢niho systému orga-
nizace a vyvoji informacnich technologii ve svété.

Dals$i dokumenty

Kromé vyznamnych strategickych a taktickych dokumentd, jez
jsou v tomto ¢lanku stru¢né zminény, se v kazdé organizaci, ktera
chce efektivné provozovat uUdinny systém fizeni bezpecnosti,
vypracovava celd rada dokumentt dal$ich. Z procesné orientova-
nych dokumentd jsou to napft. popisy bezpe¢nostnich mechaniz-
mu, popisy nastaveni parametrl, jak technickych, tak i progra-
movych prostfedkl v organizaci, zptisoby nastaveni komunikace
jak uvnitf organizace, tak 1 mimo organizaci, zptisob prace s mo-
bilni vypocetni technikou a jeji pfipojovani do pocitacové sité
organizace apod., z vécné orientovanych dokumentd napf. do-
datek pracovni smlouvy, kdy se pracovnik zavazuje dodrZovat
zasady prace s vypocetni technikou, postup a procedury auditu
IS/ICT apod., z dokumentace orientované na role pak napf. pfi-
rucky spravct aplikaci, pfirucka spravce systému a v neposledni
fadé prirucka pro praci uzivatele IS/ICT v organizaci. Jejich po-
Cet, struktury, psobnost a zejména vzajemné vazby mezi nimi
jsou natolik zavislé od konkrétnich podminek urcité organizace,
Ze neni prakticky mozné je popisovat ad hoc. Pro celkovou slozi-
tost vztaht je vhodné na uréeni koncepce a struktury dokumen-
tace bezpecnosti IS/ICT v podminkach urcité organizace vyhledat
pomoc odbornikii nebo specializovanych konzulta¢nich firem.
Vyznamnou vyhodou zde uvedeného modelu dokumentace bez-
pecnosti IS/ICT je skutecnost, ze vSsechny dokumenty jsou mezi
sebou propojeny vazbami, které jsou v praxi realizovany formou
odkazii. Propojeni dokumentd odstranuje redundance popisid
na riiznych mistech organizace a vytvari tak dilezity pfedpoklad
pro operativni a efektivni fizeni systému bezpec¢nosti IS/ICT.
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