Prumyslovy ethernet (1)

Clanek si klade za cil umoznit &tenafi, ktery neni odbornikem
v komunikacnich systémech, av$ak pracuje v oblasti primys-
lové automatizace, aby se mohl orientovat v informacich o novém
vyvoji a mozném pouziti ethernetu. Je vSeobecné znamo, Ze
ethernet se stal za vice nez 20 let své existence nejrozsifenéj$im
komunikaénim standardem v oblasti propojovani pocitaci a pra-
covnich stanic s vykonnymi periferiemi, pozdéji a dnes predev-
$im pro vzajemné propojeni osobnich pocitaci v lokalnich sitich
(LAN). Dile je vseobecné znamo, Ze ethernet je zdkladnim pro-
stfedkem pro tucely komunikace v siti internet. V dne$ni dobé se
na nejruznéjsich veletrzich, vystavach a v odborné literature stéle
Castéji setkavame i s pojmem primyslovy ethernet a s informace-
mi o jeho pouZiti v oblasti primyslové automatizace. Tyto infor-
mace vyvolavaji otazky u vSech, ktefi maji urcité znalosti v oblas-
ti primyslové komunikace a pfedev$im zkusSenosti s nasazovanim
méfici a ¥dici techniky v priimyslovém prostfedi. Clanek se po-
kusi odpovédét na nékteré tyto otazky.

Zkusme nejprve vymezit pojem ethernet. Pod pojmem ethernet se
vSeobecné chipe jednak informaéni a komunikaéni a pocitacova
sit (,osobni pocitace jsou propojeny ethernetem®), jednak se po-
jem ethernet pouziva i pro pojmenovani protokold, tedy pravidel,
jak se toto propojeni uskutecnuje. Abychom si mohli udélat jasno
v tomto prvnim rozporu, musime udélat kratkou exkursi do za-
kladi oteviené komunikace.

Mezindrodni standardiza¢ni organizace ISO definovala pro tcely
informacnich a komunikaénich siti jiz na zac¢atku 80. let tzv. refe-
ren¢ni model ISO/OSI (Open system interconnenction — propo-
jovani otevienych systémi). Tento standard definuje podrobné
pravidla propojovani systému rtznych vyrobct na trovni HW
i SW. Jak je zndmo, RM ISO/OSI je 7 vrstvovy model, ktery je
uveden na obr. 1.

Silné vyznacené vazby znazornuji fyzicky smér informaéniho to-
ku, ktery se predavd mezi dvéma (nebo vice) icastniky komuni-
kace. Carkované spoje naznacuji virtudlni — logické propojeni me-
zi komunikujicimi ucastniky.

Spodni vrstvy modelu (vrstva 1. az 4.) jsou vrstvy orientované
na vlastni komunikaé¢ni sit, vyssi vrstvy jsou orientoviny na apli-
kaci. Vrstva 1. slouzi pro nezabezpeCovany prenos dat ve formé
modulovaného a kédovaného proudu bitd, ktery se fyzicky usku-
te¢nuje prenosovym médiem. Vrstva 2. slouzi jednak k zabez-
peceni prenosu bitd, seskupenych do bloki, jednak umoziuje
komunikujici entité (stanici, G¢astnikovi prenosu) pristup ke
spole¢nému prenosovému médiu. Musime si uvédomit, Ze RM
ISO/OSI je vytvoren pro sériovy prenos dat. Vrstva 3. se nazyva
sitova a zaruCuje smérovani zprav mezi vice nez dvéma tcéastniky
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Obr.1 Referen¢ni model ISO/OSI pro komunikaci
v sériovych sitich
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a segmenty sité. Vrstva 4. je transportni vrstvou, tvofi interface
mezi spodnimi a hornimi vrstvami RM a specifikuje zplsob
adresovani a formét adres. Vrstva 5. se nazyva relaéni vrstvou
a slouzi k navdzani, ruSeni a dohled nad spojenim mezi komuni-
kujicimi ucastniky. Nepouziva se pro ,connectionless“ orientova-
nou komunikaci. V 6. vrstvé se uskute¢niuje konverze syntaxe
zprav, tj. je prekladatelskou vrstvou mezi jednotlivymi interpre-
tacemi informace, pfichdzejici ze 7. vrstvy. Aplika¢ni 7. vrstva
poskytuje sluzby jednotlivym tucastnikim pfenosu k tomu,
aby mohli preddvat zpravy a je i rozhranim mezi komunika¢nim
a aplika¢nim procesem. Pro vlastni pfenos jsou informacéni data
v jednotlivych vrstvich dopliiovdna o zabezpecovaci, kontrolni
a dalsi bity a bajty, se kterymi tvofi raimce (frame).

Kazda z vrstev referen¢niho modelu m4 vlastni komunikaéni pro-
tokol a poskytuje vySe uvedené sluzby (funkce) vrstvé bezpro-
stfedné vyssi. Je schopna pozadovat sluzby od vrstvy bezprostred-
né niz$i. Referenéni model ISO/OSI pro otevienou komunikaci
neni jedinym komunika¢nim modelem. PouZziva se v lokélnich si-
tich LAN, ve velkych sitich WAN, a v zjednodusené podobé
i v pramyslovych komunikacnich sitich. V sitich ethernet se po-
uziva jednodussi model, ktery vsak 1ze mapovat do RM ISO/OSI,
nebot jeho vrstvy zhruba odpovidaji svymi funkcemi funkcim
prislusnych vrstev RM ISO/OSI.

Ethernet pro lokalni sité

Ethernet jako standard IEEE 802.3 definuje pouze 1. a 2. vrstvu
ISO/OSI modelu, tedy fyzické vlastnosti komunikaéni sité a za-
bezpecovaci vrstvu, véetné pristupového mechanismu k prenoso-
vému médiu. Aby jednotlivi icastnici sité ethernet (coZ jsou pred-
evSim osobni pocéitaée PC, tiskarny, scannery, slozité pristroje
jako analyzatory, kamery a dal$i periferie, ale i programovatelné
automaty a vestavéné systémy) mohli vzajemné komunikovat, do-
pliiuje standard IEEE 802.3 je$té mnozina protokoli (protocol
suite) vyssich vrstev. Jedna se predevs$im o protokol 3. vrstvy, kte-
rym je v tomto pripadé Internet Protocol (IP) a protokol 4. trans-
portni vrstvy (Transport Communication Protocol TCP a Univer-
sal Datagram Protocol UDP). Zatimco TCP protokol poskytuje
sluzby spojové orientovaného prenosu dat, protokol UDP posky-
tuje nespojované sluzby. Pod nazvem lokalni pocitacova sit (LAN
— Local Area Network) tedy chapeme v drtivé vétSiné pripada sit
Ethernet TCP/IB, tj. fyzicky ethernet, doplnény protokoly IP
a TCP/UDP Pro komfortni, jednoduchy a bezpeény pfenos zprav
v lokélnich sitich LAN vs$ak nestaci ani Ethernet TCP/IP, ale je
nutné pouzit i nékteré z vhodnych protokolt 7. aplikaéni vrstvy.
Pro rizné internetové aplikace se vyuZzivaji protokoly Telnet (pro-
tokol pro tvorbu virtualniho internetového terminalu), http (pro-
tokol pro internetovy prenos hypertextovych soubortl), SMTP
(protokol pro e-mail), SNB SNMP (protokoly pro informace
o stavu sitovych komponenti a spravu sité) a pro mezipocitacovy
prenos velkého objemu dat protokoly FTPE, SSH a dalsi.

Sit ethernet a uvedena svita protokold vyssich vrstev TCP/IP
a protokoly aplikaéni vrstvy ovladly zcela oblast kancelarskych
aplikaci vcetné bankovniho, skladového a spedi¢niho sektoru
a dale predvyrobni a vyrobni etapy primyslové vyroby a infor-
macni systémy ve vSech oblastech podnikani a lidské ¢innosti
vibec. Tento trend je od 90. let zesilen masovym pouzivinim
internetu jako zdkladniho informac¢niho zdroje a prostfedi, nebot
pristup k internetu je mozny predevsim a nejsnaze prostrednict-
vim osobnich pocitacl, vybavenych kartami s fyzickym rozhra-
nim (interface) ethernet s vyuzitim suity protokoli TCP/IP a vy-
$e uvedenych aplikacnich protokold.
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Jak je z vyse uvedeného patrné, sité Ethernet TCP/IP byly vyvi-
nuty pro jiné tucely, nez je primyslovd automatizace. Fyzicka
vrstva sité ethernet neni z principu urc¢ena do primyslového pro-
stfedi s vysokou trovni EMI, vibracemi, vlhkosti, neni dosta-
te¢né mechanicky odolnd apod. Metoda CSMA/CD realizujici
ve 2. vrstvé pristup kazdého z tcastnikt (abonentd) k pfenosové-
mu médiu nezarucuje definovany okamzik pfistupu a tim i véas-
né a soucasné predani nebo pfijeti zpravy a je v ptivodni podobé
a v puvodni sbérnicové topologii predevsim z uvedenych divodu
nevhodna pro icely méfeni, ovladani a fizeni v redlném Case. Pre-
sto se technologie ethernet za¢ina objevovat ve vyrobnim progra-
mu firem, které produkuji systémy primyslové automatizace
a stdvajici pramyslové sité hledaji feSeni pro efektivni symbiézu
s ethernetem. Ve zpravé [6] némecké organizace ZVEI (Zentral
Verband fiir Elektrotechnik und Informatik) za rok 2003 se uva-
di, Ze budoucnost automatizaéni techniky je dzce spjata s inter-
netovymi technologiemi a ze do dvou az tfi let se ethernet stane
nejvyznamnéj$im komunikaénim prostfedkem v pramyslové
automatizaci. Diivodem pro tyto pfiznivé ohlasy je m.j. i to, ze
dnesni ethernet v lokalnich sitich LAN a tim i v prostredi sité
internet jiz neni ethernetem, jak ho zndme z ptivodni specifikace.
V prehledu v tab. 2 vidime vyvoj ethernetu.

1972 zacatek vyvoje ve firmé Xerox

1976 prvni predvedeni Ethernetu (prenosova rychlost 3 Mbity/sec)
1980 Standard Ethernet V1.0 (DIX)

1983 Standard IEEE 802.3 (médium koaxialni kabel tlusty, tenky)
1990 Ethernet na kroucené dvoulince (10BaseT)

1995 Fast Ethernet (100Base-X)

1998 Gigabit-Ethernet (1000BaseT)

2002 10 Gigabit-Ethernet

Tab.1[2]

Z uvedeného prehledu je ziejmé, ze ethernet prodélal vyvoj jak
v rychlosti, od standardnich 10Mbitii/sec u verse IEEE 802.3 z ro-
ku 1983 az po 10 Gigabitt/sec ve specifikaci od roku 2002. Prodé-
lal i zmény v implementaci na riiznd pfenosova média od silného
i tenkého koaxidlniho kabelu, pfes kroucenou nestinénou dvou-
linku v nékolika zilovém kabelu az po svétlovodic¢ a radiovy pre-
nos. V soucasnosti se jako prenosové médium pouziva nejcastéji
kroucena dvoulinka, svétlovodic a bezdratovy prenos podle speci-
fikace IEEE 802.11 (WiFi— WLAN). S vyvojem pfenosového mé-
dia doslo i ke zméné zakladni topologie sité ethernet, kterou byla
sbérnice s T c¢leny na silném koaxidlnim kabelu, pfes sbérnici
s kratkymi pfipojkami (tenky koaxialni kabel) k topologii hvézda
a strom, které se pouzivaji v soucasné dobé pro vSechny varianty
standardu IEEE 802.3.

Soudasti fyzické vrstvy komunikacnich systémi jsou i elektrickd
rozhrani (interface). Ethernet pouziva vlastni, standardem IEEE
802.3 definované elektrické rozhrani, které je realizovano inte-
grovanymi prvky a nabizeno mnoha vyrobci. Vzhledem k pouziti
pristupové metody CSMA/CD jsou tyto HW obvody (interface)
$iny primyslovych komunikaénich systému (Profibus, Modbus,
FIP, LonTalk, P-Net, ...), které pouzivaji sériové rozhrani RS 485.
Podobné ani komunikacni sit¢ CAN, DeviceNet, Foundation
Fieldbus, AS-interface a dal$i nepouzivaji ani RS 485, ani RS
422/423, ale vyuzivaji vlastnich rozhrani. Rozhrani ethernet je
nejslozitéj$im a (pfes hromadnou vyrobu integrovanych radiét)
zatim patrné nejdraZsi.

Zatimco kratké pripojky a T ¢leny v topologii sbérnice byla zcela
pasivnimi komponentami fyzické vrstvy sité ethernet, topologie
hvézda a strom (ale i dalsi jako Daisy Chain — fetéz a Mesh - sit)
pouzivaji aktivni prvky jako prepinace (switch) a rozdélovace
(hub). Zatimco segment sité ethernet v topologii sbérnice muze
mit prakticky neomezny pocet ucastniki, ktefi se v jednom
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koncova zafizeni

Switch/hub

okamziku mohou uchdzet o pristup
k pfenosovému médiu, v pfipadé topo-
logie hvézda a strom pfi pouziti pre-
pinac¢i a rozdélovacd, miize byt sit
ethernet rozdélena na

segmenty,
ve kterych je vzdy jen jeden ucastnik,
jak je patrno z obr. 2 a zpravy tedy mo-
hou byt smérovany jen do segmentu
pfijemce nebo pfijemcii zprivy a ne
vSem uGcastnikil, kde mutize dojit ke ko-
lizi s dal$imi zpravami, produkovany-
mi ucastniky, ktefi nejsou prfijemci
uvazované komunikace.

Obr.2 Topologie hvézda
s prepina¢em/rozdélo-
vac¢em (switch/hub)

To vyrazné snizuje pravdépodobnost kolize zprav, avsak ponékud
zpomaluje prenos v disledku zpozdéni na aktivnich rozdélova-
¢ich a prepinacich. Zejména prepinace (switch) vyrazné eliminu-
ji nevyhodu pfistupové metody CSMA/CD z pohledu realného ca-
su, nebot jsou vybaveny paméti pro ukladini zprav, které nelze
okamzité predat v disledku obsazenosti cilové stanice nebo seg-
mentu. Proto je tzv. pfepinany ethernet jednim z moznych feSeni
pro pouziti ethernetu jako primyslové komunikacni sité.

Dalsim faktorem, ktery posouva ethernet i pfes pouZzitou pristu-
povou metodou CSMA/CD bliZe k redlnému ¢asu a tim i k vyuzi-
ti jako primyslové komunikadéni sité je stéle se zvySujici rychlost
prenosu v sitich ethernet. Tato rychlost vyrazné prevysuje ry-
chlosti i téch nejrychlejsich praimyslovych siti jako je Profibus
DP (12 Mbiti/sec na kroucené stinéné dvoulince s rozhranim
RS 485). Diky této vysoké rychlosti (napf. u Fast Ethernet je to
100Mbitt/sec) klesa kolizni interval zprav 10 krat proti standardu
10BaseT na hodnotu 5,12 ms a vzdalenost mezi pakety na 0,9 ms
[3]. Dalsi posun k redlnému ¢asu umoznuje varianta sité Fast
Ethernet s plnym duplexem, kdy stanice jsou k rozdélovacim
(hub) nebo prepina¢im (switch) pfipojeny dvéma kroucenymi
pary nebo dvéma svétlovodici a tak zprava do stanice a ze stanice
miiZe probihat ve stejném Casovém okné.

Cely tento vyvoj vedl a nadéle povede k dal$imu a je$té masovéj-
$imu rozsireni siti LAN s komunikacni technologii Ethernet
TCP/IP jak v kancelafskych aplikacich, tak ve vSech aplikacich
vyuzivajicich sité internet. To je velmi lakavé i pro oblast prumy-
slové automatizace. Vyuzitim komunikaéni technologie ethernet
se stéle rostouci rychlosti prenosu a stéle klesajici cenou komuni-
kac¢nich modult by sektor primyslové automatizace mohl usetfit
znaéné prostiedky na vyvoj rychlejsich primyslovych komunika-
ci, uréenych jen pro oblast primyslového pouziti. Predpokladem
pro vyuziti Ethernetu TCP/IP a nésledné i internetovych techno-
logii pro primyslovou automatizaci ve smyslu sbéru procesnich
dat, binarniho fizeni a ovladani a dynamické optimalizace je vy-
hodnoceni a vyreSeni pozadavkii automatizace stroji, vyrobnich
linek i technologickych procesti prostfednictvim ,kancelarské“
komunikaéni technologie, tj. technologie Ethernet TCP/IP.

Pouziti sité¢ Ethernet TCP/IP v primyslové automatizaci sebou
na jedné strané prinasi i ldkavou moznost vizualizace fizeného
procesu z libovolného pocitace v intranetu zdvodu nebo interne-
tu, propojujiciho dva vyrobni celky jednoho v§robce na dvou
vzdalenych kontinentech, na druhé strané vyvolava potfebu tGéin-
né ochrany proti zneuziti tohoto globalniho pfistupu do prostre-
di zcela ,,soukromého“ sektoru pramyslového méfeni, ovladani,
fizeni. Otazky zbezpeceni sité ethernet a internet jsou vsak jiz fe-
Seny v bankovnim a dal$ich sektorech a oblast primyslové auto-
matizace muze tyto vysledky vyuzit bez vynakladani prostredki
na vlastni vyvoj.

Odpovédi na vSechny tyto vyzvy a moznosti jsou komuni-
kacni technologie nazyvané prumyslovy ethernet (Industrial
Ethernet).
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Pramyslovy ethernet

Predev$im je nutné zdtraznit, Ze nejde o jedinou komunikaéni
technologii, nybrz o feSeni nékolika vyrobcd, v lepsim pripadé
sdruzeni vyrobct a v nejlepsim pripadé sdruzeni vyrobcit a uziva-
teld, resp. aktivity a feSeni sdruzeni, podporujicich nékteré z vy-
znamnych a rozsifenych primyslovych sbérnic. Spolecnym prv-
kem pro vSechna tato reSeni je to, ze se snazi jednak pouzit
technologii ethernet, v jistém ohledu i svitu protokoltd TCP/IB
internetovych technologii a zdroven splnit pozadavky, kladené
na sbér procesnich dat a komunikaci za tcelem ovladéani a fizeni
procest, stroji a linek. Soucasné se vSak tato reSeni musi pfiz-
plsobovat stavajicim feSenim primyslovych sbérnic, ze kterych
vychdzeji, nebo jejichZz inovaci se touto cestou snazi vyresit.
Naobr. 3 je zndzornéni standardni situace pouziti ethernetu
v kancelarské aplikaci.

skener ! - i

PC
Intranet Internet
- i -
server
tiskarna

Obr.3 Ethernet v kancelafskych aplikacich

Mnozina osobnich pocitact a serverti a nékolik vykonnych peri-
fernich jednotek je propojeno siti ethernet (pomoci prepinact ne-
bo rozdélovact nebo primo sbérnici) a mé pristup do sité inter-
net. Prostfedi neklade zddné zvlastni naroky na mechanické ani
elektrické provedeni sité ethernet, pripadny vypadek sité je ne-
pfijemny, ale nezpisobi vétsi ekonomické ztraty a témér jisté ne-
zpusobi zadné ekologické skody ani zranéni nebo smrt osob. Ko-
munikaéni vztahy mezi témito ucastniky jsou vyjadfeny pfevazné
architekturou klient — server, kdy servery plni pozadavky klientd
na predani vétSich objeml dat v rozsahu nékolika Kbyte az
po stovky Mbyte. Aplikace jednotlivych tcéastnikii prfenosu po-
uzivaji standardni internetové protokoly jako HTTE FTP a dal-
$i. Na obr. 4 je zndzornéna sit ethernet pro primyslové pouziti.

Podobné jako nékterd vykonnd primyslovd sbérnice propojuje

navzdjem odloucené V/V jednotky pro sbér dat a fizeni, elektro-

nické systémy hydraulickych, pneumatickych a elektrickych

pohoni, programovatelné automaty PLC, fidici PC (IPC), CNC

systémy, primyslové a mobilni roboty, slozitéj$i pristroje (analy-

zatory, kamerové systémy, scannery apod.), periferie osobnich po-

¢itact, vestavéné zobrazovaci a fidici displeje, primyslové regula-

tory, koncentritory dat (datalogger) a pripadné i jednotlivé

snimace a akéni Cleny s vestavénymi ethernetovymi rozhranimi

[7]. Na rozdil od kancelarské sité z obr. 3, primyslova sit ethernet

musi nad rdmec pozadavki, kladenych na kancelarskou sit splio-

vat i pozadavky na:

1. véasné a soucasné oSetfeni pozadavkl jednotlivich kompo-
nent komunikace dle pfedem danych priorit

. vCasné a soucasné oSetreni alarmi

. minimalizaci kolisani doby odezvy (Jitter)

. HW stabilitu (vypadek HW)

. SW stabilitu (stabilni opera¢ni systémy tcastniki sité i vysoce
stabilni sifovy opera¢ni systém)

6. odolnost vi¢i mechanickému namdhani, vibracim, rdzim,

a dal$im mechanickym vliviim
7. odolnost vii¢i pasobeni vlhkosti (az do IP 67), prachu, olejiim,
chemikaliim
8. uzivatelskou pfistupnost

WA W N
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Obr.4 Ethernet v prostredi priimyslové automatizace

Komunikaéni vztahy mezi jednotlivymi Gcastniky sité jsou kro-
mé klient — server modelu, pouzivaného predev$im pro vyménu
dat mezi dvéma entitami (kancelafské sité), pouzity i protokoly
pro efektivnéjsi vyménu dat mezi vice ucastniky. Jde o protokoly
na principech ,,publisher — subscriber* a ,,producent — consumer*.
Predavany objem dat se uskutecniuje ve vétsim rozsahu nez u kan-
celarskych siti a to od Byte (méfené hodnoty ze snimact a akéni
signaly pro vestavéné akéni ¢leny) az po stovky Mbyte, pfedavané
mezi zobrazovacimi panely a na drovni fidicich PC (IPC). Tyto
rozdily a vyrazné vys$si pozadavky na spolehlivost, realny cas a ro-
bustnost provedeni sit€¢ ethernet pro pramyslova pouziti vedla
a dale povedou k vyvoji dopliikovych a alternativnich systémi
atechnologii pfi zachovdni plné kompatibility s ethernetem
pro kancelarské prostredi — tedy ke vzniku pramyslového ether-
netu. Na otazku, co to je primyslovy ethernet odpovida jeden
z prednich propagitor primyslového ethernetu Perry S. Mars-
hall takto [1]:

Primyslovy ethernet je ispés$né aplikovany standard 802.3 v ob-
lasti konektort, pfenosového média a dalsiho obvodového feseni,
které splnuje pozadavky odolnosti proti elektrickému $umu, me-
chanickym vibracim, vliviim teploty a ma potfebnou zivotnost. Je
rovnéZz uUspésnou realizaci v oblasti komunikac¢nich protokold,
ktera resi interoperabilitu, fizeni a sbér dat v realném case z inte-
ligentnich pfistroji a dal$i instrumentace.

Jak jiz bylo feceno, fada firem a sdruZzeni vyvinula a uvedla nebo
uvadi na trh Uspésna feSeni prumyslového ethernetu. V nasledu-
jici kapitole se pokusime ukazat zplisoby, kterymi se daji splnit
soucasné pozadavky primyslového sbéru dat, ovladdni a rizeni
a prostiedi sité internet.
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