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a jejich reseni
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Jak resit incidenty v praxi? (1)

Uvod

Jednim z vyznamnych zdrojt udaji a informaci, slouzicich jako
zpétnd vazba k vybudovanému systému rizeni bezpe¢nosti IS/ICT
v organizaci, je zpracovavani podnétd, které s sebou prinaseji bez-
pecnostni incidenty a zku$enosti ziskané jejich feSenim. Pro bez-
pecnostni incidenty a jejich feSeni plati vSechny obecné mana-
gerské zasady stejné jako pro kazdé jiné neocekavané situace,
pouze s tim rozdilem, Ze s jejich feSenim maji managefi vSech hie-
rarchickych trovni a odborné kvalifikace velmi malé zkuSenosti.
Vplizily se do bézné praxe managerd jaksi pokoutné a zadnimi
vratky. Pfinesly je s sebou informacni technologie a boom nasa-
zovani informacnich systémi do celé spole¢nosti. Spolu s tim, jak
roste naSe zdvislost na informacnich technologiich, roste i vy-
znam bezpec¢nosti informacnich systémi a dileZitost efektivniho
feSeni vSech bezpecnostnich incidentl v organizacich. Prvni ma-
nazerskou zdsadou pro feSeni incidentd je nebrat bezpec¢nostni
incidenty jako néco exotického, ale jiz pfi nasazovani informac-
nich systému se systematicky pfipravovat na rutinni provoz. Jeho
soucasti je 1 vznik rtiznych nestandardnich situaci, mezi néz bez-
pecnostni incidenty nesporné patii. Tedy nebat se incidentd, ale
byt na né pripraven, védét a znat jak je fesit. K zdkladnimu vyba-
veni manageri — a to nejen manageru z oblasti informacnich tech-
nologii — by mély patrit zdkladni informace o tom, jak bezpec-
nostni incidenty feSit — tedy procesni strdnka jejich feSeni,
a zdkladni informace o Kklasifikaci bezpecnostnich incidentd
a 0 jejich zdvaznosti pro managerem fizenou organizaéni jednot-
ku a jejich vyznamu pro organizaci celou. Od téchto znalosti ma-
nagert se odviji rychld identifikace bezpe¢nostniho incidentu,
jeho spravnd Kklasifikace a tim i moznost pfijmout efektivni
rozhodnuti pro jeho feSeni pfi minimalizaci dopadi na chod
a investice organizace. V§znamnym zédkladem pro feSeni inciden-
th je Siroké bezpecnostni povédomi vSech pracovnikii organizace.

V rtiznych organizacich je obvykle velmi rizné bezpeénostni po-
védomi. V zdsadé se mizeme setkat se tfemi Urovnémi. Prvni —
vysoka — droven je obvykle representovana velmi dobrymi infor-
macemi pracovnikd organizaci o zakladnich aspektech bezpec-
nosti informacniho systému. Byvaji to organizace typu nadnarod-
nich spole¢nosti, bankovnich a finan¢nich instituci a specidlnich
statnich urada jako je napfiklad Ministerstvo obrany, Minister-
stvo vnitra, Ndrodni bezpecnostni tifad apod. Druha — stfedni —
droven je representovana prevdzné privatnimi firmami nékteré
z nich se zahrani¢ni Gcasti. V nich jsou znalosti pracovniki o bez-
pecnosti informacnich technologii nékterym velmi dobfe znamy,
znalosti jinych jsou naopak mensi a néktefi z nich nejsou timto
problémem poznamenany vibec. Tteti — nejnizsi — droven pred-
stavuji malé a stfedni firmy a organizace centralni a regionalni
statni a verejné spravy. Celkové bezpecnostni povédomi u vétSiny
pracovnikl je velmi nizké. Bezpecnostni povédomi je nutné
budovat postupné a nejlepsi formou jsou preventivni $koleni
a informovanost pracovnikl o bezpecnosti informaénich techno-
logii. Soucasti bezpeénostniho povédomi musi byt i schopnost
identifikovat bezpe¢nostni incident.
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Bezpecnostni incident

Prvnim pojmem, s nimz se musime sezndmit, je bezpec¢nostni
udaélost — kterou lze oznacit za identifikovany stav informac¢niho
systému, sluzby nebo pocitacové sité, jez mlize narusit pravidla
bezpec¢nostni politiky nebo selhdni nékterého protiopatfeni nebo
dfive nezndma nebo nepredpokladana situace, jez mulize ovlivnit
bezpec¢nost. Samotny vznik bezpe¢nostni udélosti neni jesté inci-
dentem. Teprve vyhodnocena bezpe¢nostni udélost mtize byt kva-
lifikovana jako bezpe¢nostni incident. Bezpe¢nostni incident je
jedna nebo vice nechténych nebo neocekivanych indikovanych
bezpecnostnich udalosti, jimiz miiZze byt s vysokou pravdépodob-
nosti naruSena podpora hlavnich proces organizace nebo diky
nimz miZe dojit k naruSeni bezpeénosti informac¢niho systému.
S bezpecnostni udalosti prichazi obvykle do prvniho kontaktu
bézny uzivatel. Do jaké miry pravé on rozpozna, jedna-li se o sku-
teény bezpecnostni incident, na tom zavisi rychlost reakce feSeni
zjisténé udalosti.

Organizaéni struktury a odpovédnosti
spojené s Fesenim bezpeénostnich incidentu

Pro feSeni bezpecnostnich incidentd se sestavuje z pracovniki
organizace specializovany tym feSeni bezpe¢nostnich incidentd
— tzv. ISIRT - Information Security Incidents Response Team da-
le ,,Iym feSeni bezpecnostnich incidentii®. Jedna se o organiza¢ni
strukturu, kterd se pouziva vyhadné pro potfeby feSeni incidentd.
Jeho ¢leny se stavaji zkuseni a divéryhodni pracovnici organiza-
ce, ktefi maji zkusSenosti s feSenim takovych situaci. Ti se vénuji
feSeni incidnetd po cely jeho Zivotni cyklus az do zavérecné etapy
vyhodnoceni a zobecnéni jeho zavéra a vysledkt do celkové kon-
cepce bezpecnosti informacniho systému organizace. V nékterych
pripadech je tento tym posilovan o externi specialisty. Pokud doj-
de v organizaci vinou bezpecnostnimu incidentu ke krizové si-
tuaci, byva Tym reSeni bezpecnostnich incidentl posilen experty
podle povahy zjisténého incidentu. Pro praktické feseni je mozné
doporucit za vedouciho tymu osobu z vrcholového managementu
organizace. Kromé néj by se mél na praci tymu podilet bezpec-
nostni manager IS/ICT, bezpe¢nostni manager IS/ICT ptislusné
organizacni jednotky a podle charakteru incidentu odbornici
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na problém a pfipadné i liniovy manager pracovisté, kde incident
vznikl. Tedy Tym feSeni bezpecnostnich incidentd ma svoje trva-
1é Cleny a Cleny, ktefi jsou do néj jmenovani pro feSeni urcitych
konkrétnich incidentd.

Zivotni cyklus Feseni incidentu

Pro feseni bezpecnostnich incidentd se vyuziva aplikace modifi-
kovaného Demmingova procesniho modelu PDCA [1], které je
uvedeno na obr. 1. Cely Zzivotni cyklus feSeni bezpec¢nostnich
incidentt se sklada ze Ctyt etap:

e formulace a planovani systému fizeni bezpe¢nostnich incidentd,
* nasazeni a provoz systému fizeni bezpe¢nostnich incidentd,

* vyhodnocoviani incidentu,

* rozvoj systému fizeni bezpecnosti a jeho zlepSovani.

Formulace a planovani systému fizeni bezpecnostnich incidenttt

vede k navrhu systému fizeni incidentd. Vychazi z bezpe¢nostni

politiky IS/ICT (informac¢niho systému a informacnich a komu-

nikacnich technologii) organizace, respektuje i ostatni dokumen-

ty tak, jak jsou uvedeny v [4]. Hlavnimi ¢innostmi jsou v této eta-

pé zivotniho cyklu zejména:

e sestaveni a vyhlaseni politiky fizeni bezpe¢nostnich incidentd,
véetné pridéleni prislusnych pravomoci a odpovédnosti,

* sestaveni, formalizace a popis procesu feSeni bezpecnostnich
incidentl - jedno z moznych je uvedeno na obr. 2,

¢ definice dokumentt a dokumenta¢nich povinnosti pro pracov-
niky, ktefi se podileji na feSeni bezpe¢nostniho incidentu,
* ovéreni platnosti aktualnich bezpeénostnich dokumentd a doku-
mentace vzhledem k procesu fizeni bezpe¢nostnich incidentd,
 sestaveni tymu pro feSeni bezpecnostnich incidentd ISIRT
(Information Security Incident Response Team) véetné urceni
prav a povinnosti v rdmci tymu, uréeni kontaktnich spojeni,

* postupy pro sestavovani krizovych scénarti a procest v pripadé
krizového stavu organizace vinou bezpe¢nostniho incidentu,

* plan proskolovani pracovnikl organizace v problematice bez-
pecnostnich incidentd a jejich reseni,

* plany, postupy a zptsoby testovani procesu reSeni bezpecnost-
nich incidentd.

Nasazeni a provoz systému rizeni bezpec¢nostnich incidentd pred-
stavuje vlastni nasazeni celého procesu do praktického pouzivani
v organizaci. V této etapé zivotniho cyklu se provadéji zejména
nasledujici skupiny ¢innosti — fize etapy Zivotniho cyklu:

e detekce udalosti,

¢ identifikace, rozhodnuti, pfiprava feseni,

e feSeni bezpecnostniho incidentu.

Jejich navaznosti a rimcovy obsah jsou uvedeny na obr. 2.

Detekce udalosti

Jedna se o klicovy okamzik pro Uspésné vyreseni bezpe¢nostniho
incidentu. Zde se totiz uzivatel setkdva poprvé s bezpecnostni
udélosti, kterou musi umét rozpoznat a musi zvladnout jeji
prvotni zafazeni. Je udélost bezpe¢nostnim incidentem nebo ne-
ni? To je zakladni otdzka, kterou musi umét velice ¢asto zodpove-
dét neodbornik — uzivatel. Proto je nezbytné, aby pracovnici
organizace, uzivatelé informac¢niho systému méli dobré bezpec-
nostni povédomi. Jenom tak bude systém rizeni bezpeénosti efek-
tivni. Pokud pracovnici nebudou schopni detekovat incident
a budou opomijet v§znamna naruSeni bezpecnosti nebo pokud
budou naopak hlasit jakoukoli situaci jako bezpe¢nostni incident,
nebude nasazeni Tymu feSeni bezpecnostnich incident smyslu-
plné a efektivni. Bud tym nebude mit viibec zadnou praci a akti-
va organizace budou ohroZena, nebo bude fesit kazdou mali¢kost
jako bezpec¢nostni incident a nasledné bude zahlcen praci. To mu-
Ze mit za disledek, Ze jim mlze vyznamné naruseni bezpecnosti
informaéniho systému uniknout. Oba dva pfipady, jak pfehlceni,
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tak nereSeni, jsou pro organizaci velmi nebezpecné, nebot sys-
tém detekce bezpe¢nostnich udélosti neplni funkci, pro niz byl
sestaven.

Dalsi vyznamny bod pro budouci dspésné reSeni bezpecnostni
udalosti resp. bezpecnostniho incidentu je mnozstvi primarnich
informaci, které se o incidentu podari zjistit. Proto musi byt
uzivatel takové informace schopen zjistit a zajistit — zdokumento-
vat. Soucdsti procesu feSeni bezpe¢nostnich incidentlt musi byt
i administrativa, vypliiovani formulafd, sestavovani zprav o po-
stupu feSeni apod. a hlavné se cely postup feSeni bezpe¢nostniho
incidentu dokumentuje, aby bylo mozné incident dostatecné
kvalitné vyhodnotit. Zdkladnimi dokumenty jsou formuléafe
pro hlaseni bezpecnostni udélosti a bezpec¢nostniho incidentu.
Oba musi splnovat nelehkou podminku. Tou je fakt, ze musi shro-
mazdit co nejvice informaci o udélosti nebo incidentu a zdroven
je musi byt schopen spravné vyplnit bézny uzivatel informacniho
systému.
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