Bezpecnost firemnych informacii
- ako ju vidia odbornici

Na jednej strane nepochybny prinos informaénych a komunika¢nych technolégii (IKT), na strane druhej neistota

o utajenie a ochranu dovernych osobnych ¢i firemnych informacii. Technologicky vyvoj umoznuje napredovat

vSetkym zii¢astnenym — vyrobcom a pouzivatelom IKT ako aj tym, ktori chci zneuzit informacie vo svoj prospech,

resp. v neprospech niekoho iného. Dostupnost informacii a ich bezpeénost ¢asto rozhoduje o Gspechu v mnohych

oblastiach. K rieseniu otazok tykajicich sa bezpec¢nosti informacii sa vyjadrili zastupcovia v§znamnych spolo¢nosti

posobiacich na slovenskom trhu IKT - Ivan Masny, analytik a bezpe¢nostny architekt spolo¢nosti EMM, s. r. 0.,

Jan Schwarz, technicky riaditel spolo¢nosti Softip, a Gabriel Fedorko, technicky riaditel spolo¢nosti Microsoft Slovakia.

Ivan Masny

Ako zacat s rieSenim bezpecénosti

Investicie do technoldgii st v stic¢asnosti nakladné, a preto si za-
kaznici strazia bezpe¢nost informaénych systémov. K zneuzitiu
cennych informacii dochddza nielen v désledku ttokov hackerov
a kyberterorizmu. Pri¢inou je aj nedostatok internych zdrojov
na prevadzku informacnych systémov a zI4 internd politika voci
zamestnancom. Neustdle sa komunikuje on-line, rychlo sa rozvi-
ja elektronicky obchod, informacné systémy su otvorené a prepo-
jené, a pritom sa v nich nachddzaji cenné informécie. To vSetko
st dovody, preco treba riesit ich bezpecnost komplexne a nie iba
Ciastkovo. ,,Na zabezpecenie informacného systému treba vypracovar
projekt, ktory bude zosiladovat legislativne poZiadavky na dani firmu
a jej informacny systém s pogiadavkami na podnikanie a firemnymi
cielmi. Samozrejme, je dolezité budovar bezpecnost na Standardoch, &
ug si to nase slovenské normy STN alebo medzindrodné Standardy.”,
konstatuje Ivan Masny.

Bezpeénostny projekt by mal stavat na $tadii, ktora zadefinuje, ¢o
a v akom rozsahu treba v rdmci firmy rieit. Dalsou délezitou fa-
zou je analyza rizik daného systému, ktord povie, kde su slabé
miesta a do ¢oho treba investovat v ramci ochrany aktiv, ktorymi
moézu byt nielen technoldgie. Bez analyzy rizik sa neda urobit
kvalitny navrh bezpeénostného projektu. Pri jej absencii moze
dojst aj k tomu, Ze firma preinvestuje zbyto¢ne vela financii.

Cely proces budovania bezpecnosti treba rozbehnit v troch hlav-

nych liniach:

¢ vybudovanie infrastruktiry,

* vytvorenie bezpeénostného povedomia zamestnancov (neustéle
ich informovat o tom, aké informdcie sd pre firmu dolezité
a ako sa takéto informdécie majd chranit),
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* postavenie architektiry bezpecnostného systému a prevadzko-
vej Casti, na ktorej bude cely systém fungovat; bezpecnostna
architektira urci, akym spésobom aplikovat vo firme bezpec-
nost informdcii (uréi sa napriklad, Ze prenos informécii bude
chraneny, a to Sifrovanim s urcitou silou a pod).

Ked hovorime o legislativnej rovine bezpecnosti informdcii
v ramci firmy, treba zostavit bezpe¢nostny manual — stibor pravi-
diel hry pre zamestnancov, dodavatelov, zdkaznikov a pod., teda
pre vsetky subjekty, ktoré sa podielaji na fungovani firmy. Vrcho-
lovy dokument je bezpecnostna doktrina, ktora schvali vrcholovy
manazment a zavazuje vSetkych dodrziavat pravidld bezpecnosti
informacnych technoldgii a investovat do nich.

»Na konci procesu budovania bezpecnosti je audit informacného systé-
mu. Ten poskytuje spatnii vdzbu, aké rieSenia sa implementovali,
ako prebehla implementdcia, a odpovie na otdzky, ¢o sa pri zabezpeceni
urobilo zle a ¢o treba napravit,” hovori 1. Masny. ,, Audit nijako nesii-
visi s analyzou rizik. Ide o nestranny, nezdvisly pohlad a zhodnotenie
systému.

Internet a s nim suvisiace vyzvy bezpec¢nosti

Priblizne v roku 1995 sa zacal internet viac presadzovat nielen
v akademickej, ale aj komerc¢nej sfére. Ukdzalo sa, ze prinédsa
mnozstvo vyhod — napr. efektivnej$iu komunikiciu. ,,Rozvos
internetu dospel dnes do zaujimavych rozmerov a priniesol so sebou
mnohé vyzvy, hlavne z hladiska bezpecnosti. Dévodmi, preco treba ve-
novat bezpecnosti velky vyznam, je napr. velké mnosstvo produkcie
ware a phishing. Tieto technoldogie umosriugii zneusit informdcie, ktoré
sa prendsaji on-line,“ uvadza Gabriel Fedorko.
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Medzi najrozsirenejsie IKT, ktoré sa pouzivajd v praxi, patria ne-
pochybne produkty spolo¢nosti Microsoft — operaény systém
Windows, internetovy prehladdva¢ Internet Explorer a iné. Co
v oblasti on-line bezpecnosti teda podnika Microsoft?

Aktivity spolo¢nosti Microsoft v oblasti bezpecnosti sa sustredu-

ju do troch oblasti:

1. Investicie do technoldgii — Microsoft kazdoroéne investuje
do vyskumu a vyvoja viac ako 6 mld. USD. Z toho 1/3 dava
na vyvoj bezpe¢nostnych technoldgii. ,J/ dnesnom svete je bez-
pecnost zakladnou funkénostou kagdého nového produktu. Ak firma
poniika produkt, ktory nie je bezspecny, stdva sa tagko predajnym®,
tvrdi Fedorko.

2. Osveta — aby produkty prinasali zvySenu troven bezpecnosti,
Microsoft pripravuje pre pouzivatelov navody, ako nasadzovat
a najlepsie pouzivat ich softvér.

3. Spoluprica — Microsoft spolupracuje s inymi IT spolo¢nosta-
mi, vladnymi in$titdciami a r6znymi organizdciami, aby mali
pouzivatelia k dispozicii efektivnejSie bezpecnostné technold-
gie. Spoloc¢ne sa tieZ zasadzuju o presadzovanie prava, aby bo-
li potrestani ti, ktori porusuji pravne normy. Napr. dosial sa
pachatelom trestnych ¢inov v oblasti spamu podarilo ulozit
tresty vo vySke 100 mil. USD.

Microsoft v oblasti bezpec¢nosti presadzuje izolaciu. ,,/zoldciu mos-
no chdpat vo vztahu k vonkajsiemu svetu, tzn. to, o nie je povolené,
sa ku mne nedostane. Dalej sa izoldcia tka aj bezpecného pousivania
jednothivych sucasti operacného systému. Prikladom je nasadenie Servi-
ce Packu 2 pre Windows XP alebo Service Packu 1 pre Windows Ser-
ver 2003, ale aj technolégia AntiSpyware. V budiicnosti prinesie pod-
statne vy$Siu irovern zabezpeceného sietového pristupu pripravovany
operacny systém Longhorn. Microsoft pripravuje aj novy internetovy
prehladdvac Internet Explorer 7.0, ktory bude vo velkej miere postave-
ny na technoldgidch, ktoré maji pousivatelov chranit pred novymi hroz-
bami ako phishing, malware a spyware. Sicastou IE 7.0 bude aj tech-
nolégia na nasadenie korpordtnej politiky, tzn. ako mad fungovat IE,
ak zamestnanci firmy navsteowjii aj on-line zdroje®, konstatuje Ga-
briel Fedorko. Microsoft kladie obrovsky doraz aj na autentifika-
ciu, ktord je zdkladnym predpokladom bezpecnosti. Jeho autenti-
fika¢na technoldgia je postavend na Windows Active Directory.

Spam a phishing

Spam sa stal obrovskym problémom, ktory méd okrem bezpec-

nostného aj komercny dosah. Napriklad Hotmail a MSN denne

zachyti 3,2 mld. spamov. V boji proti spamom sa Microsoft st-

streduje na tri oblasti:

1. legislativa,

2. spoluprica s inymi firmami na tvorbe $tandardov a ich imple-
mentécia do rieSeni,

3. vzdelavanie pouzivatelov.

wStcastou technologii by malo byt oraz viac subtechnoldgii, ktoré riesia
problematiku spamu, ako napriklad Sender ID alebo technoldgia filtro-
vania. Ich cielom je, aby pouzivatelovi prichddzala len td posta, ktori
st vyZiadal“, uvadza Gabriel Fedorko.

Phishing je jedna z najnebezpecnejsich praktik, pretoze odchyta-
va velmi citlivé idaje, ako hesld a ¢okolvek iné, ¢o ¢lovek zaddva
na internete. ,,RieSeniu tohto problému sa bude venovat spominany
Internet Explorer 7.0, pretoge je to vstupnd brana k vyugivaniu banko-
vych slugieb v on-line prostredi alebo nakupovaniu cez internet, kde
vsak treba zadat Cislo kreditnej karty,“ dodava Fedorko.

Ked na prihlasenie treba viac
ako len meno a heslo

»Castokrdt titok neprichddza z vonkajsieho prostredia — internetu, ale
priamo zoniitra spolocnosti. MoZe k tomu napr. dojst tak, Ze sa nepou-
£tva Sifrovand komunikdcia na pristup k cithioym ddtam, alebo zamest-
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nanec spolocnosti prezradi niekomu svoje pristupové meno a heslo,*

tvrdi Jan Schwarz.

Aby firmy zabranili takémuto bezpecnostnému riziku, imple-
mentuje sa dodato¢nd autentifikécia, teda nepouziva sa na pristup
len meno a heslo, vyZaduje sa aj digitdlny certifikat. Aplikacie,
ktoré nativne nepodporuju $ifrovani komunikéciu, st zabezpede-
né protokolom IPSec, ktory je sticastou Microsoft Windows.
V praxi to znamen3, ze ak sa aj niekto dozvie pristupové meno
a heslo do aplikécie, nemozno sa prihlasit, ak nema4 platny certifi-
kat — ¢ize privatny a verejny kIi¢. Administrator certifikacnej
autority prideluje privatne a verejné klice jednotlivym pouZziva-
telom a nastavuje pravidld, kde ma dany pouzivatel pristup. Kaz-
dy certifikdt ma ¢asovo obmedzenu platnost a musi sa obnovovat.
Pri podozreni na zneuzitie pristupu do firemnej infrastruktiry
alebo k aplikdcidm staci, aby administrator dany certifikat zrusil.
Celd PKI infrastruktira je postavend na certifikacnej autorite
Microsoft. Distribticiu a publikovanie verejnych klicov zabezpe-
¢uje Microsoft Active Directory.

V snahe o dal$ie zvySenie bezpecnosti mozno toto rieSenie rozsi-
rit o Secure ID alebo Smart karty.

Pristup cez Sifrovany VPN kandl do firemnej infrastruktdry pri-
nasa zniZzeny komfort, pretoZe pouzivatelia musia mat aspon Cias-
to¢nu znalost IT, aby si vedeli vyziadat certifikat, naimportovat,
kontrolovat jeho platnost a pod. Okrem toho je dost problematic-
ké zabezpecit tento spdsob komunikacie z internetovych kaviar-
ni, hot spotov alebo z miesta, ktoré je uz chranené firewallom.

Efektivnej$im ako VPN pristup a hlavne pre pouzivatela pohodl-
nej$im rieSenim je vyuzit vlastnosti produktu Microsoft ISA Ser-
ver na pristup do firemnej infrastruktdry. Pri pouziti Microsoft
ISA Server ako vstupnej brany k firemnym informécidm netreba
vytvarat Sifrovany VPN kanél a stdle mozno pouzit dodato¢nt
autentifikdciu pouzivatela.

Bezpeénostny dizajn postaveny na PKI infrastruktire, Active
Directory a produkte Microsoft ISA Server je implementovany
napr. v spolo¢nostiach Neumann Aluminium Fliesspresswerk
Slovakia, s.r.o. (spracovavanie a vyroba kovov a umelych hmot
v Zarnovici), Slovenské nérodné mizeum a Antalis a.s. (byvaly
zavod Smoza, velkoobchod s papierom). Na jednom z celoeurdp-
skych mitingov spolo¢nosti Antalis bol tento dizajn zabezpecenia
prezentovany ostatnym pobockam v Eurépe. Vsetky pobocky tej-
to firmy nan budd, pravdepodobne, v blizkom ¢ase migrovat. ,,Nie
Jje to preto, Ze by toto rieSenie bolo pekné, ale preto, e prave slovenskd
pobocka nemala od leta 2003 problémy s bezpecnostou ant s komfortom
pousivatelov — zamestnancov pri zabezpecenom pristupe k firemnému
systému. Dalej bolo toto rieSenie pripravené na posiadavky, ktoré venik-
i v priebehu rokov 2003 az 2005, uvadza Schwarz.

Dolezitost bezpec¢nosti narasta

Vo svete IKT existujt v sticasnosti mnohé tlohy a problémy, pri-
¢om bezpec¢nost informacénych systémov je trvalo na jednom z po-
prednych miest zdujmu vyrobcov aj pouzivatelov IKT. Realita su-
¢asného podnikatelského prostredia ntti zaoberat sa touto
problematikou bankové, poistovacie ¢i $tatne organizacie aj prie-
myselné podniky. Informa¢nd spolo¢nost uz vo svojom ndzve
predznamenava, ¢o bude v najblizsej budidcnosti jej podstatou.
Informécie. Zarucenie ich bezpecnosti a doveryhodnosti je vy-
zvou pre cely trh IKT.

Spracované podla materidlov spolocnosti Omnipublic.
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