SAT Network Manager (NWM 200)
Integrovany v dispecerskych
systémoch radu SAT 200

Preco je potrebny manazment siete ?

Moderné automatiza¢né systémy su dnes spravidla distribuované
a potrebuju preto siete, ktoré navzajom spoja jednotlivé kompo-
nenty. Uz viac ako jedno desatroCie realizuje spolo¢nost SAT
v svojich instalacidch siete pod nazvom SATNET, ktoré navzajom
spéjaju jednotlivé prvky automatiza¢nych systémov. Na zaciatku
bola venovana najvyssia pozornost plnej integracii, ako aj ¢o naj-
lepSej disponibilite a prevadzkovej bezpec¢nosti. Tak, ako sa dalej
rozvijali sietové technoldgie, zohladiioval aj SATNET vzdy aktu-
alny stav technoldgii bez toho, aby boli zanedbané kritéria dlhej
zivotnosti systémov a najvyssej disponibility.

Nutnost kontroly siete

Implementicia komer¢ne pouzivanych sietovych komponentov
ako router, hub a switch do automatizaénych systémov so sebou
priniesla potrebu manazmentu siete. V automatizacnych systé-
moch SAT je Standardom, Ze kazdy vypadok komponentu, akéné-
ho ¢lena alebo senzora je automaticky a spontdnne zobrazovany
vo forme alarmového hldsenia v centrdlnom dispecerskom praco-
visku (SCADA). Sietové komponenty maji obdobné mechaniz-
my, tieto vSak fungujui celkom inym spésobom.

Mnohi realizatori riadiacich systémov nekontroluji pouzité sie-
tové komponenty vobec alebo in$taluji samostatny systém pre
Network Management (systém siefového manazmentu) od pri-
slusného vyrobcu sietovych komponentov, ktory vsak pracuje
uplne oddelene od automatizaéného systému. Chyba teda potreb-
né integracia do riadiaceho systému. SAT pontka prostrednic-
tvom svojich rieSeni omnoho viac.

Obr.1

Speciélne pri rozsiahlych sietach LAN/WAN, ktoré si budované
redundantne, je rozhodujice okamzite sa dozvediet o pripadnom
vypadku (ak nastal) a nie az pri ndhodnom nahliadnuti na konzo-
lu sietového manazmentu.

Zobrazenie a alarmovanie hldseni zo siete musi byt integrované
v riadiacom systéme spolo¢ne so vietkymi systémovymi hlasenia-
mi z procesu. Z tohto dévodu realizuje SAT manazment siete ako
integrovanu sucast operatorského pracoviska riadiaceho systému
technologického procesu.

Zmysel redundancie siete

Nesmieme zabudat na skuto¢nost, Ze redundantné siete s naklad-
ne vybudovanymi redundantnymi vedeniami st vlastne neuzitoc-
né, pokial nie je rozpoznany a ohlaseny uz prvy vypadok (ktory
eSte nespdsobuje redlnu poruchu prevadzky). Az dalsie vypadky
v sieti spésobujui funkéné poruchy. Zmyslom budovania redun-
dantnych systémov je ziskat Cas pre pripadné opravy este bez aky-
chkolvek funkénych obmedzeni. Bez manazmentu siete je vSak
efektivna on-line kontrola siete sotva realizovatelnd.

SAT Network Manager NWM 200

Co je SNMP?

Sietovy manazér NWM 200 je zalozeny na SNMP (Simple Ne-
twork Management Protocol), dnes celosvetovo jedinom rozsire-
nom $tandarde pre kontrolu a manazment sietovych komponen-
tov. Prostrednictvom SNMP méZzu byt vzorkované stavy ako
prenosové vykony, chyby komponentov (a pod.) aktivnych sieto-
vych komponentov (agentov) a nasledne kontrolované a vizuali-
zované v operatorskom systéme ako procesné premenné. NWM
200 pracuje v ramci operatorského systému SAT 200 ako komu-
nikacny server a je ho mozné prevadzkovat paralelne s dal§imi ko-
munikac¢nymi servermi. Funkcie NWM 200 vratane jeho parame-
trizdcie si kompletne integrované v systémoch radu SAT 200.

Praktické pouzitie

Obr. 2 znazornuje redundantnd WAN-siet, ktord ma byt kontro-
lovana. Najdélezitejsimi vychodiskovymi bodmi sti komunika¢né
linky, ktorych stavy je mozné vycitat v routeroch prostrednic-
tvom SNMP Pouzitie NWM 200 nie je obmedzené iba na riadia-
ce systémy SAT, ale je mozna jeho aplikicia i na cudzich riadia-
cich systémoch. Cervené sipky zndzoriiujd, ako budu vietky
sietové komponenty (primdrne router) cyklicky dopytované
od SNMP, ¢im su zistované aj stavy pripojenych WAN-liniek.
Po porovnani s chybovymi podmienkami v NWM 200 budd pod-
mienky alarmu vyslané prostrednictvom internych procesnych
rozhrani dalej k funkcidm riadiaceho systému SAT 200. Alarmy
mozu byt zobrazené vo vizualizacii procesov ako aj v porucho-
vych dennikoch. Udaje z kontroly siete sd tym plne integrované
do riadiaceho systému. NWM 200 mozno tiez prevadzkovat ako
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aplikiciu ,,Stand-Alone“ na malom riadiacom sytéme. Cez $tan-
dardny procesny protokol (napr. IEC 60870-5-104) budd poru-
chové ddaje prenasané na nadradeny riadiaci systém. Takato apli-
kacia bola realizovana na riadiacich systémoch inych v§robcov.
Na lokalnom NWM 200 budi potom zobrazované detailné infor-
madcie o sieti.

Komfortna konfiguracia

SNMP pouziva retazec s ¢iselnymi hodnotami pre identifikdciu
objektov v agentovi (napriklad: {1.3.6.1.2.1.1.3.0} pre systémovy
¢as). Namiesto toho, aby sa retazce pre vsetky kontrolované pre-
menné agenta museli zaddvat rucne, bolo vytvorené komfortné
grafické konfigura¢né prostredie.

Prvym krokom je vyber Zelanych premennych z velkého poctu
moznosti. Za tymto téelom st nacéitané vsetky mozné premenné
zo stiborov MIB (Management Information Base) IETF alebo vy-
robcu zariadenia a nasledne si zobrazené v stromovej Strukture.
Potrebné MIB-sibory, vratane vSetkych definovanych $tandard-
nych SAT komponentov, si uz nakonfigurované sicastou dodav-
ky. Z tohto ,stromu“ si potom vybrané Zelané objekty a vlozené
do zoznamu objektov. To redukuje pocet premennych v strome
rozsah, ktory ostdava prehladny. Kazdé zariadenie dostane eSte
meno v zozname agentov. Tym su teraz vytvorené vSetky predpo-
klady na to, aby mohli byt definované procesné premenné
z objektov SNMP.

Teraz mo6zu byt definované procesné premenné v SAT 200 a na-
sledne prepojené na vizualiziciu. Na obr. 3 je priklad grafiky
pre Ethernet-Switch. Jednad sa vlastne o digitalnu fotografiu zaria-
denia (switch) a vizualizacia pre Cervené a zelené LED-di6dy, kto-
ré signalizuju stavy portov, je riadend premennymi SNMP pre tie-
to stavy.
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Standardné konfiguracie

Napriek tomu, Ze tento typ konfiguricie je velmi bezpe¢ny a kom-
fortny, je potrebné na tvod isté pldnovanie - Gvaha, ¢o ma byt
kontrolované. Za tymto tc¢elom mozu byt nacitané vsetky pre-
menné zariadenia. Pre SAT $tandardne pouzivané komponenty
sd pripravené hotové objekty, ktoré umoziujui ich implementéciu
v priebehu niekolkych mintt. Do NWM 200 méZzu byt integrova-
né vsetky SNMP-sposobilé sietové komponenty. Obr. 4 zndzornu-
je priklad detailnej vizualizicie pre jeden switch.

Priklady

Moznosti NWM 200 sd skuto¢ne rozsiahle. Funkcia NWM nie je
pouzitd len pri SAT 200 — SCADA projektoch s redundantnou
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LAN/WAN, ale aj tam, kde bol pouzity riadiaci systém SAT 200
¢isto ako Network Management System (systém sietového ma-
nazmentu) a alarmové udaje st nasledne prenasané dalej do cen-
tralneho riadiaceho systému.

Obr. 5 znazornuje Energeticku centralu Kirnten, kde bude kon-
trolovand kompletnd LAN/WAN-siet prostrednictvom NWM
200. Pritom bolo vytvorenych priblizne 15.000 procesnych pre-
mennych, ktoré budu lokalne zobrazované na operatorskom sys-
téme SAT 200. Na centralny riadiaci systém budud prendsané iba
najdolezitejsie hlasenia. NWM 200 moéze byt pouzity nielen pre
kontrolu sieti v ramci automatiza¢nych systémov. Tento systém je
napriklad pouZivany aj pre kontrolu vlastnej siete ,,Corporate Ne-
twork“ VA TECH SAT.

Obr. 6 znazornuje prehladovy obrazok siete skupiny VA TECH
SAT. Detailny obrazok (Router Cisco 4700) je orientovany
na schému, ktord je pouzivana aj v §tandardnych konfiguraciach
automatizaénych projektov. Pod grafickym zobrazenim zariade-
nia su v textovej forme zobrazené najdélezitejsie udaje skupiny
rozhrani. TaktieZ nechyba informécia o vytazeni CPU.

NWM 200 poskytuje vSetky funkcie kontroly, ktoré st potrebné
pre bezpecnu prevadzku sieti s poziadavkami na vysokud disponi-
bilitu. Na rozdiel od beznych systémov manazmentu sieti je moz-
né NWM 200 kompletne integrovat do existujicich Struktir
kontroly, ako napr. do operatorskych pracovisk riadiacich systé-
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