Radiova komunikacia
v priemyselnom prostredi

Spoloé¢nost Phoenix Contact je znidma ako dodavatel velkého mnozstva

réznych vyrobkov pre komunikiciu v priemyselnej automatizacii, ¢i si to

svorky, konektory, prevodniky signalov alebo prepiatové ochrany.

V sucasnosti do oblasti priemyselnej auto-
matizécie stale viac prenikaji bezdrotové
komunikdacie, vyznacujice sa velkou flexi-
bilitou, mobilitou pripojenych zariadeni
aj relativne nizkymi nakladmi na instala-
ciu, zvlast pri rekons$trukcii uz v existuju-
cich prevadzkach, kde byva montdz no-
vych kablovych rozvodov casto velmi
narocnd. Je preto samozrejmé, Ze aj spo-
lo¢nost Phoenix Contact prisla na trh s po-
nukou zariadeni na bezdr6tovy prenos dat
a signalov. Tento ¢ldnok predstavi niekto-
ré z nich.

Siete WLAN na servis
a dialkovy dohlad

Je vam blizka myslienka, Ze by montazny
alebo servisny pracovnik mohol prenasat
programy a data zo svojho notebooku
do riadiaceho systému bez nutnosti pripa-
jat sa k nemu kablom? Alebo ze by mohol
operator sledovat dolezité tdaje o chode
zariadeni prostrednictvom PDA, ktoré
moze nosit so sebou, aj ked prave nie je
pritomny na dispecingu, ale je napr. na
in$pekénej pochodzke v prevadzke? Pre
takéto pripady je vhodna siet podla normy
IEEE 802.11, oznacovana ako WLAN
(Wireless LAN).

Notebooky alebo PDA uz maji zabudo-
vany modul na komunikiciu prostred-
nictvom WLAN, ale automatiza¢né pros-
triedky obvykle nie. Ako ich do siete
WLAN zaclenit? Ak ma zariadenie ether-
netovy port, sta¢i k nemu pripojit zaria-
denie nazyvané pristupovy bod WLAN
— WLAN Access Point.

Obr.1 Pristupovy bod WLAN Access
Point v priemyselnom vyhotoveni
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Phoenix Contact doddva zariadenie
WLAN Access Point urcené do priemysel-
ného prostredia (obr. 1) s krytim IP65
a odolnym kovovym puzdrom. Zariadenie
je certifikované pre Profinet a zodpoveda
standardom IEEE 802.11b a 802.11g pre
prenosovd kapacitu do 54 Mb/s na frek-
venciiach 2,4 a 5 GHz. Pomocou tohto za-
riadenia mozno realizovat aj bezdrdétovd
chrbticovi siet. Bezpe¢nost prenosu dat
zarucuje pouzitie WPA (Wi-Fi Protected
Access) a Sifrovanie AES podla NIST.

WLAN Acess Point umoznuje zaclenit za-
riadenia do ethernetovej siete, a tak napr.
realizovat dialkovy dohlad nad zariade-
nim prostrednictvom webového rozhra-
nia, nastavovat jeho parametre alebo
aktualizovat softvér v zariadeniach pro-
strednictvom protokolov HTTPER FTP
alebo TFTP Specidlne pre priemyselné
prostredie, kde sa Casto vyskytuje elektro-
magnetické rusenie a dochddza k Castym
odrazom a interferencidm, si k dispozicii
diagnostické nastroje analyzujice kvalitu
signalu a umoznujice optimélnu instala-
ciu antény.

Bluetooth na lokalny prenos dat

Ak treba pomerne Casto bezdrotovo prena-
$at malé objemy dat na malé vzdialenosti,
nie je siet WLAN najlepSim rieSenim.
Lepsie je vyuzit Standard Bluetooth. Blue-
tooth pracuje na frekvencii 2,4 GHz. Je to
prenos zvlast vhodny pre nahradu meta-
lickych kablov pri komunikéacii bod — bod,
ale vyhodne sa dd vyuzit aj moznost tvor-
by komunikac¢nych sieti s ad-hoc topolé-
giou az pre osem ucastnikov. Bluetooth
vyuziva metdédu rozprestretého spektra
s frekvenénymi preskokmi FHSS (Fre-
quency Hopping Spread Spectrum; tito
metéda je implementovand aj v IEEE
802.11b a 802.11g). Metéda FHSS, povod-
ne vyvinutd na vojenské ucely, je zvlast
odoln4 proti odpoc¢ivaniu. Jej princip spo-
¢iva v tom, Ze sa nosnd frekvencia prepina
podla premenného algoritmu, zndmeho
vSetkym tcastnikom komunikécie v inter-
vale 0,625 ms medzi 79 kandlmi s odstu-
pom 1 MHz. Prednostou FHSS, ktord
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zvlast ocenia pouzivatelia v priemyselnom
prostredi, je okrem spomenutej bezpec-
nosti proti odpocivaniu aj nahodnym pre-
sluchom aj velka odolnost proti ru$eniu:
preladovanim medzi kanalmi je jeho vplyv
Ciastone eliminovany. Na zvySenie bez-
pecnosti mozno jednotlivim zariadeniam
pridelit adresy. Bez znalosti 48-bitovej
adresy sa potom neda so zariadenim ko-
munikovat. MozZno tieZ pouzit Sifrovanie.

Pristupovy bod Bluetooth

Firma Phoenix Contact ma v sortimente
pristupovy bod Bluetooth Access Point
(obr. 2) s podobnou funkciou ako WLAN
Access Point, opisany v predoslej casti.
Prenosova rychlost je do 300 kb/s a dosah
do 150 m. Tento modul je tak cenovo vy-
hodnym variantom bezdrdtovej siete pre
mensie poziadavky na kapacitu komuni-
kacie a mensi dosah.

Obr.2 Bluetooth Acess Point

Konvertor RS-232/422/485
na Bluetooth

Na prevod dait z rozhrania RS-232, RS-422
alebo RS-485 do bezdrotovej siete Blueto-
oth pontka Phoenix Contact konvertor
PSI-WL (obr. 3), ktory umoziuje komuni-
kaciu medzi pevnymi aj mobilnymi ticast-
nikmi, ¢i ide o prenos prevadzkovych dat,
programovanie alebo diagnostiku inteli-
gentnych zariadeni. Prenosova rychlost
je volitelna do 187,5 kb/s pri vzdialenosti
do 150 m (s pouzitim smerovej antény aj
viac). Konvertor sa upeviiuje na DIN listu
do rozvadzaca, externd anténu spojent
s konvertorom kdblom mozno umiestnit
na vhodné miesto mimo rozvadzacovej
skrine. K dispozicii si diagnostické na-
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Obr.3 Konvertor PSI-WL pro Bluetooth

stroje na meranie kvality signalu. Systém
navyse poznd, ktory kanal z vyhradeného
pasma je uz obsadeny, napr. sibezne ope-
rujucou sietou WLAN, a algoritmus
FHSS sa mu vyhne. Této vlastnost, spolo¢-
ne s moznostou obmedzit vysielaci vykon
na nevyhnutné minimum, sa oznacuje
SWLAN friendly*“.

1/0 modul

na prenos analégovych

a digitalnych signalov

so standardom Bluetooth

Na bezdrotovy obojsmerny prenos az Sest-
nastich digitilnych a dvoch analégovych
signalov medzi dvoma miestami vzdiale-
nymi (podla podmienok) az 400 m mozno
pouzit I/O modul ILB BT ADIO MUX
(obr. 4). Nahradi sa tym montaz az Styrid-
satzilového signdlového kabla. Aj modul
ILB BT ADIO MUX vyuziva na prenos
signdlov $tandard Bluetooth. Pouzitie mo-
dulu ILB BT ADIO MUX je vyhodné
zv1ast tam, kde je montaz kébla technicky
nemoznd, naro¢nd alebo ndkladn4. Klasic-
kym pripadom je ndhrada flexibilnych ka-
blov vo vleénych retaziach pohyblivych
zariadeni alebo zbernych krizkov rotuju-
cich sucasti.

Algoritmus ¢innosti ILB BT ADIO MUX
je jednoduchy: signal, ktory sa privedie na
vstupnu svorku prvého z paru modulov, sa
najneskor za 10 ms objavi na zodpovedaji-
cej vystupnej svorke druhého modulu.
Vyhodou tohto zariadenia je jeho jednodu-
chd obsluha: sta¢i ,vybalit, pripojit, za-
pnut a pouzivat“ — nie je potrebné Ziadne
programovanie, nastavovanie ani konfigu-
racia. Vodice sa k modulu pripajajui jedno-
ducho a prehladne pomocou znamych
pruzinovych svoriek z radu Inline. Obe

Obr.4 Modul ILB BT ADIO MUX
OMNI pre siet Bluetooth
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komunikujice zariadenia sa identifikujd
svojou jedine¢nou adresou a pre iné zaria-
denia Bluetooth nie sd pristupné. Data sd
sifrované 128-bitovym kédovanim. Dobre
viditelné LED na module informuju
obsluhu o stave jednotlivych signalov, pre-
tazeni alebo o skrate na vystupe. Dalej su
na module $tyri LED, ktoré informuji
o kvalite radiového signédlu a upozornuju
obsluhu, ak hrozi strata spojenia.

Bezdrotovy prenos
digitalnych a analégovych
signalov na velké vzdialenosti

Ked treba signaly prenasat na véicsie
vzdialenosti, nez umoznuje Bluetooth,
mozno pouzit modul RAD-ISM-2400-
SET-BD-BUS-ANT (obr. 5) z radu Inter-
face Wireless. Nosna frekvencia radiového
signalu tohto modulu je 2,4 GHz a vysiela-
ci vykon 10 mW. I tu sa vyuziva rozmeta-
nie spektra, na rozdiel od Bluetooth do de-
viatich skupin po 63 kaniloch a metéda
frekvencnych preskokov — FHSS. Prenos
signalov je obojsmerny, ale k dispozicii je
aj variant iba s jednosmernym prenosom.
Na strane vstupov mozno pripojit priadovy
analdégovy signél 4 az 20 mA a dva digitél-
ne signdly 5 az 30 V. Na vystupe je opit
analogovy signal 4 az 20 mA a tri reléové
vystupy: dva zodpovedaju dvom digital-
nym vstupom a treti vystup signalizuje
kvalitu linky.
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Obr.5 Modul RAD-ISM-2400-SET-BD-
BUS-ANT na prenos analégovych
a digitalnych signilov

Velkou vyhodou tohto systému je jeho roz-
siritenost doplnkovymi modulmi aZ na 33
analdégovych alebo 66 digitalnych signalov,
prenasanych pomocou jediného radiového
modulu. Signaly mozno prenasat aj na nie-
kolko prijimacov (point-to-multipoint)
asystém tak vyuzivat ako rozbocovac.
Dosah je podla pouzitej antény a preva-
dzkovych podmienok az 3 km a mozno ho
zvacsit vloZzenim modulov vo funkcii opa-
kovacov. Takto vytvoreny komunikacny
systém, nazyvany Trusted Wireless, je
vhodny na prenos analdgovych signalov aj
na velké vzdialenosti, ak pouzivatelovi
prili§ nezalezi na rychlosti prenosu, ale
viac na spolahlivosti a odolnosti signilu
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proti ruseniu. Typickou aplikéciou st pre-
nosy signélov zo snimacov tlaku, teploty
alebo hladiny umiestnenych na tazko pri-
stupnych miestach, napr. v chemickom
priemysle, petrochémii, papierenskom
priemysle, Cistiarnach odpadovych vod
a pod.

Prednosti bezdrotovej techniky
od spolo¢nosti Phoenix Contact

Vsetky bezdrotové komunikacéné pro-
striedky od spolo¢nosti Phoenix Contact
maju tri spolo¢né vlastnosti: jednodu-
chost, spolahlivost a bezpecnost. Jednodu-
ché je uvedenie do prevadzky, konfigura-
cia, prevadzka aj udrzba. Spolahlivost je
dana nielen kvalitou navrhu a v§roby vset-
kych vyrobkov, ale aj diagnostickymi na-
strojmi, ktoré sd k dispozicii a ktoré po-
mahaji ndajst zdroje pripadnych portich,
napr. elektromagnetického rusenia. Bez-
pecnost je zaistena pouzivanim koédova-
cich algoritmov a podporou najnovsich
bezpe¢nostnych metdd. Zariadenia sa mo-
7zu prevadzkovat bez nutnosti ziadania
o povolenie telekomunikaéného uradu.
Niektoré vyrobky maji $pecidlny variant
pre EU a pre severoamericky trh.

Produkty Phoenix Contact ndjdete
na www.phoenixcontact.com.

Automatizacné rieSenia ulahdi stranka
www.automation.phoenixcontact.com.

Bezpecnost, zdroje, interfejs volite
na www.interface.phoenixcontact.com.

Podrobné technické informdcie si
na www.download.phoenixcontact.com.

Fenix SK, s. r. o.

D

Zastupca Phoenix Contact pre SR
Ing. Peter Lachovi¢

Smaragdova 47, 040 11 Kosice
Tel.: 055/789 62 21

Fax: 055/789 62 22

Mobil: 0905 396478

e-mail: fenixsk@stonline.sk
http://www.fenixsk.sk




