iIntraVUE

Monitoring a dokumentace zarizeni
na prumyslovych sitich Ethernet

Uvod

V poslednich letech se stdle Casté&ji vyuziva sitova technologie
Ethernet i ve vyrobnim prostfedi, napf. prostfednictvim Mod-
busTCP, EtherNet/IP, Foundation Fieldbus HSE a PROFINET.
Vyznamné se zvySuje pocet propojovacich uzli a pfipojenych za-
fizeni (PC, PLC, roboti, primyslové pfepinace, vzdalené I/O, mé-
nice, ¢te¢ky ¢arového kddu, bezpecnostni kamery, pristupové sys-
témy apod.) a s tim i nutnost jejich efektivniho monitoringu
vredlném case. Jakékoliv vypadky komunikace ve vyrobnim
prostiedi zpisobuji nezddouci prostoje vyroby a tim obvykle i fi-
nanéni ztraty vétSiho rozsahu nez pfi problémech v etherneto-
vych kancelarskych sitich.

Software IntraVUE byl proto specidlné vytvofen s ohledem
na rostouci naroky na rychlou a snadnou podporu ethernetovych
aplikaci s mnoha distribuovanymi koncovymi zarizenimi provo-
zovanymi pfimo ve vyrobnich provozech. Diky nevidané uziva-
telské pratelskosti a komplexnosti provazanych informaci je soft-
ware IntraVUE uréen predevsim pro bézné technické pracovniky
ve vyrobnim prostfedi, ktefi nejsou nutné IT specialisté, avsak
zodpovidaji za hladkou funkénost svéfenych vyrobnich zafizeni.

Cilem IntraVUE je zejména co nejrychleji diagnostikovat poru-
chové stavy, aby nedochézelo k pretizeni sitovych propojeni nebo
vypadkim zafizeni a v diisledku téchto komunikaénich problému
ke snizovani vyrobni produktivity a finanénim ztratam.

1. IntraVUE - strategicka koncepce

1.1 Zakladni charakteristika

IntraVUE je softwarové feSeni pro vizualizaci, monitoring, diag-
nostiku a dokumentaci zafizeni na sitich Ethernet urcené zejmé-
na pro uzivatele primyslovych aplikaci. IntraVUE automaticky
zmapuje danou sit, zjisti vSechna pfipojena zafizeni vCetné jejich
propojeni a vytvori nazorné grafické zobrazeni topologie celé sité.
IntraVUE poté v redlném case monitoruje funkénost sité a vsech
zarizeni, vznikajici komunikaéni problémy okamzité identifikuje
a poskytuje efektivni podporu pro jejich urychlené odstranéni.

1.2 Snadné a univerzalni pouziti
IntraVUE nenahrazuje existujici obecné a komplexni nastroje
pro konfiguraci a spravu ethernetovych siti pouzivané specialisty
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z I'T oddéleni, ale vhodné dopliuje jejich funkénost pro vyuziti
prevazné jinym typem uzivateld. Diky intuitivni uzivatelské pra-
telskosti je systém IntraVUE urcen zejména pro aplikacni inze-
nyry, specialisty vyrobnich fidicich systému a vyrobni operatory,
pro které obecné néstroje nejsou prili§ vhodné a vétSinu jejich
funkénosti by nevyuzili. Tito vyrobni specialisté v§ak potfebuji
mit rychle k dispozici informace o nefunkénosti komunikace me-
zi svéfenymi vyrobnimi zafizenimi, aby mohli okamzité reagovat
a co nejrychleji zajistit jejich opétovné uvedeni do provozu.

IntraVUE je univerzalni néstroj nezavisly na konkrétnich doda-
vatelich aktivnich sitov§ch prvki a IP zafizeni nebo vyuzivanych
typech komunikacnich protokold Ethernet. MiZe tedy slouZit
ijako jednotné zastreSujici uzivatelské rozhrani pro monitoring
a diagnostiku heterogennich siti.

1.3 Pfistup k informacim odkudkoliv

Serverova c¢ast aplikace IntraVUE skenuje priibézné pripojenou
sit a publikuje informace v redlném case na sviij webovy server.
Vsichni zajemci (klienti) k nim maji pfistup z bézného pocitace
vybaveného internetovym prohliZzeCem, na kterém jiz nemusi byt
nasazen a udrzovan zadny dalsi specidlni software. Tato koncepce
(tzv. tenci klienti webové aplikace) umoznuje bezproblémovy
pfistup rtznych uzivateld k potfebnym informacim kdykoliv
a odkudkoliv. Informace o provozu sité je tak mozné mit k dispo-
zici nejen lokalné v misté jejiho fyzického vyskytu, ale pomoci
systému IntraVUE lze monitorovat i izemné vzdalenou sit nebo
vice siti (obr. 1).

1.4 Automaticka vystrazna hlaseni

IntraVUE nepfetrzité monitoruje chod sité a v pfipadé nekomu-
nikujicich zafizeni vysle automaticky vystrazna hlaseni s kon-
krétnimi informacemi formou e-mailu nebo alarmového hldseni
ve spolupracujici operatorské SCADA/HMI aplikaci. Hlaseni
o nekomunikujicim zafizeni lze selektivné rozesilat riznym pri-
jemctim podle toho, kdo ma spravu konkrétniho zarizeni na sta-
rosti.

2. Hlavni funkénosti

2.1 Graficka vizualizace topologie a chodu sité
Automaticky vytvorend schematicka topologie celé sité, i s mno-
ha stovkami zafizeni, je diky patentovanému hyperbolickému
grafickému rozhrani umisténa pouze na jedné obrazovce. Zobra-
zeni je velmi nazorné a orientace i ve velkych sitich je tudiz rych-
14 a prehlednd. Uzivatel nemusi prechazet mezi riznymi stranka-
mi a v zobrazené siti se snadno dynamicky presouva a zvétSuje
potfebné ¢asti. Lze se prepinat mezi riznymi rezimy popisu zo-
brazenych zarizeni:

e IP View — podle IP adres

* Device View — podle jména zarizeni

* Location View — podle umisténi zafizeni

Schéma sité 1ze pro vétsi nazornost doplnit obrazky nebo fotogra-
fiemi vSech nebo vybranych zarizeni (obr. 2). Stavy komunikac-
nich propojeni mezi zafizenimi jsou odliSeny barevné, takze jsou
na prvni pohled patrné bezproblémové, pretizené (prekroceni
nastavenych alarmovych mezi) nebo prerusené komunikace.
Obdobné jsou barevné odliSeny stavy jednotlivych zarizeni vcet-
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Obr.2 Nazorna vizualizace topologie a stavu sité v redlném case

né okamzité identifikace nové prfidanych nebo pfesunutych zafi-
zeni, prip. i zarizeni se stejnou IP nebo MAC adresou. Po kliknu-
ti pravym tlacitkem mysi na zvolené propojeni nebo zafizeni se
objevi okna s podrobnymi informacemi.

2.2 Informace o propojeni

Kli¢ové parametry komunikace — vyuziti prenosového pasma
a odezvy na ping — jsou kromé aktuélnich hodnot k dispozici ta-
ké ve formé ¢asového trendu zobrazujiciho:

* Vyuziti pfenosového pasma pro prijem

* Vyuziti pfenosového pasma pro vysilani

* Dobu odezvy na ping

* Chyby testu ping

V grafu je zobrazen pribéh téchto veli¢in za zvolené Casové ob-
dobi i se zndzornénim pfislusné alarmové meze. Kazdému propo-
jeni v sitové topologii lze pfifadit individualni alarmové meze.
To je vyhodné pro rtizné typy prenosovych cest, nebot bezdratové
prenosy, modemy, optické a dlouhé metalické segmenty maji riz-
né doby odezvy.

2.3 Informace o zafizeni

Kromé zakladnich informaci o zafizeni, jako je jeho typ, jméno,

IP nebo MAC adresa, jsou k dispozici zdznamy dileZzitych infor-

maci o jeho ¢innosti (Event Log) jako napt-.:

e Trvajici nefunk¢nost zafizeni

* Kratkodobé opakované vypadky, po kterych zarizeni opét zacne
komunikovat

* Pfesun zafizeni na jiné misto sité

* Zména IP adresy

Informace zejména o kratkodobych vypadcich zafizeni jsou velmi
dilezité, nebot tento typ problému nemusi byt na prvni pohled
patrny a velmi tézko se identifikuje. Eliminace kratkodobych vy-
padkil zabranuje napf. ¢asteénym ztratdm datovych udaji, které
by mohly zlstat nepovSimnuty.

Dalsi unikatni vlastnosti systému IntraVUE je, Ze pfimo u kazdé-
ho zafizeni mizZe zpfistupnit hypertextové odkazy na pfislusnou
elektronickou dokumentaci pravé k tomuto konkrétnimu zafize-
ni UZivatelé tak mohou mit okamzité k dispozici napft.:

* Pokyny pro odstaveni nebo vyménu

» Uzivatelsky nebo servisni manual

e Zapojovaci schéma, fotografie s pracovnimi postupy apod.

Mnoho ethernetovych zarizeni v sobé obsahuje vlastni webové
stranky pro konfiguraci a diagnostiku. V tomto pfipadé systém
IntraVUE automaticky nastavi propojeni s témito strankami, tak-
Ze jsou rovnéz ihned dostupné. Odpada tak slozité hledani téch
spravnych a aktudlnich dokumentd, co je u vétsich siti a konco-
vych zarizeni od rtznych dodavateli obvykle velmi obtizné.
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V pfipadé problémi je tak velmi usnadnéna sprava zafizeni a ury-
chluje se jejich opétovné uvedeni do provozu nebo vyména.

2.4 Historické zaznamy

Mnoho dodavatelii, supervizorti nebo pracovnikd IT musi celit
situaci, ze koncovy uzivatel vyrobni technologie s ethernetovou
komunikaci neni spokojen s jejim chodem a ke zji§téni pric¢in ne-
ni dostatek podrobnych a pritkaznych informaci. IntraVUE obsa-
huje zdznamnik udalosti (Event Log), kam jsou ukladany veskeré
nestandardni udalosti s ¢asovou znackou jejich vzniku. K dispo-
zicl jsou napt. udaje o prekroceni stanovené propustnosti sito-
vych propojeni, preruseni komunikace zafizeni, presuny zafizeni
na siti, zména jejich adres, pridani novych zafizeni aj.

2.5 Vyhledavani zafizeni

Identifikace zafizeni se stejnymi IP nebo dokonce MAC adresami
je obvykle velmi obtizné. Vyhledavaci dialog systému IntraVUE
umoznuje hledat zarizeni podle jejich IP adresy, MAC adresy ne-
bo nazvu. Pro vyhledavani lze zadat i zastupny znak ,,*“ nebo jen
Castecny retézec. Mezi nalezenymi zafizenimi se 1ze nasledné pre-
pinat se soucasnym vycentrovanim hlavniho hyperbolického zo-
brazeni sité na prislusné zarizeni.

2.6 Dokumentace sité

Poté, co IntraVUE zjisti skutecnou topologii sité, 1ze aktualni stav
kdykoliv velmi jednoduse zdokumentovat. K dispozici je bud
export textovych informaci do. CSV souboru pro jeho dalsi po-
uziti (napf. v aplikacich MS Excel nebo Access) nebo uloZeni
topologie sité v grafickém formatu pro jeji pozdéjsi off-line zo-
brazeni pfimo v hyperbolickém grafickém prostfedi systému
IntraVUE.

2.7 Automatické nastaveni IP adresy

V primyslovych aplikacich se pro urcitéd zafizeni na siti pouziva-
ji pevné IP adresy, coz neni obvyklé v béznych kancelafskych ap-
likacich. Volitelny modul Device Recovery Mechanism systému
IntraVUE zajisti automatické pridéleni spravné pevné IP adresy
novému zarizeni, které nahradi ptivodni zafizeni. V ptipadé po-
ruchy se tak pouze provede fyzickd vyména zafizeni a systém
IntraVUE ihned provede potfebnou konfiguraci, coz $etii ¢as a
odstranuje riziko chyb.

2.8 Spoluprace se SCADA/HMI systémy

IntraVUE nemusi byt pouze samostatné provozovana aplikace,
ale lze ji vyhodné vyuzivat i v prostfedi vizualiza¢nich aplikaci
kategorie SCADA/HMI (Supervisory Control and Data Acquisi-
tion). Tyto aplikace pouzivaji vyrobni operatori nebo supervizori,
ktefi maji v redlném cCase velmi tésny kontakt se zarizenimi ve vy-
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Obr.3 Zaclenéni IntraVUE pfimo do prostredi operatorské
SCADA/HMI aplikace Wonderware InTouch
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robnim procesu. Grafické znazornéni topologie a stavu sité po-
skytované systémem IntraVUE muze byt vnofeno pfimo do pro-
stfedi vizualiza¢ni aplikace, jako je napf. rozsifeny SCADA/HMI
systém Wonderware InTouch, a operatori se nemusi prepinat me-
zi aplikacemi, aby zjistili stav komunikaci v celé siti (obr. 3). Pro-
pojeni obou aplikaci 1ze provést i pro alarmova hldseni, takze
informace o nekomunikujicich nebo pfemisténych sitovych zafi-
zenich zjisténych systémem IntraVUE se objevi v alarmovém

okné aplikace SCADA/HMI.

3. Typické problémy
identifikované pomoci IntraVUE

IntraVUE poskytuje uzivatelim tuéinny a snadno pouzitelny

néstroj pro pribéznou identifikaci a dokumentaci mnoha komu-

nikacnich problémd, vyskytujicich se v primyslovych automati-

zacnich systémech. K nejcastéj$sim pri¢indm problému patfi zej-

ména:

* Neznalost topologie sité

* Nizka propustnost — vycerpavani prenosového pasma

* Docasné, opakované nebo trvalé ztraty sitového spojeni se zafi-
zenim

* Pfesuny zafizeni na jiné misto v siti

* Pripojeni cizich/novych zafizeni k siti, véetné bezdratového
pristupu

¢ Vadné komunikaéni karty, konektory nebo terminatory

* Poskozena kabelaz

e Zdvojené IP nebo MAC adresy

* Chybné nastaveni prepinaci (full/half duplex, aj.)

* Vlivy elektromagnetického pole — problémy s uzemnénim

4. Typicti uzivatelé

Softwarovy systém IntraVUE je urcen pro pracovniky, ktefi po-
tfebuji mit ndzorné a snadno pouzitelné uzivatelské rozhrani pro
prehled o provozované ethernetové siti v primyslovém prostiedi,
at pfi jejim nasazovani nebo v pribéhu bézného provozu. Jedna se
typicky o nasledujici uzivatele:

e Techniéti pracovnici zodpovédni za chod automatizac¢nich sys-
témi podniku, ktefi mohou IntraVUE nasadit v rezimu Server
pro nepretrzity monitoring (24 x 7), v¢etné rychlého pristupu
k dokumentaci ¢i internim webovym strainkam koncovych za-
fizeni, zvolenym SNMP MIB dattim apod. Veskeré informace
jsou jim dostupné z libovolného klientského pracovisté vyba-
veného prohliZze¢em MS Internet Explorer (tenky klient).

e Aplika¢ni inzenyti nebo technici vyuzivajici IntraVUE na své
mobilni pracovni stanici (notebook) pfi nasazovani a ozivovani
sitovych reSeni na bazi Ethernet komunikaci.

* Systémovi integratofi pri vyvoji, doddvce nebo udrzbé svych
feSeni pro koncové zdkazniky

* Vyrobni operatori, ktefi IntraVUE pouzivaji jako dopliujici
soucast svych vizualizacnich aplikaci kategorie SCADA/HMI
(Wonderware InTouch aj.)

* IT specialisté vyuZzivajici IntraVUE jako doplikovy nastroj pro
rychlé zjisténi skute¢ného stavu sité, rychlou navigaci v siti
a okamzity pristup k dokumentaci primyslovych koncovych
zarizeni, se kterymi bézné nepracuji.

5. Financ¢ni pFinosy

Funkc¢nosti systému IntraVUE podstatné usnadnuji podporu
a zabezpeceni primyslové pouzivanych siti Ethernet pro zajisténi
co nejvyssi dostupnosti vyrobnich zafizeni a omezeni finan¢nich
ztrat z neprobihajici vyroby.

5.1 Jednoduché obnoveni po poruse
IntraVUE okamzité detekuje nefunkéni propojeni nebo nekomu-
nikujici zafizeni a automaticky o této skute¢nosti informuje pfi-
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slusné pracovniky nebo vyrobni operatory. Ihned jsou k dispozici
podrobné informace o nefunkénim zatizeni a souvisejici doplnu-
jici dokumenty pro co nejvétsi usnadnéni a urychleni napravy
vzniklého problému. Schopnost systému IntraVUE zajistit auto-
matickou rekonfiguraci porouchanych zatizeni s pevnou IP adre-
sou zabranuje omylim a zkracuje dobu odstavky na minimum.

5.2 Snizeni nakladi na podporu

Diky nazornému grafickému zobrazeni sité a problémovych ¢asti
maji i bézni uzivatelé pramyslovych siti schopnost zjistit a lokali-
zovat komunika¢ni problémy. Priibézny zivy monitoring sité vcet-
né barevnych zmén v problémovych oblastech okamZité upozornu-
je na vznikajici problémy. To umoziiuje rychle a lokalné provadét
fadu zasaht pfimo vyrobnimi pracovniky bez nutnosti vyuzivat
cenné lidské zdroje z IT oddéleni nebo externi specialisty.

5.3 Zvyseni dostupnosti vyrobnich zafizeni

IntraVUE diky nepfetrzitému skenovani sit¢ zachycuje a doku-
mentuje i pfechodné chyby, tj. stavy, kdy opakované dochazi k do-
¢asnému preruseni komunikace, kterd se poté opét obnovi a vse je
zdanlivé v poradku. Zarizeni obvykle neprfestanou fungovat na-
jednou, av§ak varovné ptiznaky, signalizované napriklad vypadky
komunikace, vétsinou nejsou nikde zaznamendany. IntraVUE vsak
zaznamendava vSechny vypadky komunikace, takZe je lze analyzo-
vat a predchdzet vzniku skute¢ného problému - definitivnhimu
a neocekavanému vypadku zarizeni.

5.4 Zvyseni bezpecnosti

Vzhledem k tomu, Ze v primyslovém prostfedi vétSinou neni
mozné fyzicky zabranit pfistupu do sité, je velmi uziteéné, Ze
IntraVUE umoznuje okamzité identifikovat nova zafizeni, ktera
se pripojila na sit. Zjistuje i presuny nebo odstranéni zarizeni
ze sité, véetné podrobnych informaci jako je ¢as, misto a adresa.
V pfipadé bezdratovych pripojeni umoznuje IntraVUE zjistit
i pohyb zarizeni mezi jednotlivymi pfistupovymi body a posledni
znamé spojeni pred ztratou signdlu. IntraVUE tak umoznuje
ucinné predejit neopravnénému naruseni vyrobniho prostfedi, at
jiz z nedbalosti nebo zlého tmyslu.

6. Network Vision

Systém IntraVUE je od spole¢nosti Network Vision, Inc., ktera se
specializuje na vyvoj snadno pouzitelnych softwarovych produk-
t pro podporu siti Ethernet. Zaméfuje se zejména na pramyslo-
vé ethernetové sité a zafizeni, které se stéle Castéji nasazuji v apli-
kacich primyslové automatizace, inteligentnich budovach,
dopravé apod. Vlajkovym produktem firmy Network Vision je
softwarovy systém IntraVUE, ktery byl pfedstaven v tomto ¢lan-
ku. Celosvétova distribu¢ni sit firmy Network Vision zajistuje lo-
kalni obchodni i technickou podporu.

Autorizovanym distributorem pro Ceskou republiku a Slovens-
kou republiku je firma Pantek (CS) s.r.o.
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