IT bezpecnost automatizacnych
a SCADA systémov (2)

Politika hesiel

Heslo je prvou liniou obrany akéhokolvek
pocitatového systému. Malo by spliat dve
protichodné poziadavky — musi byt silné
(aby ho nebolo Iahké odhalit) a sticasne
lahko zapamétatelné. Hoci ochrana he-
slom vo vSeobecnosti nie je najsilnej$im
typom ochrany, volba dostato¢ne silného
hesla mo6Ze spomalit ito¢nika, takze sa zis-
ka ¢as na vykonanie protiopatreni, alebo
moéze znechutit tuto¢nika, ktory potom
obrati pozornost na Iahsie dostupné ciele.
Silné heslo definujeme ako slovo zloZené
minimalne zo Siestich a viac znakov, v kto-
rom sa nepravidelne striedaji malé a velké
pismen4, Cislice a Specidlne znaky (?&*,
apod.). Heslo by nikdy nemalo vytvarat
zrozumitelné slovo, ddtum a pod., a to ani
po nahradeni pismen Cislicami a $pecidl-
nymi znakmi.

Na odhalenie hesla sa pouzivajua dve tech-
niky — vyhladavanie v slovniku a prelome-
nie hesla hrubou silou. Odhalenie hesla,
ktoré ma zmysel (pomocou slovnika), trva
niekolko mint, a to aj v pripade, Ze je na-
pisané v inom jazyku. Ak je zvolené silné
heslo, potom vyhladavanie pomocou slov-
nika nesta¢i a uto¢nik pouZije metédu
hrube;j sily. Hladanie hesla sa za¢ina sku-
sanim vsetkych slov v slovniku, potom sa
postupne pridavajui Cislice, Specidlne zna-
ky atd. Dostupné softvérové néstroje cely
proces automatizuji, takze v kone¢nom
dosledku je tuspesnost uhadnutia hesla
100 %. Dolezity je vsak cas, za ktory sa
dosiahne vysledok. Tab. 1 velmi vystizne
ukazuje pomer medzi silou hesla a ¢asom
potrebnym na jeho prelomenie [3].

Udaje v tabulke boli vypo¢itané pre hesld
zlozené zo 4, 6 a 8 znakov, pretoze takéto
hesl4 sa pouzivaju v zariadeniach automa-
tiza¢nych systémov. So zvySovanim poctu
znakov sa, samozrejme, ¢as potrebny na
prelomenie hesla zvySuje. Bezpe¢nostné
praktiky hesiel obsahuju aj dalsie aspekty,
ktorych dodrziavanie podstatne zvySuje
uroven ochrany heslom:
1. Pouzivanie réznych hesiel pre rézne
drovne systému.
2. Periodickd zmena hesiel jedenkrat me-
saCne, maximalne jedenkrat stvrtrocne.
3. Okamzita zmena hesiel po akychkol-
vek zasahoch (napr. servisnych) tretich
stran.
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Pocet Pocet
znakov preskimanych
hesla slov

9,6kb/s
Slovnik
4 11 022 1,9 hod.
6 20721 3,5 hod.
8 23955 4,0 hod.
Hruba sila
4 66 347 190 11 168 hod.
6 5, 3741 x 10''| 10 326 rokov
8 4,3530 x 10%° 83 647 831

rokov

Tab.1

4. Okamzitd zmena hesiel po zistenom
utoku alebo podozreni na titok, po akom-
kolvek konflikte so zamestnancami,
ktori obsluhuji automatiza¢ny systém.

5. Pouzivanie generatorov hesiel namies-
to vymyslania hesiel.

6. Pouzivanie programov na prelomenie
hesiel s cielom zistit slabé hesla.

7. Doéslednd ochrana proti fyzickému
ukradnutiu hesla (hesla napisané na pa-
pierikoch, ulozené v pocitaci a pod.).

Politika hesiel je jednym z najlacnejsich,
avSak v S$pecifickom prostredi automati-
zacnych a SCADA systémov nie vzdy naj-
lahsie aplikovatelnym obrannym mecha-
nizmom, pretoze zavisi od zodpovedného
pristupu Iudi a od ich déveryhodnosti.
Nariadenia v tejto oblasti velmi nepomo-
Zu, pretoze su tazko kontrolovatelné a po-
stupy vyuzivané v Standardnych pocitaco-
vych systémoch ¢asto nemozno pouzit.

Uvazujme napriklad, ¢o by sa stalo, ak by
sme pouzili Standardny systém periodic-
kej kontroly zmeny hesla, ¢asto pouzivany
v podnikovych intranetovych systémoch,
a z akéhokolvek dévodu by nedoslo k zme-
ne hesla po vyprsani doby jeho platnosti
—dand cast automatizacného systému by
sa mohla zablokovat prave v Case, ked tre-
ba vykonat nejakd ¢innost na zariadeni
VVN/VN. Alebo s oblubou pouzivani
funkcia odpojenia systému po zadani
troch po sebe nasledujicich nespravnych
hesiel. Predstavte si rieSenie havarijnej si-
tudcie a prave vtedy pouzivatel v strese
zadd omylom nespravne autentifikaéné
uUdaje — dojde k zablokovaniu systému
s nepredvidatelnymi doésledkami. Vyrob-
covia zariadeni procesnej irovne mnoho-

Prenosova rychlost

19,2kb/s 38,4kb/s 10Mb/s

1,4 hod. 1,3 hod. 0,9 hod.

2,7 hod. 2,5 hod. 1,7 hod.

3,1 hod. 2,9 hod. 2,0 hod.

8 625 hod. 7 961 hod. 5528 hod.
7 975 rokov 7 361 rokov 5 112 rokov
64 599 315 59 630 136 41 409 817
rokov rokov rokov

krat ratajd s tymito rizikami, a tak nie je
ojedinelé, Ze sa stretdvame so zariadenia-
mi, pri ktorych sa autentifikdcia nepouzi-
va. Tieto zariadenia su chridnené obvykle
mechanicky — zimkom. Prelomenie takej-
to ochrany vsak znamena otvorenie brany
minimalne do danej doveryhodnej zény
a eventudlne poskodenie alebo nespravne
vydany a vykonany prikaz sa moze rozsirit
v elektriza¢nej infrastruktdre dalej napriek
tomu, ze Gtok zostane izolovany v ramci
danej zony.
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