Riesenia SAT pre videodohlad

Vdaka vzrastajlcej centralizacii tloh riadiacich systémov v raimci monitoringu a riadenia technologickych

procesov narasta aj dolezitost segmentu videodohladu. Vznika potreba dialkovej optickej kontroly kritickych casti

technologickych zariadeni, napriklad pritokov k vodnym elektrariiam, hati, rozvodni a pod. Dévody dohladu si spojené

s prevadzkovymi predpismi, ale aj bezpe¢nostou — predovsetkym pri bezobsluznych technologickych procesoch.

Konvenc¢né rieSenia videodohladu st silne limitované vzdialenos-
tou, na ktord mozno prenasat analégové obrazové informacie. Di-
gitalizdciou (Ethernet-TCP/IP) moézu byt obrazové informaicie
prenasané ako IP-pakety na obrovské vzdialenosti. Tym zanikaji
obmedzenia tykajice sa kvality obrazu, po¢tu a umiestnenia ka-
mier, ako aj obsluznych a dohladovych pracovisk.

Na zaklade uvedenych tvah a poziadaviek nasich zdkaznikov bo-
li funkcie videodohladu integrované do operatorského systému
SAT 250. Tento systém moéze byt pouzity ako samostatné pra-
covisko na videodohlad, ale aj ako integrované rieSenie na moni-
toring a riadenie technologického procesu a sicasne pracovisko
videodohladu. Architektira klient/server systémov SAT 250 za-
roven umoznuje decentralizovat riadenie a/alebo videodohlad na-
priklad na jednotlivé regionalne dispecingy.

Kamery

Kameru videodohladu mozno prirovnat k [udskému oku: zdkla-
dom je Cisty a detailny obraz. Ak pouzitd kamera neposkytuje
vystup v pozadovanej kvalite, ani najlep$ia prenosova a zobrazo-
vacia technika nevygeneruje na dohladovom pracovisku pouzitel-
né obrazy. Na analégovy prenos obrazov mdze byt pouzity napr.
75-ohmovy KOAX kabel alebo dvojvodicovy systémovy kabel
(aktivny/pasivny), optické komunikacné linky alebo aj radiové
prenosové cesty. Mozna je aj kombindcia uvedenych rieseni.

Kamerovy server

Kamerovy server zabezpecuje kddovanie a kompresiu video- a au-
diosignalu, ako aj riadiacich dat prenosu cez IP-siet. Pracuje s k6-
dovanim MPEG2/4. Vdaka vykonnej kompresii zostava zachova-
nid maximélna kvalita videa pri minimélnej prenosovej Sirke
pasma, Co zarucuje nizke zataZenie prenosovej siete. K dispozicii
sd jednotky s 1, 2, 4 a 8 videovstupmi. Tzv. Dual Encoding umoz-
nuje sicasné kédovanie vstupnych dat podla dvoch réznych, indi-
vidudlne definovatelnych profilov. Ziskavaji sa tak dva datové
toky, z ktorych jeden moze byt optimalizovany napr. na lokalne
zalohovanie a druhy na prenos sietou LAN.

Z videoinformdcii moZzno generovat napriklad tieto alarmové hla-

senia:

* Videoalarm - je generovany, ak do kamerového servera nepri-
chadza signal z kamery (preseknuty alebo odpojeny kéabel).
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* Kontrastny alarm — ak obraz kamery zaznamend zmeny kon-
trastu (zakrytd alebo $pinava $oSovka kamery a pod.).

* Pohybovy alarm — mdZze byt generovany pri zmene obrazovej
informaicie.

e Alarmovy vstup — generovany externym alarmovym senzorom
(dverny kontakt, detektor pohybu atd.).

Kamerovy server obsahuje aj tieto typy vstupov/vystupov:
* audiovstup/audiovystup,

* digitalny vstup/vystup,

e sériové rozhranie RS 232/RS 485.

IP siet

Riesenia SAT pre videodohlad podporuji takmer vsetky bezné
prenosové riesenia (od N x 64 kb/s az po Gigabit Ethernet) pouzi-
vané v IP sietach. Na dosiahnutie zodpovedajicej kvality video-
dohladu je vSak vhodné zabezpeclit prenosovu $irku pasma min.
300 kBit/s a implementovat manazment $irky pasma (IP Multi-
cast a QoS). Funkcia ,,Multicast” umoznuje simultanny videopre-
nos v readlnom case k viacerym prijemcom pri zachovani nizkeho
objemu prenasanych dat v sieti. Predpokladom pouzitia Multicast
v IP sietach je implementécia protokolov UDP a IGMP.

Operatorsky systém SAT 250

SAT 250 SCALA je vdaka svojim SCADA-funkcionalitim,
obzvlast alarmovaniu a zobrazovaniu alarmov, velmi vhodna
na videodohlad distribuovanych technologickych procesov. Bez
obmedzeni mdzu byt vyuzité vSetky jej moznosti na zobrazovanie
a ovladanie, napriklad pre obrazy monitorovanych objektov, alar-
mové denniky a pod.

SCADA-klienti videodohladového a riadiaceho systému slizia
predovsetkym na pozorovanie obrazov, prichadzajicich z jedno-
tlivych kamier. Pripojené PTZ (Pan-Tilt-Zoom) kamery mozno
dialkovo riadit mySou, pripadne joystickom.

Monitorované objekty st zobrazované bud vo forme nahladov,
alebo po rozkliknuti v samostatnych oknach. Alarmy prichadza-
juce z videosystému (strata videosignalu, kontrastny alarm, dver-
né kontakty atd.) si ukladané na centralny server SCADA a dalej
spracovavané vo forme alarmovych hlaseni.

Zaznamenavanie obrazu

V celom systéme existuje niekolko moznosti uchovavania obrazo-

vych nahravok:

¢ lokalne ukladanie dét v jednotke kamerového servera (na karte
CF alebo harddisku),

¢ centrilne ukladanie dat na jednotke siefového videorekordéra
(NVR = Network Video Recorder),

¢ ukladanie dat na lokdlnom harddisku pracovne;j stanice (video-
stream, obrazky vo formate JPQG).

Priklad realizacie videodohladu SAT:

Kaskada vodnych elektrarni Kamptal (Rakusko)

Kaskada vodnych elektrarni (VE) v Kamptale pozostdva z troch
zasobnikovych vodnych elektrarni (Ottenstein, Krumau, Wegs-
cheid). KedZe obsluha elektrarni nie je stale pritomn4, bola po-
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trebnd realizdcia videodohladu VE a hradze Ottenstein, hradze
Dobra a hradze Thurnberg. Existujici analégovy videosystém bol
preto zmodernizovany na dne$nu technickd troven videodohla-
dov - riesenie SAT. Informaicie sa prenésaji vo formiate MPEG4
cez 2 Mbit/s SDH siet k systémovému operatorovi v Maria En-
zersdorf a na zalozny dispecing v Deutsch Wagram. Tam sa vy-
uziva systém SAT 250 na riadenie a zobrazovanie videoinforma-
cii. Na VE Ottenstein je inStalované pracovisko SAT 250-klient,
ktoré slizi ako lokalny videodohlad.
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Systém umoziuje bez obmedzeni pripojit Siroky rozsah kamero-
vych systémov roznych typov od réznych vyrobcov. Takisto je
prostrednictvom SAT 250 mozné dialkové riadenie kamier typu
DOME, resp. PTZ.

Kamerovy server

Kamerovy server komprimuje anal6gové vstupy do Standardu
MPEG4, ¢im zuZuje vyuzitd Sirku prenosového kandla na mini-
mum pri zachovani vysokej obrazovej kvality. Kamerovy server
mozno konfigurovat pouZzitim browsera lokélne, no tiez dialkovo.
Dvojitd kompresia, podporovana nezéavislymi profilmi dvoch vi-
deostreamov dovoluje vybrat si medzi niZ$im zataZzenim siete spo-
lu s niZSou kvalitou obrazu, resp. vi¢Sou $irkou pouZzitého pasma
spojenou s vyssou kvalitou prendsaného videosignédlu. Videoser-
ver podporuje Multicast.

Kamerovy server moze pouzit na lokalny zdznam videosekvencie
pamitovu kartu FLASH. Trvanie sekvencie videozdznamu potom
zavisi od rozliSenia videostreamu, ako aj od kapacity pamaitovej
karty.

Videoserver pontka tieto vstupy/vystupy:

e 2 x sériové rozhranie RS232/485 na riadenie PTZ kamier,

* 1 x vstupno-vystupné audiorozhranie na pripojenie mikrofénu
a reproduktora (realizacia internej hlasky),

* 1 x kontakt relé (max. 30 V/1 A),

* 1 x binarny vstup.

Navyse podporuje aj tieto funkcie:

e videostreaming iba na ziadost z centrily videodohladu (opti-
malizuje Sirku pasma vnutornej siete),

* rozne kritérid alarmovania (alarm vyvolany detekciou pohybu,
stratou obrazu, nizkym kontrastom ap.),

* automatické vybudovanie spojenia a prenosu udajov v pripade
alarmu,

* automatické alebo manuilne zaznamendvanie videosekvencii
na lokalnu pamétovu kartu,

* rézne moznosti videozaznamu (¢asovo riadené, prehravanie Ca-
sovou sluckou, nahravka do velkosti kapacity zdznamovej kar-
ty a pod.),

* ukladanie staciondrnych zdznamov vo formate JPEG,

AT&P journal 6/2006

= alll=
e ¥ oEell | 1 1 [ | |&lelx | alkl sar
alinl
Deop Zone
a2l
iRl
oI e

* ochrana heslom pred neautorizovanym pristupom, vyberom
prislusnej jednotky (kazd4 jednotka ma vlastnd IP adresu),

* volne definované vkladanie informacii do obrazu zdznamu (né-
zov kamery, ddtum, alarm),

* moznost dialkového update firmwaru pouZitim pamitovej
technoldgie Flash,

e audiozdznam (64 kbit/s),

integrovany ethernetovy port (10/100 Mbps), moznost ISDN

pripojenia,

e zobrazenia stavu servera prostrednictvom LED (Power, Link,
Traffic, Alarm In, Alarm Out).

Ak je pozadovany obraz vysokej kvality (zodpovedajicu TV vy-

sielaniu), je k dispozicii pridavny videoserver, pracujici s kom-

presiou MPEG2. Poskytuje rovnaké funkcie, ako boli spomenuté

v opise, pricom:

* namiesto pamite flash sa vyuZziva lokalny pevny disk,

e dekéduje video z MPEG2 do analégovej podoby FBAS/75
ohmoyv, takZe ho moZno priamo pripojit k monitoru.

Dekédovanie MPEG4 do anal6gového FBAS formatu je rovnako
mozné prostrednictvom dekodéra.

Prenosové cesty

Kvalita vystupného signilu zdvisi najmé od dvoch faktorov: od
kvality kamery a vyuzitelnej $irky pasma. Vnutorna siet projektu
bola navrhovani tak, aby na kazd kameru pripadala 2 Mbit/s $ir-
ka pasma streamovaného videa. Podla typu kddovania su $irky
pasma urcené priblizne tymto klicom:

e MPEG2 2 -5 Mbit/s,

* MPEG4 9,6 kbit/s (pokojovy stav) — 2 Mbit/s.

Kvalita obrazu a frekvencia obnovy obrazu je dani Sirkou preno-
sového pasma a typom kédovania.

Okrem ,,prekablovanych® rieSeni méze byt realizované prepojenie
medzi videoserverom a sietou aj prostrednictvom WLAN. V tom
pripade mozno vo videoserveri nahradit slot pre flash pamét kar-
tou WLAN.

Vystup videoinformacie

Systém SAT 250 je pouzity ako vystupné zobrazovacia jednotka,

kde mozu byt pouzité vSetky funkcie tohto systému:

* technolégia klient/server,

e redundantny server,

* mozné prepojenie na iné systémy prostrednictvom IEC 870-5-104,

e hierarchicka stavba systému, podporujica rozdielne pouziva-
telské prava a pristupové moznosti rozdielnych klientov,

e integrované riadenie kamery, alarmov, riadiacich povelov,

¢ vSetky alarmové spravy prichadzajice z videoservera su s ddtu-
mom a ¢asom integrované do alarmového manaZéra,
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e lubovolny vyber zobrazovanej videoinformaécie,

e riadenie externych alarmovych signalov (hikacka, majak ap.),

* manudlna aktivicia stacionarnych zaberov (fotiek) a/alebo lokal-
ny zdznam videostreamov na pevny disk,

* sekvenc¢ne preddefinované polohy kamery.

Sietovy videorekordér (NVR)
Vnitri dvoch nezavislych NVR sa vytvara kazdy zdznam samo-
statne. Zaznam moze byt vytvoreny v preddefinovanom case
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alebo manualnym zdsahom, pripadne alarmovou udalostou. Jed-
notka NVR obsahuje funkciu ANR (Automatic Network Reple-
nishment), ktord v pripade poruchy automaticky sceli chybajice
videoinformdcie. Priklad: medzi 17:30 a 17:50 bolo prerusené
LAN spojenie medzi videoserverom a NVR. Ihned po obnoveni
siefového spojenia sa chybajice informicie prenesi z pamite
flash videoservera do centralneho zdznamu v NVR. Pouzitim tej-
to funkcie budu vsetky chybajiice zdznamy spdsobené vypadkom
siete obnovené.

Opisand aplikacia videodohladu je jednou z viacerych moznosti,
ako sa da realizovat dialkovy videomonitoring vasich technoldgii.
V pripade zdujmu vam systémovi technici spolo¢nosti SAT radi
navrhni riesenie, ktoré bude spifat vase konkrétne o¢akdvania
a zohladni $pecifikd vasho technologického procesu.

@

SAT

AUTOMATION

SAT Systémy automatiza¢nej techniky, spol. s r. o.

Kominarska 1, 831 04 Bratislava

Tel.: 02/555 77 222
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