IT bezpecnost automatizacnych
a SCADA systémov (3)

Zakladné sietové architektary
na oddelenie technologickej siete
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totiz zavisi nielen stupen zabezpecenia, ale aj dostupnosti tech-
nologickej siete. Vac¢sina firewall-ov tohto typu neobsahuje do-
konalé nastroje na skiimanie paketov (stateful inspection), ma-
ju obmedzent detekciu narusenia (IDS — intrusion detection
system) a maly vykon. NavySe tato architektira porusuje jed-
no zo zékladnych pravidiel bezpeénosti — technologicka siet
nesmie byt priamo prepojend s inou sietou. Z tychto dévodov
je toto rieSenie najmenej bezpecné a na prepojenie dvoch sieti,
ktoré maju byt z hladiska bezpecnosti izolované, by sa nemala
pouzivat.

. Oddelenie sieti pomocou firewall

V tejto architektire si vytvorené izolované sietové domény
pomocou firewall-u, ktory je umiestneny na rozhrani podni-
kovej a technologickej siete (obr. 3). Ak je podnikova siet pri-
pojend k dalSej sieti, napr. internet, je nevyhnutné zabezpecit
izolovanie podnikovej siete od okolia vhodnym sp6sobom
s dostato¢nou drovnou zabezpecenia. Konfiguracia firewall-u
by mala umoznit pristup len k vybranym serverom a sluzbam
v z6ne0 a opacne len vybrané zaradenia a sluzby zony0 by ma-
li mat povolent komunikaciu so zénoul. Zo z6ny0 nesmie byt
povoleny pristup do siete internet alebo prijimanie e-mailov.
Ak firewall obsahuje funkciu podrobného skiimania paketov
a detekciu narusenia a je agresivne konfigurovany, potom toto
rieSenie zabezpecuje pomerne vysokd bezpecnost, a preto byva
Casto pouzivané ako zdkladné rieSenie na ochranu siete. Slabi-
nou tejto architektdry je vSak to, Ze v stibore pravidiel firewall-
u treba nechat otvorené miesta na komunikaciu so servermi,
¢o mozno vyuzit pri dtoku, ktory vyuziva napr. maskovanie
dat (packet spoofing). Alternativou tejto architektiry je zara-
denie router pred firewall (obidva mo6zu byt aj sicastou jedné-
ho zariadenia), ¢o sice nezvysi bezpe¢nost, ale zlepSuje vykon
celej ststavy. Router zabezpeCuje zdkladnu filtraciu paketov
a odlahcuje za nim umiestneny firewall, ktory zabezpecuje so-
fistikované sluzby.
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Obr.3 Oddelenie sieti pomocou firewall

C. Oddelenie sieti pomocou DMZ
Vytvorenie demilitarizovanej zény (DMZ) na rozhrani pod-
nikovej siete a siete automatiza¢ného systému podstatne zvy-
Suje uroven zabezpelenia zony0. V demilitarizovanej zéne st
umiestnené vsetky kritické komponenty, napr. servery, ale aj
pristupovy bod do bezdrétovej siete, dialkovy pristup tretich
subjektov do siete a pod. DMZ mozZno vytvorit pouZitim fire-
wall-u s viacerymi portmi (min. 3 porty), pouzitim dvoch fire-
wall-ov na rozhraniach obidvoch sieti a DMZ alebo kombina-
ciou firewall na rozhrani technologicka siet — DMZ a router
na rozhrani podnikova siet — DMZ (obr. 4). V podstate az
architektira s DMZ vyhovuje bezpeCnostnej zasade, Ze siet
SCADA nesmie byt priamo prepojena s inou sietou. Kazda ko-
munikécia s podnikovou sietou kon¢i v DMZ a firewall na za-
klade vopred urcenych pravidiel rozhoduje, aky typ dat moze
byt vymeneny medzi oboma sietami, pricom priama komuni-
kacia medzi podnikovou sietou a sietou SCADA mdZe byt za-
kazana. Z podnikovej siete, resp. prostrednictvom nej je tak
velmi naro¢né uskuto¢nit dtok. Slabinou tejto architektiry st
vsak zariadenia umiestnené v DMZ - ak déjde k prelomeniu
ich ochrany, potom moézu byt jednoducho pouZzité na ttok,
pretoze sa predpoklada, ze prevadzka medzi DMZ a z6nou0 je
doveryhodna. Aj tu vSak existuje rieSenie, napr. mozno nasta-
vit pravidla tak, aby pri podstatnom niraste poziadaviek
na komunikaciu do siete z6ny0 doslo k zablokovaniu komuni-
kacie s DMZ, alebo aby vsetky spojenia s DMZ boli iniciova-
né zo siete z6ny0 a pod. Pretoze v§ak nemozno vzdy takto na-
stavit pravidld (zavisi to to od konkrétnej aplikicie), treba
povazovat zariadenia v DMZ za slabé miesto a posilnit ich za-
bezpecenie inym spdsobom. To, ¢o moéze odradit podniky
od implementdcie tejto architektury, je zlozitost a potreba vy-
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Obr.4 Oddelenie sieti pomocou DMZ

sokokvalifikovaného personalu, ¢o zvySuje naklady na bezpec-
nostny systém.

D. Virtudlne siete (VLAN) na procesnej tirovni

Alternativa VLAN je pouzitelnd v pripadoch, ked existuji
funkéné celky, medzi ktorymi nie je potrebna priama komuni-
kacia. Plati to predovSetkym na procesnej trovni (napr. termi-
nal 22 kV pola nemusi priamo komunikovat s termindlom
110 kV pola), ale tento princip mozno za uréitych podmienok
roz$irit aj na vyssie Urovne siete automatizacnych a SCADA
systémov — stani¢nu a dispecersku (napr. stanica A nemusi ko-
munikovat so stanicou B a pod.). Takéto rozdelenie umoznuje
vytvorit virtualne siete pre dané celky, v ramci ktorych je ko-
munikécia povazovana za doveryhodnu a komunikéciu s ostat-
nou siefou mozno riadit prostrednictvom router-ov alebo L3
switch-ov s filtraciou paketov. Takéto rieSenie sa vyznacuje po-
merne vysokou bezpe¢nostou v ramci celej siete, avsak nizkou
bezpecnostou v ramci danej virtudlnej siete, to znamend, ze
eventudlny utok znefunkéni danu Cast siete, avSak nemoze sa
roz$irit na celd siet. V kombindcii s predchadzajicimi archi-
tektirami moze vzniknut velmi silné bezpecnostné rieSenie,
no za cenu zlozitého manazmentu, takze obvykle je vyhodnej-
sie fyzicky oddelit technologicki informacn siet.
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Obr.5 Priklad fyzického oddelenia technologickej siete
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E. Fyzicky oddelena technologickid komunikaéna siet

Fyzické oddelenie technologickej siete od podnikovej pocita-
Covej siete poskytuje vysoku troven bezpecnosti pre automati-
zacny a SCADA systém. Technologicka WAN je vybudovana
na baze samostatnych sietovych zariadeni, ktorych komunika-
cia moze prebiehat po samostatnej komunikacnej sieti (optic-
kej, SDH, chrbticovy ethernet a pod.). Takito konfiguraciu si,
samozrejme, moze dovolit len organizdcia, ktora vlastni pri-
vatnu prenosovu siet. Treba pocitat s vyssimi nakladmi na vy-
budovanie takejto siete, avsak jej prevadzka moze byt lacnejsia,
nakolko architektira technologickej siete moze byt jednodu-
chsia, zalozena na inych principoch ako podnikova pocitacova
siet. Na obr. 5 je uvedeny priklad takéhoto rieSenia, pricom
rozdelenie zon mozno upravit v zavislosti od konkrétneho
pouzitia. Vo vSeobecnosti sa v$ak neodporuca definovat ako
z6nu0 celd technologicku siet, pretoze takéto rieSenie je velmi
rizikové z hladiska ttokov iniciovanych zvnttra technologic-
kej siete. Preto ak vnimame technologickd siet ako samostatné
informaéné prostredie, odporiic¢a sa realizovat samostatne jej
internd ochranu a prepojenie s vonkaj$im svetom (inymi sie-
tami) takisto samostatne, niektorym uz z uvedenych sposobov.
Uvedeny priklad je len jednou alternativou — kone¢né rieSenie
vzdy zavisi od rozhodnutia a moznosti danej organizicie.

Na zaver kapitoly jedna dobre zndma, av$ak casto malo dodrzia-
vana zdsada:

AKkakolvek silna sietova architektira bude v kone¢nom dosled-
ku malo efektivna, ak nie je definovany a uplatinovany proces,
ktory zaisti, ze pouzivatelia si budi vedomi nielen svojich prav,
ale aj zodpovednosti za spravanie v sieti.

Zaver

Dosiahnut stav stopercentnej bezpec¢nosti v zmieSanom prostredi
podnikovych a technologickych pocitacovych sieti prakticky ne-
mozno. Rozdiely medzi $tandardnymi pocitatovymi systémami
a automatiza¢nymi systémami st také velké, ze nie vzdy sa daji
priamo aplikovat znidme a osvedCené bezpecnostné postupy
(pozri priklady uvedené v kapitole o hesldch). Na druhej strane
v§ak nemozno absolitne zavrhnit vsetky bezpe¢nostné praktiky
IT sveta, ale niektoré z nich rozumne vyuzit, doplnit ich novymi
a zamerat sa predovietkym na vztah BEZPECNOST verzus
DOSTUPNOST systému. Ak v désledku kybernetického ttoku
zlyhd komunikacné infrastruktira alebo automatizaény systém,
moze nastat situacia s nepredvidatelnymi nasledkami, a to para-
doxne aj napriek bezchybne fungujicej infrastruktire na prenos
elektriny.
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