Integrovana bezpecnost

Jelikoz se Industrial Ethernet stava zavedenym standardem u vyrobci, ktefi se snazi zvysovat produktivitu

a maximalizovat navratnost, je pfirozené, Ze technici zacali uvazovat o jeho vhodnosti pro bezpe¢nostni aplikace.

Bezpecnostni sité maji fadu prednosti oproti pevné za-
pojenym systémim, zejména pak, pokud jde
o diagnostické funkce a moznosti. Namisto to-
ho, aby bylo v pfipadé problému nutno odsta-
vit cely vyrobni provoz, dokaze bezpecnostni
sitova ridici jednotka rychle rozhodnout, které jednotlivé procesy
a zafizeni je tfeba odstavit a které mohou pokracovat v provozu.
Bezpecénostni sité tak nejen snizuji Cetnost nehod, nybrz také pri-
spivaji ke zvySovani produktivity.

Velkou vyhodou feSeni Industrial Ethernet je to, Ze je zaloZeno
na otevienych standardech. Nabizi nizké naklady a univerzalni
technologii, ktera usnadnuje budouci instalace a poskytuje pre-
hledny prostor k dal$imu roz$ifovani systému. Navrhu systému je
v$ak nutno vénovat nalezitou pozornost. JestliZe se systémy na ba-
zi standardu Industrial Ethernet spoléhaji na specifické sitové
prvky konkrétnich dodavatelti nebo vyzaduji specificky mecha-
nismus k oddéleni segmentd sité, ztraci uzivatel mnohé z jeho
vyhod.
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Pro sité DeviceNet je nyni k dispozici bezpe¢nostni protokol CIP
Safety, ktery bude zanedlouho dostupny i v zafizenich, jez jsou
pfimo pripojena k sitim typu EtherNet/IP Safety. Toto reseni
umozni integraci bezpecnostnich siti do téze sitové architektury
Ethernet pouZivané standardnimi fidicimi zafizenimi, Interne-
tem a zbytkem podniku. O bezpeénostni protokol CIP Safety bu-
dou rozsifena pouze samotnd bezpecnostni zafizeni, coZ znamen4,
ze standardni zafizeni sice nadile nebudou schopna plnit funkci
bezpec¢nostnich zafizeni, budou vsak umoznovat sdileni stejného
sitového komunika¢niho kabelu bezpec¢nostnimi i fidicimi zari-
zenimi.

Bunky typu DeviceNet Safety s rychlymi reakénimi dobami bu-
dou propojeny s dal$imi bunkami prostfednictvim sité, napriklad
EtherNet/IB kterd bude umoziovat jejich vzdjemné blokovani.
Do pozadované burnky budou smérovana pouze bezpecnostni
data, ¢imz se snizi pozadavky na $ifku prenosového pasma. Kom-
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binace mistnich, rychle reagujicich bezpecnostnich bu-
nék s rychlou odezvou a funkce smérovani bez-
pecnostnich dat mezi bunikami umozni vytvare-
ni bezpec¢nostnich aplikaci s kratkymi dobami

odezvy. Zvysena flexibilita, kterou protokol CIP Sa-
fety pfinasi, bude navic urychlovat konfiguraci, testovani a zpro-
voznovani systémi.

CIP je technologie, kterd podporuje standardy DeviceNet
a EtherNet/IB, z nichZ oba nyni mohou ziskavat prospéch z rozsi-
fenych bezpecnostnich feSeni a fungovat tak jako standardy
DeviceNet Safety a EtherNet/IP Safety. Tim je tedy vyfeSena
prvni ¢ast rovnice: BezpeCnostni sit DeviceNet Safety vypada
a pasobi presné stejné jako standardni sit DeviceNet, pricemz
prinasi vSechny vyhody zdokonalené diagnostiky a snadnéjsiho
uvadéni do provozu, na které si jiz uzivatelé zvykli.
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Rozsifena technologie CIP Safety viak stoji o stupef vy3e. Reseni
DeviceNet Safety dokaZze, na rozdil od jinych bezpe¢nostnich siti,
pripojovat bezpecnostni zarizeni i standardni zafizeni ke stejné
siti nebo kabelu, pficemz muZe i nemusi byt potfebné pouziti bez-
pecnostni programovatelné logické fidici jednotky (PLC). Toto je
obrovska vyhoda oproti jinym bezpeénostnim protokoliim, které
vyzaduji oddélené sité pro bezpeénostni fidici prvky, ¢imz zvysu-
ji cenu i slozitost systému.

Je tedy umisténi bezpe¢nostnich zafizeni a standardnich fidicich
jednotek ve stejné siti bezpecné?

Koncepce CIP Safety nespoléhd na kvalitu provozu nosného ko-
munikaéniho kanilu pouzitého k zajisténi integrity pomoci kri-
tického bezpecnostniho kédu a komunika¢nich opatfeni. Roz-
$ifeni o technologii CIP je provedeno pouze ve vlastnich
bezpecnostnich zarizenich, ¢imz je icinné zabranéno tomu, aby
standardni bezpecnostni zarizeni mohlo byt vydavano za bezpec-
nostni jednotku: standardni zarizeni zde nemohou rusit funkci
bezpecnostnich zafizeni a naopak. Bezpeénostni protokol CIP
Safety zajistuje, Ze bezpe¢nostni systém reaguje ve formé spravné-
ho opatfeni nebo béhem predem znamého casového intervalu
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CIP je technologie, ktera podporuje standardy DeviceNet
a EtherNet/IP, z nichZ oba nyni mohou ziskavat prospéch
z rozSifenych bezpec¢nostnich reseni a fungovat tak jako
standardy DeviceNet Safety a EtherNet/IP Safety

prechizi do pfedem stanoveného bezpecnostniho stavu, a to jak
béhem normalni komunikace tak v pfipadé zjisténi chyb.

Ochranni opatfeni, kterd jsou soucasti protokolu CIP Safety, zaji-
$tuji vysokou tdroven integrity komunikace i tehdy, jedna-li se
o smiSenou bezpec¢nostni a standardni komunikaci. Mohou tak
fungovat bezpeénostni snimace vedle frekven¢nich ménicu i bez-
pecnostni ridici jednotky vedle standardnich jednotek PLC a bez-
dotykovych spinaci. Bez ohledu na to, jakd kombinace zarizeni je
pouzita, nemize dojit k nepfiznivému ovlivnéni bezpecnostni
smycky kterymkoli ze standardnich fidicich zafizeni.
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Bezproblémova integrace standardni technologie DeviceNet —
a tudiz i DeviceNet Safety — s protokolem EtherNet/IP znamena,
ze cely podnik je mozno plynule propojit jak s bezpecnostni siti
tak se standardni ridici siti. Mohla by tedy v budoucnu tvoftit
zaklad bezpecnostni sité samotna technologie Ethernet?

JiZ brzy se protokol CIP Safety stane soucasti zafizeni, kterd jsou
primo pripojena k siti na bazi technologie EtherNet/IP ¢i
EtherNet/IP Safety. Toto feSeni poskytne jednoduché prostredky
pro integraci bezpe¢nostnich siti do presné stejné sitové architek-
tury Ethernet, jakou pouzivaji standardni fidici zafizeni, Internet
i zbytek podniku.

Vyhody bezpe¢nostnich siti jsou nyni jasné prokazany a vyhody
spocivajici ve vyss$i vykonnosti jsou zfejmé, takze rozhodujici
otazkou jiz neni volba mezi pevné propojenym nebo sitovym reSe-
nim, nybrz spiSe volba takového sitového feseni, které poskytne
nejflexibilnéjsi architekturu a soucasné nejvyssi urovenn ochrany
investic. Tim Ze umoznuje feSeni, které je skuteéné integrovino
s technologiemi DeviceNet a EtherNet/IB pfinasi rozsifeni o pro-
tokol CIP Safety zdruku, ze dfivéjsi investice nebyly vynaloZeny
zbytecné, priCemz soucasné poskytuje obrovsky potencial pro dal-
$1 budouci rozsiteni.
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