Ethernet

si dravo razi cestu vpred (2)

Druha ¢ast ¢lanku o prieskume spolo¢nosti Venture Development Corp.,

zameranom na vyuzitie drotového a bezdrotového ethernetu, sa zaobera sii¢asnymi

a nastupujicimi protokolmi, otdzkami konektivity a vyberovymi kritériami.

Komunikaéna konektivita

Prenos dat v ethernetovych sietach je v sicasnosti mozny prak-
ticky na vSetkych udrovniach riadenia podniku a prevadzky.
Ucastnikmi komunikécie si SCADA systémy, HMI zariadenia,
programovatelné automaty, distribuované/vzdialené I/O, ale aj
komponenty, ako su aktuitory a senzory.

Medzi pouzivatelmi drotovej formy ethernetu sa najvacsi podiel
respondentov vyjadril, Ze vyuziva predovsSetkym komunikéciu
medzi droviiou riadenia podniku a HMI zariadeniami, resp. PLC
pristrojmi (v oboch pripadoch 60 %), medzi HMI a PLC (61 %)
a podla ocakdvania medzi PLC (64 %). Vo vSeobecnosti zaujala
najmens$i podiel v prieskume komunikacia medzi distribuovany-
mi/vzdialenymi I/O a aktuatormi a senzormi, hoci najvacsi narast
sa v najblizSom obdobi predpoveda prave tomuto typu datovej ko-
munikécie.

Velmi podobn4 situdcia je aj medzi pouzivatelmi bezdrétového
ethernetu. Styridsatjeden percent sa vyslovilo za komunikéciu
medzi droviiou riadenia podniku a HMI, resp. PLC a rovnaky po-
diel zaznamenala aj komunikicia medzi PLC a distribuovany-
mi/vzdialenymi I/O. Najmensiu popularitu ziskala komunikacia
s aktudtormi a senzormi.

Vykon a poziadavky

Prieskum sa respondentov pytal aj na minimélny poZadovany
reakény cas aplikicii v ethernetovej sieti. Pri drotovej forme
ethernetu priniesli odpovede $iroki $kalu hodnét. Najviac opyta-
nych (23 %) sa priklonilo k reakcii 10 ms, nasledovalo 16 % pre-
ferujticich 500 ms. Priemerny pozadovany reakény Cas sa pohybo-
val na hranici 85 ms.

Pozivatelia bezdrotového ethernetu sa vyjadrili v podobnom du-
chu. Dve najcastejSie spominané hodnoty 100 a 1 000 ms ziskali
rovnaky podiel 16 %. Priemerny pozadovany reakény cas bol
v tomto pripade 100 ms. Na obr. 1 st graficky zndzornené Statis-
tické udaje, ktoré vyplynuli z prieskumu.

Odpovede na otizku tykajicu sa dizky komunikaénych vedeni
v sieti sa takisto roznili. PouZzivatelia drotovej formy uviedli prie-
mernu vzdialenost okolo 100 m (29 %), 23 % respondentov pre-
hlasilo, Ze vzdialenost presahuje 450 m a u 17 % opytanych dosa-
huje 30 m. Priemern4 diZka spravy zasielan4 po ethernetovej sieti
je 512 bytov, najmens$ia uvedend bola 32 bytov, najobjemnejsia
5 MB. Drviva vicsina respondentov z oblasti drotového internetu
(87 %) preferovala hviezdicovid topoldgiu, 40 % sa priklonilo
ku kruhovej topologii. Pouzivatelia bezdrotovej formy aplikovali
v 73 % multipoint, 58 % point-to-point a 42 % peer-to-peer konfi-
guraciu.

Aj na otdzku tykajicu sa zataZenosti siete poskytli osloveni res-
pondenti $iroké spektrum odpovedi. Z prieskumu vyplynulo, Ze
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v ethernetovych sietach drotového charakteru dosahuje priemer-
ny pocet pripojenych zariadeni ¢islo 20 (maximalny pocet bol nie-
kolko tisic, minimélny devit). Bezdrotovi pouzivatelia podla oca-
kavania udavali nizSie ¢isla — 10 bol priemer, odpovede vsak
pokryvali rozpétie od 2 do 1 000.

Podpora

Utastnici prieskumu boli tieZ poziadani, aby opisali spésob von-
kajsej podpory, ktord vyuzili pri implementécii ethernetovych
sieti. Zvazovat mali pit typov sluzieb: integricia, testovanie, za-
kaznicky inZziniering, konfiguracia a manazment konfigurovania.
Na prvej pozicii sa s 37 % pri drotovej forme a 43 % v bezdroto-
vych sietach umiestnila asistencia pri integracii. Druhé miesto
zaujalo v drotovom ethernete s 28 % testovanie, v bezdrétovom
ethernete to v$ak bol s 37 % zakaznicky inZiniering.
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Dolezitd sa ukazala aj internd podpora prostrednictvom webo-
vych diagnostickych nastrojov. Medzi pouzivatelmi drétovej for-
my ethernetu sa 77 % respondentov vyjadrilo, Ze tieto néstroje aj
vyuziva. Z tych, ktori ich nemaju, az 91 % prehlasilo, ze by si ze-
lalo tymito néstrojmi disponovat. Pouzivatelia bezdrétového et-
hernetu si v podobnej situicii. Webové néstroje vlastni 79 % opy-
tanych a z tych zvy$nych 21 % az 89 % sa vyjadrilo, Ze by ich
chceli mat.

Kritéria vyberu produktu:
dobra cena - vykon

V prieskume mali respondenti urcit najdolezitejSie kritérid pri
vyberu produktov drdétového aj bezdrotového ethernetu. Najcas-
tejSie spominané st uvedené v tomto poradi.

Drétovy ethernet — sietové komponenty

1. Cena (31 %)

2. Kvalita/spolahlivost (31 %)

3. Vhodnost do priemyselného prostredia (29 %)

4. Jednoduchost instalacie/pripojenia/konfiguracie (11 %)
5. Jednoduchost pouzitia (10 %)

Droétovy ethernet — nastroje na analyzu siete a softvér na spravu
1. Jednoduchost pouzitia (50 %)

2. Cena (44 %)

3. Spolahlivost (11 %)

4. Diagnostické funkcie (6 %)

Bezdrotovy ethernet — pristupovy bod/sietové komponenty
1. Cena (46 %)

2. Spolahlivost (32 %)

3. Bezpecnostné funkcie (21 %)

4. Vhodnost do priemyselného prostredia (14 %)

S. Pontikana $kala (13 %)

Bezdrotovy ethernet — nastroje na analyzu siete
a softvér na spravu

1. Cena (50 %)

2. Jednoduchost pouzitia (31 %)

3. Spolahlivost (19 %)

4. Jednoduchost instaldcie/konfiguracie (17 %)

5. Diagnostické funkcie (13 %)

Predpovedané zmeny
v Struktdre napajania

Ucastnici prieskumu sa mali vyjadrit aj k otdzke napajania zaku-
penych komponentov, pricom mali vyslovit aj svoj nazor, aka bu-
de situdcia v tomto roku. V kazdej kategorii mali najvacsi podiel
produkty, ktoré st jednosmerne alebo striedavo napéjané pro-
strednictvom kabla. V drotovych ethernetovych sietach sa bude
podla mienky respondentov aj v tomto roku presadzovat kablové
napéjanie. Ocakdvaji vsak, Zze sa postupne bude zvySovat pocet
aplikicii, v ktorych bude dany produkt napdjany zariadenim, kde
bude instalovany. Takisto predpokladajui nérast instalacii napéja-
nia cez ethernet (Power Over Ethernet — PoE). V bezdrétovych
sietach predpokladaji dcastnici prieskumu vyraznd prevahu pre-
daja jednotiek napdjanych batériami. Rovnako pozitivne ako ich
»drotovi“ kolegovia sa vyjadrili na adresu PoE. Z prieskumu jed-
noznacne vyplynulo, Ze potreba napdjacieho kébla je viac-menej
prekazkou rozmachu priemyselnych bezdrotovych technoldgii
v pripade nemobilnych aplikacii. Ak aj musi byt pritomny napa-
jaci kabel, inStalacia signdlovej kabeldZe nie je neimerne ndklad-
na. Alternativne zdroje, ako su batérie a solarna energia, eliminu-
ju potrebu kabeldZe a uplatnuji sa predovsetkym na miestach
v tych bezdrotovych aplikaciach, kde je kabelaz velmi nepraktic-
ka. PoE sice neodstranuje kable, zjednodusuje vsak koncepciu
kombindciou signélu a napéjania v tom istom nosnom médiu.

[l AT&P journal 7/2006

Interferencie bezdrétového pripojenia
a otazky bezpecnosti

Stcasni, ale aj potencidlni pouzivatelia bezdrdtovych etherne-

tovych sieti kladd v priemyselnych prevadzkach velky déraz

na integritu signalu. V redlnom Zivote vSak neraz dochiadza k je-

ho ruSeniu. Ucastnici prieskumu najcastejsie vymenovali nasle-

dujice priciny:

e ruSenie od inych bezdrotovych sieti, resp. zariadeni, ako st mo-

bilné telefony a iné bezdrotové LAN a siete pracujuice v bliz-

kosti,

radiofrekvencné rusenie mnohych typov zariadeni spracuji-

cich, resp. generujtcich Sum,

* blokovanie signdlu a niekolkonasobné rusenie spésobené stena-
mi, stropmi, stavbami, zariadeniami a kovovymi $trukttirami.

Respondenti tieZ uviedli najbeZnejsie rieSenia rusenia signalu:

e pridanie pristupového bodu, antény, pripadne zosilfiovaca na

zlepSenie pokrytia,

starostlivy vyber typu a velkosti antény, ktord poskytne opti-

malne pokrytie a minimalizuje rusenie,

* vyber kandlov na minimalizovanie rusenia,

dokladna obhliadka miesta instaldcie antény na ubezpecenie, ze

signal bude mat dobré pokrytie,

angazovanie dodédvatelov s bohatymi skiisenostami v oblasti ra-

diofrekvencnej technoldgie,

* zosilnenie signalu vzdy, ked je to mozné,

* obmedzenie vzdialenosti prenosu na miestach, kde signal spo-

sobuje problémy inym zariadeniam,

prevadzka alarmov upozornujicich na stratu signélu,

redukcia zdrojov radiofrekvenéného rusenia,

e presun do vysSieho frekven¢ného pasma (IEEE 802.11a
na 5 GHz), kde je menej zdrojov rusenia.

Informac¢na bezpecnost bezdrotového prenosu je velmi dolezita,
obzvlast v stuvislosti s neautorizovanymi osobami — vnutri aj mi-
mo podniku, ktoré st schopné prijat a nejakym spésobom dita
vyuzit. Pouzivatelia bezdr6tovej formy ethernetu povazuju za ne-
vyhnutnost disponovat softvérom, ktory poskytuje ochranu infor-
macnej bezpe¢nosti predovsetkym pristupovym kédom s Castou
zmenou samotného kédu a Sifrovanim signdlu. Okrem iného vy-
menovali aj niektoré metédy ochrany, ktoré sa zhoduju s tymi
na predchadzanie ru$enia signélu:

e starostlivy vyber typu a velkosti antény, ktord bude mat dosta-
to¢né pokrytie na miestach, kde sa to vyzaduje, inde v§ak mini-
mailne,

dokladna obhliadka miesta instaldcie antény na ubezpecenie, ze
signal bude mat dobré pokrytie tam, kde sa to vyzaduje, inde
vSak minimaélne,

* angazovanie dodavatelov s bohatymi skisenostami v oblasti ra-
diofrekvencnej technoldgie, ktori vykonajui instaléciu,
znizenie vykonu signélu, aby sa predislo jeho $ireniu mimo vy-
medzenej oblasti.
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