Sifrovana sériova komunikacia

cez siet ethernet

Spolo¢nost SOFOS, zastupca spolo¢nosti Moxa pre Slo-
venski republiku, uvadza na nas trh priemyselné sériové
servery NPort 6000, ktoré slizia na Sifrovany prenos dat
zo sériovych liniek cez siet ethernet. Nové vlastnosti
NPort 6000 rozsiruji moznosti pouzitia sériovych serverov
aj pre aplikacie citlivé na bezpe¢nost prenasanych dat, zvy-
$uji odolnost a bezpe¢nost prenosu pri vypadku samotnej

pocitacovej siete.

Co to je sériovy server?

Sériové servery NPort si samostatné Specializované pocitace
svlastnym firmvérom, ktoré umoznuji sériovd komunikaciu
cez pocitacovu siet ethernet. Maji jeden az 16 sériovych portov
(RS-232/422/485) a jeden alebo dva porty na pripojenie do podita-
Covej siete, mozu byt metalické, optické alebo WiFi (bezdrotové).
Na prenos dat v sieti pouziva TCP/IP protokol. Maju niekolko vo-
litelnych rezimov ¢innosti. Jeden z nich slizi na vytvorenie trans-
parentnej sériovej komunikacie cez ethernet (parové zapojenie
dvoch serverov ,,oproti“ sebe). Ostatné slizia na sériovi komuni-
kaciu priamo s pocitaémi v sieti. InStaldcia NPortov pozostdva
z dvoch krokov: 1. nastavenie sériového servera (IP adresa, rezim,
nastavenia sériovych portov ap.) 2. namapovanie sériovych portov
NPortu na vzdialeny pocita¢. Po namapovani s nimi pracuje ope-
ra¢ny systém (Windows, Unix) rovnako ako s portmi ktoré sa fy-
zicky nachidzaji priamo na danom pocitaci. Pre iné operacné
systémy je k dispozicii moznost komunikacie priamo cez TCP/IP
protokol aj dokumentécia. Pre OS s rozhranim WinAPI 32 dods-
va Moxa aj podporné kniznice. Na jeden NPort dokaze pristupo-
vat aj viac pocitacov naraz. Pomocou NPortov vieme riesit aj $pe-
cidlne zapojenia, napriklad zbernicu RS-485 cez ethernet.

Co prinasa séria NPort 6000

Hlavnym rozdielom medzi sériou NPort 5000 a NPort 6000 je
moznost Sifrovaného prenosu dat po sieti ethernet (protokoly
DES, 3DES, AES) a zabezpeleny manazment (HTTPS, SSH),
¢im sa rozsiruje moznost ich pouzitia aj na prenos citlivych dat.
Kazdy port NPortu 6000 je vo vyhotoveni 3-in-1, ¢ize je indivi-
dudlne volitelny RS-232/422/485. NPorty 6000 umoznuji velmi
presne nastavit pozadovanu
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rychlost sériového prenosu pre kazdy port, ¢im $etria celkovu $ir-
ku prenosového pasma. Kazdy port ma vstupny buffer 64 kB, kto-
rého velkost sa da rozsirit pridavnou SD flash kartou. M4 to dva
vyznamy: 1. obsah buffera je kedykolvek k dispozicii, ¢o v§razne
ulah¢uje diagnostiku ¢innosti koncového sériového zariadenia
alebo samotnej komunikacie; 2. pri vypadku siete ethernet sa da-
ta poslané do NPortu zo sériovych liniek zhromazduji v buffe-
roch a po opidtovnom nadviazani komunikicie si poslané na
miesto uréenia. NPorty 6000 maji moznost viacnasobnej konek-
tivity na ethernet, opticky alebo metalicky. Pri pouziti dvoch po-
rtov mozno NPort zapojit priamo do kruhu TurboRing s ¢asom
obnovy spojenia do 300 ms v pripade prerusenia jednej vetvy. Pri
niektorych topoldgidch kruhové zapojenie vyrazne Setri naklady
na kabeldz. Mensie NPorty, ktoré sa napdjaju z adaptéra, majd
skrutkovaci konektor zabezpeceny proti nahodnému vytiahnutiu.
NPorty 6000 mozno napajat z ethernetovych kablov pomocou
funkcie PoE (Power Over Ethernet), ¢ize na mieste inStaldcie
NPortu nemusi byt k dispozicii napéjacie napitie.

Oblasti pouzitia NPort 6000

NPort 6000 najde vyuzitie v aplikacidch, kde sa prendsaju citlivé
udaje zo sériovych liniek: bankovnictvo, obchod, pristupové sys-
témy, zabezpecovacie systémy, riadiace systémy. Systémovym
integratorom NPorty 6000 umoznuji bezpecny dialkovy pristup,
dohlad a konfiguraciu riadiacich systémov u svojich zdkaznikov,
¢o znamend priame zniZenie nakladov na servis a adrzbu.
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