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ZlepSenia v technoldgidch spracovania
udajov a dostupnost novych nastrojov
na navrhovanie rozSiruji dosah zabudo-
vanych systémov od implementécie skupi-
ny ¢ipov na jednej doske az po skupinu
modulov na jednom integrovanom obvo-
de. Systémy typu ,,vSetko na jednom ¢ipe“
(System-on-Chip; SoC) sa v stcasnosti
presadzuji a sd inStalované do systémov
priemyselnej automatizicie, ¢o umoznuje
vytvorit komplexné inteligentné preva-
dzkové pristroje. Uvedeny trend spreva-
dza aj nastup metédy ndvrhu zaloZeny
na platforme, ktord umoznuje vykonat na-
vrh a odskusanie komplexnych SoC pros-
trednictvom rozsiahleho znovupouzitia
autorsky chraneného hardvéru a softvéru.
Dalsim délezitym aspektom evolicie zabu-
dovanych systémov je trend smerom k zo-
siefovanym zabudovanym uzlom vyuzi-
vajucim Specializované siefové technol6-
gie, najcastejSie oznacované ako zosieto-
vané zabudované systémy (Networked
Embedded Systems — NES).

SoC reprezentuji revoliciu v Struktire
integrovanych obvodov (I0), a to vdaka
pokroku v technolégiach ich vyroby, ktoré
umoznuju integraciu hlavnych komponen-
tov a subsystémov elektronickych produk-
tov na jeden ¢ip alebo do skupiny integro-
vanych obvodov, ktoré vzdjomne spolupra-
cuja [1]. Takyto vyvoj s nadsenim prijali
vyvojari zlozitych integrovanych obvodov,
pretoze umoznil najvys§iu moznd droven
integracie, ktora priniesla rastici vykon,
znizenu spotrebu energie a vyhody z hla-
diska velkosti a ceny. V procese vyvoja st
to skuto¢ne dolezité faktory a vyuzitie SoC
je, pravdepodobne, jednym z klicovych
argumentov pri vyvoji zabudovanych sys-
témov pracujicich v redlnom case.

SoC mozno definovat ako zlozity (kom-
plexny) integrovany obvod alebo integro-
vanu skupinu mikrocipov, ktora zdruzuje
hlavné funkéné prvky alebo subsystémy
kompletného vysledného produktu do jed-
nej entity. Najprepracovanejsie SoC pro-
dukty v sticasnosti obsahuji najmenej
jeden programovatelny procesor a velmi
Casto kombindciu najmenej jedného RISC
(reduced instruction set computing) ria-
diaceho procesora a jedného signalneho
procesora (DSP). Stcastou je zabudovana
komunika¢na S$truktdra — procesorova
zbernica/zbernice, zbernica/zbernica pri-
davnych zariadeni a v niektorych pripa-
doch vysokorychlostna systémova zberni-

ca. Pre SoC procesory je dolezité usporia-
danie internych pamitovych jednotiek,
ako aj pripojenie na externé paméitové jed-
notky. Pre vécéSinu aplikicii urcenych
na spracovanie signdlov je k dispozicii
nejakd forma hardvérovych jednotiek
na zrychlenie vykonu uréitych funkcii,
ktoré nemozno porovnatelne rychlo vyko-
nat softvérovo. Vysledkom je nielen vyssi
vykon, ale aj niz$ia spotreba energie. SoC
pouzivaji na spojenie s okolitym svetom
niekolko blokov na obsluhu periférii po-
zostavajucich z analégovych aj Cislicovych
rozhrani (napr. smerom k systémovym
zberniciam na matic¢nej doske alebo doske
pripojeni s konektormi). SoC budd mozno
v budidcnosti obsahovat aj snimace a ak¢né
¢leny na biaze MEMS (micro-electro-
mechanical-system) alebo LOC (lab-on-
a-chip; zariadenia, ktoré integruji labora-
torne funkcie na jednom c¢ipe s rozmermi
od niekolkych $tvorcovych milimetrov az
po centimetre) (obr. 1).

Najzaujimavej$ie SoC rieSenia obsahuju
hardvérové aj softvérové komponenty. Sd-
¢astou st programovatelny procesor, ope-
raény systém redlneho ¢asu a dalsie softvé-
rové prvky zavislé od pouzitého hardvéru.
TakZe navrh a pouzite SoC nie je len vec
hardvéru — zahfna aj navrh a inZiniering
celého systému, spolo¢né vyuzivanie a pri-
delovanie hardvéru a softvéru, ako aj né-
vrh architektdry, vyvoj a implementaciu
softvéru.

Systémy
na programovatelnych ¢ipoch

Oblasti mozného vyuzitia SoC sa v sicas-
nosti vyrazne rozsirili. Od implementacii
so zdkaznickymi integrovanymi obvodmi,
cez aplikacne zdvislé integrované obvody
(ASIC) az po integrované obvody pre apli-
Kkacie so Standardnymi funkciami (ASSP)
mozno do sticasného pristupu zahrndt
navrh a vyuzivanie komplexnych konfigu-
rovatelnych logickych casti so zabudo-
vanymi procesormi. Sucastou takéhoto
jedine¢ného navrhu st navyse dalsie apli-
kacne orientované, autorsky chranené blo-
ky, napr. procesory, pamite alebo $pecidlne
vyvinuté funkcie zakipené u tretich stran.
Tieto zlozité FPGA (Field-Programmable
Gate Arrays) pontka niekolko dodavate-
Iov, napr. Xilinx (Virtex-II PRO Platform
FPGA, Virtex-1V) a Altera (SOPC). Zak-
ladnym principom stojacim za tymto pris-
tupom tvorby SoC je kombindicia velkého
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mnozstva konfigurovatelnej logiky spolu
so zabudovanymi procesormi s cielom do-
siahnut vys$$iu pruznost a na mieru Sité
kombindcie hardvéru a softvéru, ktoré
bude mozné aplikovat vo fidze ndvrhu.
Na zvysenie rychlosti hardvéru moZzno
algoritmus obsahujtci vyznamny podiel
riadiacej logiky a spracivania velkého
mnozstva ddajov pridelit do riadiaceho
RISC procesora s konfigurovatelnou lo-
gikou. Aj ked vyslednd kombindacia nepo-
nika v porovnani so zakaznickymi inte-
grovanymi obvodmi ¢i implementdciami
na baze ASIC/ASSP najvyssi vykon, naj-
niz$iu spotrebu energie ¢i najnizsiu cenu,
prinasa zvySenu flexibilitu pri modifiko-
vani navrhu v prevadzke a obchadza vyso-
ké néaklady na neperiodicky sa opakujici
inziniering spojeny so zmenami V pre-
vadzke. Takymto spdsobom mozno nahrat
nové aplikacie, rozhrania a vylepsené algo-
ritmy do produktov momentéalne pracuji-
cich v prevadzke. Vyrobky z tejto oblasti
obsahuji aj dalSie jadrd na spracovanie
a rozhrania. Tie pozostavaji z MAC (mul-
tiply-accumulate) blokov pre aplikicie
s vyuzitim DSP na spracovanie signalov
a obrazu a vysokorychlostné sériové roz-
hranie na komunikéiciu po drote, napr.
bloky SERDES (serializer/de-serializer).
Z tohto hladiska systémy vybudované
na programovatelnych ¢ipoch nie sd cel-
kom zavislé od typu aplikicie, ale nie st
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originalnych koncepcii, ¢o bude nasmero-
vané do implementacii typu ASIC alebo
ASSP; a na koncové, relativne drahé kom-
ponenty komunikacnej infrastruktiry vy-
zadujucej flexibilitu, ktoré mézu priniest
aj vy$siu cenovi uroven a spotrebu energie
v kombinécii so zniZzenym vykonom.
Kombinované rieSenia, napr. pouzitie ten-
kovrstvovych kovovych programovatel-
nych logickych hradlovych poli spolu
s pevnym pamitovym podsystémom pro-
cesora a inymi pamitami — aké mozno
néjst v ,$truktirovanych ASIC* z produk-
cie napr. LSI Logic (RapidChip) a NEC
(Instant Silicon Solutions Platform) — rep-
rezentuju kombinované rieSenie SoC sto-
jace medzi pristupom vyzadujicim kom-
pletnt sadu masiek (negativnych obrazov
urcujucich usporiadanie obvodov) a met6-
dou programovatelnych hradlovych poli.

Charakteristickym znakom takéhoto pri-
stupu je podstatne pomal$i proces navrhu
(niekolko tyzdiiov namiesto jedného ¢i
niekolko dni), vy$$ia miera neopakovatel-
nosti inzinieringu ako pri FPGA (ale ove-
Ia mensia ako pri ASIC) a lepsia cena, vy-
kon a spotreba energie ako pri FPGA (pri-
blizne len 15 — 30 % horsia ako pri ASIC).
Navyse sa objavuju zaujimavé hybridné
rieSenia, napr. ASIC/ASSP s vrstvami
FPGA na dipe, ¢o ndvrhirskym timom
prinasa ovela viac moznosti. Nanajvys
zaujimavou varidciou je v tomto smere
kombindcia programovatelného proceso-
ra, ktory je sCasti implementovany v pev-
nom kremiku spolu s vrstvami FPGA,
ktoré mozno vyuzit na rozsirenie instruk-
cii a inych hardvérovych rozsireni. Spo-
lo¢nost Stretch Inc. zaoberajica sa vyro-
bou polovodic¢ov pouziva napr. konfiguro-
vatelny procesor Tensilica na implementa-
ciu tejto platformy SoC (obr. 2).
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Plaformy
a programovatelné platformy

V sticasnosti mozno v procese navrhu zlo-
zitych SoC pozorovat ovela integrovanejsi
pristup, ako aj znovupouzitie virtudlnych
komponentov. Takyto pristup sa nazjva
navrh zavisly od platformy (platform-ba-
sed design) [1], [2]. Mozno ho definovat
ako pldnovani metodolégiu navrhu, ktora
skracuje Cas a potrebné usilie a zniZuje
riziko spojené s navrhom a verifikiciou
zlozitych SoC. To mozno dosiahnut Siro-
kym znovupouzitim autorsky chraneného
hardvéru a softvéru. V protiklade s met6-
dou blok po bloku néavrh zavisly od plat-
formy spéja skupiny komponentov do zno-
vupouzitelnej architektiry platformy. Ta-
to znovupouzitelnd architektira spolu
s kniznicami vopred odskusanych, apli-
kaéne orientovanych hardvérovych a soft-
vérovych virtualnych suciastok predstavu-
je integrovanu platformu SoC. Je niekolko
dovodov, preco vzrastd popularita platfor-
mového pristupu pre oblast ndvrhov
v priemyselnych aplikdcidach. Medzi ne
patria predovsetkym produktivita navrhu,
znizenie rizika, schopnost vyuzit jedno-
ducht integrovatelnost virtudlnych su-
¢iastok z inych oblasti a schopnost zno-
vupouzitia architektir SoC vytvorenych
expertmi. Platformy pre priemysel zaht-
naju vsetky aplikac¢né platformy pre $peci-
fické produktové oblasti, napr. Philips
Nexperia a TI OMAP [5], prestavitelné
SoC platformy ¢i platformy s centralnym
procesorom. Platformy s centrdlnym pro-
cesorom, napr. tie, ktoré vyuzivaji viaceré
konfigurovatelné a rozsiritelné procesory
Tensilica alebo ARM PrimeXsys, vyzadu-
ja zbernicovd architektiru a zdkladnud
mnozinu periférii, spolu s operaénym sys-
témom redlneho Casu a zakladnymi softvé-
rovymi ovldda¢mi. Platformu FPGA a za-
riadenia SOPC mozno oznacit za metapla-
formu; t. j. plaformu na tvorbu platform.
Tieto zariadenia obsahuju zikladny su-
bor viac vSeobecne pouzitelnych funkcii
a autorsky chranenych zabudovanych pro-
cesorov, procesorovych zbernic, S$pecial-
nych, autorsky chranenych blokov, napr.
MACs a SERDES (konvertor tdajov z/do
sériového a paralelného retazca) a mnoz-
stvo inych autorsky chranenych vhodnych
blokov. Vyvojové timy mozu ziskat takéto
zariadenia napr. od spolo¢nosti Xilinx
a Altera a nasledne zakaznicky prisposobit
tieto metaplatformy ich vlastnym aplika-
cidam pridanim S$pecifickych, autorsky
chranenych kniznic. Takto ich potom
mozno posunut dal$im vyvojovym timom.

Sietové zabudované systémy

Dalsim v§znamnym medznikom v{voja
zabudovanych systémov je objavenie sa di-
stribuovanych zabudovanych systémov,
¢asto oznacovanych ako siefové zabudova-
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né systémy, pricom privlastok sietfové
poukazuje na délezitost zbernicovej infra-
Struktiry a komunika¢ného protokolu.
Sietovy zabudovany systém je mnoZzina
priestorovo a funk¢ne distribuovanych za-
budovanych uzlov, vzdjomne prepojenych
¢i uz pevnym spojenim alebo bezdrétovou
komunika¢nou infrastruktirou a proto-
kolmi a spojenim s okolitym prostredim
(prostrednictvom snimacov a akénych c¢le-
nov) a tiez navzajom. Riadiaci uzol moéze
byt v ramci systému uréeny na koordina-
ciu vypoctov a komunikicie s cielom do-
siahnutia stanovenych cielov. Riadiace
obvody zabudované v uzloch alebo preva-
dzkovych pristrojoch (napr. v snimacoch
a akénych clenoch) najéastejSie zaistuji
konverziu signilov priamo na ¢ipe. Stile
rastica funkcionalita, moZnosti spracova-
nia a komunikicie riadiacich obvodov bo-
li praktickym prinosom pri presadeni sa
trendu zosietovania prevadzkovych pri-
strojov prostrednictvom $pecializovanych
zbernic, ¢asto oznacovanych ako preva-
dzkové zbernice (najcastejsie su Cislicové,
dvojcestné, s viacbodovym komunikac-
nym spojenim [6].)

Vo v$eobecnosti mozno medzi prinosy na-
sadenia Specializovanych (prevadzkovych)
zbernic zaradif najmi zvySujicu sa flexibi-
litu vdaka kombinovaniu zabudovaného
hardvéru a softvéru, vyssi vykon systému
a jednoduchost insStalovania aktualizicie
a idrzby systému.

Sietové zabudované systémy sa objavuji
v roznorodych aplika¢nych oblastiach,
napr. v automobilovom priemysle, letect-
ve, administrativnych budovich — najcas-
tej$ie v oblasti monitorovania a riadenia.
Medzi typickych predstavitelov sietovych
zabudovanych systémov patria napr. zber-
nice spéjajlce prevadzkové pristroje (napr.
snimace a prevodniky) spolu s prevadzko-
vymi reguldtormi, napr. programovatelné
logické automaty (PLC) v priemyselnej
automatizacii alebo elektronické riadiace
jednotky (ECU) v aplikéciach pre automo-

bily. Rovnako sa nachiddzaji aj v aplika-
cidch rozhrania ¢lovek — stroj (v palub-
nych displejoch, v autach, v SCADA systé-
moch v oblasti priemyselnej automatizacie
ap.). Specializované zbernicové technol6-
gie sa vyuzivaju v roznych aplika¢nych ob-
lastiach, napr. PROFIBUS, PROFInet ale-
bo EtherNet/IP (obidve podporujice
komunikéciu v redlnom c¢ase) na riadenie
v priemysle a automatiziciu, LonWorkx,
BACNet a EIB/KNX v oblasti automatiza-
cie a riadenia budov, CAN, TTP/C a Flex-
Ray v oblasti automobilovych aplikécii a
Train Communication Network (TCN)
pre oblast automatizicie vlakov. Réznoro-
dost poziadaviek vytvaranych ré6znymi ap-
lika¢nymi oblastami (soft/hard redlny cas,
kritickd bezpecnost, siefova topoldgia a
iné) vyzaduju rézne rieSenia a pouzitie
réznych protokolov postavenych na roz-
nych opera¢nych principoch. Vysledkom
tak bolo mnozstvo zbernic vyvinutych pre
$pecifické aplikacné oblasti [6].

Vzhladom na charakter komunikaénych
poziadaviek spojenych s réznymi typmi
aplikdcii maji prevadzkové zbernice
—narozdiel od sieti LAN - nizky objem
prendsanych dat, malé datové pakety
a vi¢Sinou vyzaduji moznost price v redl-
nom case s deterministickym alebo ¢asovo
ohrani¢enym prenosom dat. Prenosova
rychlost 10 Mbit/s, charakteristickd pre
siete LAN, sa vSak napriek tomu zacina
Coraz CastejSie udomacnovat v prevadzko-
vych zberniciach. Pri prevadzkovych
zberniciach pouzivanych v priemyselnej
automatizicii (na rozdiel od automatizacie
a riadenia pre budovy) treba zabezpecit
funkcie smerovania (rooting) alebo riade-
nie na urovni koncovych uzlov. Tak sa
vyuzivajui iba vrstvy 1 (fyzicka vrstva), 2
(datova vrstva zahfnajica riadiacu vrstvu
na pristup k médiu) a 7 (aplika¢nd vrstva
obsahujica aj pouzivatelskd vrstvu) zné-
me z referenéného modelu ISO/OSI [7].

Garantovanie poziadavky deterministic-
kej reakcie vyzaduje pouzitie vhodnej
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met6dy Casovania, ktord je Casto imple-
mentovand v aplika¢nych, odvetvovo $pe-
cifickych opera¢nych systémoch redlneho
Casu alebo zdkaznickych riadiacich pro-
gramoch redlneho casu.

Sietové zabudované systémy pouzivané
v kritickych bezpecnostnych aplikdciach,
napr. x-by-wire, ktoré adoptovali mecha-
tronické rieSenia s cielom nahradit mecha-
nické a hydraulické riesenia elektricky-
mi/elektronickymi systémami, musia byt
vysoko spolahlivé, aby zabezpecili systém
odolny proti poruche. Prikladmi takychto
zabudovanych systémov sd napr. v lietad-
lach systémy typu fly-by-wire ¢i v automo-
bilovych aplikaciach systémy steer-by-
wire, kde by chyba alebo zlyhanie systému
mohli ohrozit fudské zivoty, majetok alebo
zivotné prostredie. Aby sa takymto rizi-
kam predchadzalo, treba na zdklade pozia-
davky pouzivatela systému spristupnit
spolahlivé a bezchybné sluzby. Napriklad
pri systémoch x-by-wire je prevadzkova
spolahlivost jednou z hlavnych poziada-
viek. Pouzivanie prevadzkovych sieti
s pevnym prepojenim je najbeznejsie,
avSak bezdrotové technoldgie — vritane
hybridnych drotovych/bezdrotovych rie-
Seni — ponukaji inSpirdcie v mnohych
aplikacnych oblastiach. Napriklad siete
bezdrétovych snimacov/akénych clenov
moéZu zabezpeCit podporu pre vzdialent
prevadzku v pripade mobilnych robotov
a monitorovanie a riadenie zariadeni v ne-
bezpecnom a tazko dostupnom prostredi.
Specidlnou kategériou su siete bezdrdto-
vych snimacov na monitoring.

Moznosti a prilezitosti
SoC a MPSoC

Existuje niekolko moznosti vyuzitia vyp-
Iyvajacich z vykonného a bezchybného
navrhu SoC a zvlast viacprocesorovych
SoC (Multi-Processor System-on-Chip;
MPSoC), ktoré kombinuji vyhody para-
lelného pocitania so schopnostou vysoké-
ho stupna integracie SoC. Medzi oblasti
vyuzitia patri testovanie zabudovanych
pamiti v SoC, bezpecnost zabudovanych
systémov, ako aj vyvoj bezpecnostnych
kritickych systémov v sdvislosti s x-by-
wire a mnoho inych aplikacii [8].

Stale rastica hustota integrovanych obvo-
dov, rastice prevadzkové frekvencie spolu
s vyuzitim navrhov systémov na jednom
¢ipe priniesli enormné mnozstvo testova-
cich ddajov pre dnesné zabudované inte-
grované obvody. Znizovanie mnoZzstva
udajov a Casu su dve zdkladné vyzvy pri
testovani tychto typov integrovanych
obvodov. Medzi dalSie problémy patria:
narastajuca rozdielnost medzi vykonom
integrovaného obvodu a vykonom auto-
matického testovacieho zariadenia, pri
ktorych je vysokorychlostné testovanie
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velkym problémom, ¢oho vysledkom je
rastica strata zisku; vysSia cena manualne
vyvinutych funkénych testov, ako aj rastu-
ca cena vysokorychlostnych testerov. Ras-
tlca spotreba energie ako dosledok rastu-
cej hustoty integrovanych obvodov a
hodinovej frekvencie mala priamy vplyv
na cenu zapuzdrenia a chladenia, ako aj
na spolahlivost a zivotnost. Tieto a dalsie
faktory, napr. napajacie zdroje vyuzivajtce
batérie a obmedzenie rozmerov zariadenia
(v pripade hand-held zariadeni), robia na-
vrh smerujici k zniZeniu spotreby energie
v oblasti zabudovanych systémov vysoko
prioritnym. Metodoldgie a techniky névr-
hu sa zameriavaji na zniZenie statickej,
ako aj dynamickej spotreby energie, o ma
zase za ciel optimalizdciu na Grovni systé-
mu/aplikécie, energeticky usporné subsys-
témy spracovania, napr. zmena napéitia
a frekvencie procesora podla potreby, dy-
namické vyuzivanie zdrojov a vyber jadra
procesora, ako aj energeticky tisporny pa-
mitovy subsystém, napr. hierarchické nas-
tavovanie pamite, nova vizia horizontal-
neho a vertikdlneho rozdelovania paméite
a dynamicka zmena velkosti pamitovych
prvkov.

Ciasto¢ne obmedzené komeréné zdroje
Sirokopasmového prenosu pre vypocty,
pamit a komunikaciu zabudovanych ria-
diacich zariadeni (napr. prevadzkové pri-
stroje v priemyselnej automatizicii) sa
stali zloZitym problémom zabezpeéenia
efektivnych pravidiel bezpecnosti, ktoré
si vo vSeobecnosti naro¢né na zdroje. To
obmedzuje moznost pouzivania odskusa-
nych kryptografickych protokolov. Ope-
ra¢né systémy beziace na malych regulato-
roch sa in$talujd len so zakladnymi
sluzbami a neposkytuju autentifikaciu
a riadenie pristupu k chranenym, pre apli-
kaciu a bezpec¢nost kritickym prevadzko-
vym pristrojom. Rastiice poziadavky
na vzdialeny pristup k ddajom z preva-
dzky moze vystavit automatizané systé-
my potencidlnym dtokom na bezpe¢nost
elektroniky, ¢o mdze prelomit integritu ty-
chto systémov a ohrozit bezpecnost celého
podniku. Poziadavku na funkcieschopnost
systému/podniku mozno dosiahnut aktua-
lizdciou bezpe¢nostnych softvérov v mo-
mentédlne pracujicich prevadzkovych za-
riadeniach, Co je vSak nepraktické a prili$
riskantné.
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