Desatero prikazani

site EtherNet/IP

Jednim z nejvyznamnéjsich trendi dnesniho moderniho vyrobniho prostfedi je pfechod k otevienym a plné

to umoznily, bylo zavedeni sité Ethernet do priimyslového prostiedi. Jeji zavedeni mélo na priimysl skute¢né

hluboky dopad. Ale miize Ethernet skute¢né nabidnout univerzilni feSeni pro véechny?

Casto slySime argument, Ze hotova komerc¢ni feSeni Ethernet a IP
postradaji urcitou miru determinismu a predvidatelnosti, ktera je
pro primyslové fizeni pozadovana. Pro prekondni téchto zjev-
nych nedostatkti bylo pro primyslové ucely vyvinuto nékolik
siti Ethernet a systém® na nich zaloZenych. Jeden z nich
— EtherNet/IP — nabizi optimalizaci specializované fidici sité
s otevienosti a pruznosti standardni sité Ethernet, vyuZzivajici

vyhod dne$ni technologie Ethernet bez nutnosti

uchylovat se k upravenym sifovym prv-
% kim (switches, atd.).
EtherNet/IP

Rozhodnuti zavést Ethernet do vyrob-
ni sekce by nemélo byt pfijimano jen proto, ze funguje. Musi to
byt proto, ze existuje obchodni divod, pro¢ pridat automatizaci
k nartstajicimu dlouhému seznamu sluzeb, které jsou v soucasné
dobé provadény pomoci stavajici infrastruktury. Spole¢nost
Rockwell Automation, jeden z dodavatelt zarizeni a feSeni Ether-
Net/IB, prochézi se subjekty, které se pravé rozhoduji k prechodu,
jednoduchy seznam faktort, které je nutno zvazit.

Krok 1: Seznameni se systémovymi pozadavky

Pokud nebudeme védét, co skute¢né pozadujete, a co je jesté di-
lezitéjsi, ¢eho ma dané feSeni dosdhnout, mohlo by se stit, Ze
instalace bude malo nebo prilis specifikovana nebo nebude viibec

Spole¢nost Rockwell Automation ma zavidénihodné
rozsahlé znalosti a zkuSenosti, pokud jde o instalaci
automatizace a souvisejici sitovy hardware, software a media

vhodna pro vasi aplikaci. Na trovni systémového prostredi je di-
lezité zméfit, jaky typ fizeni vyroby je potfebny a tak jej zaclenit
do sité I'T. Také je nutno vzit v ivahu schopnost vétsi ¢i mensi bu-
douci dostate¢nosti systému, pri¢emz rozsifitelnost je prvnim bo-

dem tohoto seznamu.

Dalsi dulezitou systémovou otdzkou je vykon. Objem dat prena-
Senych siti a rychlost, s jakou se méni, mize mit velky vliv na je-
ji architekturu.U sité Ethernet se to neomezuje jen na data auto-
matizace, ale tykd se to také vSech dat potfebnych k rizeni
podniku. Uzivatelé nemohou brat v ivahu pouze média pouZiva-
na k prenosu vsech téchto informaci, ale také hardwarové a soft-
warové faktory, jako jsou prepinace, routery a firewally.

Krok 2: Seznameni se systémovym prostiedim

Pouze poznanim systémového prostredi ziskate pfedstavu o Grov-
zni: Budou vase automatizované systémy integrované (volna vy-
ména vsech typll dat), propojené (pouze vyména dat automatiza-
ce) nebo izolované (bez vymény informaci) ve vztahu k systému
IT? Pouze na zakladé polozeni této otdzky jste schopni posoudit
vyhody, které vam potencidlni systém prinese, a jeho miru slo-
Zitosti.

Krok 3: Informujte oddéleni IT

Aplikace automatizace vytvareji zna¢né mnozstvi fidicich dat I/O,
coz je provoz, ktery miize mit dopad na zbytek podniku I'T. Dobry
navrh sité a jeho realizace pomuze vyfesit vSechny tyto problémy,
ale oddéleni IT nemohou tyto kroky podniknout, pokud nevi,
co se ve vyrobni sekci déje. To vam dava moznost vyresit ostatni
interni problémy, které mohou také vzniknout: Kdo je vlastni-
kem sité? Kdo je odpovédny za tidrzbu? Kdo pridéluje adresy IP?

Krok 4: Spravné segmentovat sité

Je dulezité provést spravné segmentovani provozu. Tim se nejen
zjednodusi sprava sité, ale také se tim maximalizuje dostupnost
paterni nebo fidici sité. Na této drovni lze také reSit otazky za-
bezpedeni. Segmentace lze dosdhnout dvéma zplsoby. Bud lze
pouzit fyzicky segment, napfiklad pfepinac, nebo lze vytvofit lo-
gické segmenty pomoci virtualni mistni oblastni sit¢ VLAN nebo
podsiti IP.

Krok 5: Nebude$ pouzivat rozbocovace

Rozbocovace nebo regenerativni zesilovate mohou umoziovat
kolize dat - coz je u fidicich siti zvl4st nezadouci vlastnost, a pro-
to prepinace a routery predstavuji mnohem vyhodnéjsi alterna-
tivu. Prepina¢ nejen eliminuje moznost kolize, ale zajisti také
segmentaci provozu v podsiti IB zatimco routery pomahaji seg-
mentovat sité i provoz.

Krok 6: Vyberes prepina¢ se spravnymi funkcemi
Polozte si tyto otazky: Co se od prpinace ocekava, jaky problém

ma vyfesit? Je vhodny pro provozni prostfedi? A s jakym typem
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dat bude pracovat (obchodni nebo primyslova)? V této fazi je ta-
ké je dulezité definovat, co je potfebné, co je doporuceno a také
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vSechny prvky, které mohou tvofit soucést ,seznamu prani®.

Existuje fada prvki, které jsou nezbytnymi predpoklady pro pre-
pinace EtherNet/IP, a patii k nim: plné duplexni funk¢énost vsech
portt, protokol pro skupinové vysilani IGMEB omezeni vicesmé-
rového provozu pouze na porty pridruzené k urcité vicesmeérové
skupiné IP a zrcadleni portu, moznost smérovat duplikat ramci
prenasenych na jednom portu na jiny port za tcelem odstranéni
potizi. Pfpinace, které vyhovuji témto kritériim, jsou dostupné
u rady partnerskych subdodavatelt spoleénosti Rockwell Auto-
mation.

Krok 7: Vyberes a nainstalujes spravna média

Musite zajistit, aby pro prenos dat byla pouZzita vhodnd média.
UZzivatelé maji moznost vybéru ze dvou médii, z nichz kazdé ma
své vyhody zavisejici na aplikaci. Pro primyslové aplikace jsou
doporucenymi médii médeéné kabely a konektory CAT 5Se a 6.
Obecné se doporucuje UTP (nestinénd kroucend dvojlinka), pro
prostiedi s moznym ruSenim se doporucuje STP (stinénd krouce-
né dvojlinka). Je dilezité uzemnit pouze jeden konec. Opticka
vlakna jsou vhodna diky odolnosti proti ruseni a na dlouhé vzda-
lenosti pfi vzdjemném propojovani prepinact. Jednovidovy optic-
ky kabel, kterym se $ifi pouze jeden vid, je odolnéjsi proti Gtlumu
a lze jej pouzit pro vyrazné delsi kabelové trasy, zatimco vicevido-
vy opticky kabel poskytuje velkou $ifku pasma pfi vysokych rych-
lostech v celé délce média, pfi¢emZ se jednd o univerzalnéjsi mé-
dium.

Krok 8: Pochopi$ omezeni koncovych zafizeni

Neni pravdépodobné, ze by provoz v ramci infrastruktury o vy-
konu 100 Mbps nebo 1 Gbps zpisobil néjaké potize. U siti s vel-
kou vlnovou $itkou jako je Ethernet jsou omezeni vykonu systé-
mu téméf vzdy zpusobena procesnim vykonem koncovych
zatizeni. Pravé proto musi dodavatelé koncovych zatfizeni posky-
tovat informace o vykonu a pravidla vypoctu pro tato zafizeni,
a uzivatelé musi zahrnout vSechna zarizeni do systémovych vy-

poctl — ne vSechna koncova zarizeni nabizeji stejné moznosti.

Krok 9: Bude$ mit na paméti

mozné bezpecénostni problémy

Sdilenim sité lze informace $ifit ddle a bezpeénost se tak muze
stat problémem. Ale pokud je sit Ethernet jiz od pocatku sdilena
a fizena, neni didvod, pro¢ by méla byt méné bezpecna nez ktera-
koli dne$ni provozni sbérnice. Ve skutecnosti je pouzivani stan-
dardni sité Ethernet dilezitym néstrojem zaji$tujicim, aby podni-
se pouziva standardni sit Ethernet, existuje velka fada konzultan-
th (véetné spolecnosti Rockwell Automation), ktefi jsou kvalifi-
kovani k tomu, aby toto zajistili.

Krok 10: Nebudes$ vahat pozadat o pomoc

Spole¢nost Rockwell Automation ma zavidénihodné rozsahlé
znalosti a zkusenosti, pokud jde o instalaci automatizace a souvi-
sejici sitovy hardware, software a média. Organizace zkoumajici
moznosti pfesunu industrializované sité Ethernet by mély vyuzit
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Rozhodnuti zavést Ethernet do vyrobni di
by nemélo byt pfijimano jen proto, ze funguje:
Musi to byt proto, Ze existuje obchodni divod tak'ue

vyhody hlubokych znalosti, protoZe je vice nez pravdépodobné,
ze jejich otazky jiz byly zodpovézeny.

Pamatujte, Ze sit EtherNet IP
neni obtizna - je pouze jina!!

Dtlezita poznamka na zavér — i kdyz sit Ethernet je velmi vse-
strannd a muZe provadét nékteré funkce, které vyhrazené sité
na drovni zafizeni provadét nemohou, nenabizi v§echny funkce
ucelovych fidicich siti. Proto je pravdépodobné, Ze u specifickych
fidicich aplikaci vyZzadujicich robustnost sité ControlNet nebo
prizpasobitelnost sité DeviceNet nebude primyslova sit Ethernet
vyhovovat, a v disledku toho se spolecnost Rockwell Automation
bude i nadale vénovat vyvoji a podpore produkt vyuzivajicich
tuto sit.

Dalsi informace naleznete na adrese:

http://www.ab.com/networks/ethernet/next-step.html

http://www.ab.com/networks/ethernet/pdf/
UnmanagedSwitches_07252005.pdf
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