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Co je bezpecnost?

Ak sa technické procesy vymknu spod kontroly,

mozu predstavovat pre ludi, stroje, zariadenia a okolité
prostredie vysoké nebezpecenstvo. Otazky bezpecnosti
preto zohravaju v dnesnom coraz technickejSom svete
stale dolezitejsiu ulohu. V nasledujicom élanku sa

trochu blizSie pozrieme na tuto problematiku.

Pri obycajnom listovani v odbornej literattre narazi ¢lovek na mattcu
réznorodost pojmu bezpeénost, ktora ma v praxi navyse rézne stupne
dolezitosti a vyskytu (tab. 1). To vyvolava u potencidlnych zaujemcov
automaticky celkom pochopitelnt otazku: Co vlastne znamena pojem
bezpeénost? Pokial sa pri zodpovedani tejto otazky pouzije zdravy ro-
zum, dospeje sa k zaveru (a to bez ohladu na to, ze v prislusnych pub-
likaciach existuji Ucelovo orientované, viac-menej ostré definicie), ze
bezpecnostné problémy, resp. potreby a poziadavky v tejto oblasti
vznikaj vSade tam, kde sa da uplatnit elementarny vztah naértnuty na
obr. 1. Z neho teda vyplyva, ze existuje zdroj ohrozenia, resp. nebez-
pecenstva N a obet alebo objekt O, ktory pre isté riziko nevyhnutne
potrebuje ochranu. Potencidlne zdroje ohrozenia alebo nebezpecen-
stva sU pri tom vSetky materialne alebo virtualne objekty, teda vsetky

tematické oblasti frekvencia vyskytu

security 4 390 000 000
safety 1 500 000 000
datova bezpecnost 12 100 000
bezpeénost IT 6410 000
bezpeénost pri praci 3 120 000
bezpeénost reaktora 1 660 000
sietova bezpeénost 1270 000
prevadzkova bezpeénost 1110 000
bezpeénost zariadeni 708 000
bezpeénost napajania 628 000
informacna bezpecnost 609 000
produktova bezpecnost 595 000
internetova bezpecénost 548 000
systémova bezpecnost 441 000
pocitaova bezpecnost 315 000
technicka bezpecnost 167 000
bezpecnost strojov 166 000
bezpecnost pristrojov 154 000
pasivna bezpecnost 100 000
elektricka bezpecnost 95 000
softvérova bezpecnost 92 000
aktivna bezpeénost 75 000
bezpecnost vyroby 49 000
komunikaéna bezpeénost 39 000
funkéna bezpednost 35 000

Tab.1 Tematické oblasti vztahujice sa na bezpe¢nost
a frekvencia ich vyskytu na internete

zdroj ohrozenia obet

Obr.1 Elementarny vztah ohrozenia

Zivé i nezivé slcasti, komponenty, systémy a fenomény v blizkom, ale
aj vzdialenejSom prostredi ¢loveka, ktoré sa vyznacujud nejakym nebez-
pecnym potencidlom vo forme hmoty (zem, voda), energie (vSetky
druhy), informacie (napr. skrytej v Skodlivych softvéroch) a pokial ide
priamo o ¢loveka, aj vo forme nekontrolovanej cinnosti.

Triedy ohrozenia

Z hladiska ohrozenych objektov S (Clovek, zviera, Zivotné prostredie,

technické komponenty, pristroj, hardvérovy, resp. softvérovy systém

alebo nejaka ina struktira realneho alebo virtualneho sveta) sa rozlisu-
ju tieto triedy ohrozenia:

* prirodné hrozby z bezprostredného alebo vzdialeného prostredia
(napr. galaktické a atmosférické sumy, tidery blesku, dopady meteo-
ritov, zemetrasenie, zosuvy pody, veterné smrste, zaplavy);

* netdmyselné hrozby spésobené predovsetkym ludskou neschopnos-

tou, nemohucnostou, zlyhanim alebo chybami (reprezentovanymi

organiza¢nymi nedostatkami, zlym manazmentom, slabymi vedo-
mostami, zlou koncentraciou, chybami v obsluhe, v udrzbe, zlym
prenosom informacii, nespravnou interpretaciou predpisov alebo
signalov, slabou kontrolou, nedbalostou, lahkomyselnym zaobcha-
dzanim s nebezpeénymi alebo ohrozenymi objektmi), ale aj funké-
nym zlyhanim technickych prostriedkov (spésobenym poruchami

a vypadkami zékladnych stavebnych prvkov, pristrojov a systémov

v désledku nedostatocénej spolahlivosti alebo nerozpoznanej vnitor-

nej systematickej chybe vo forme konstrukcnej, programovej ¢i spi-

nacej chyby alebo nedostatocnej funkcnej stability);

Umyselné alebo zlomyselnhé ohrozenia (napr. frustrovanymi zamest-

nancami, konkuren¢nymi podnikmi, hackermi, kriminalnymi Zivlami,

tajnymi sluzbami, teroristami a inymi Gto¢nikmi).

Kazda z tychto hrozieb vystavuje ohrozeny objekt riziku, resp. situacii

predpokladajicej spésobenie Skody, ktora moéze za istych, velmi ne-

priaznivych okolnosti viest az k zni¢eniu daného objektu. K tomu pat-

ria:

* ujmy na zdravi (zdravie a Zivot ¢loveka, resp. zvierat),

¢ vecné Skody (Skody na majetku, poskodenie a zni¢enie materialnych
statkov, $kody na Zivotnom prostredj),

e straty v prevadzke (straty v produkcii, meskanie dodavok sp&sobe-
né napr. poruchami technickych prostriedkov, strojov a zariadeni),
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* moralne Skody (napr. strata povesti ¢i dévery, ktora ma spravidla aj
vazny dosah na finanéné prijmy).

Treba dodat aj to, Ze v principe méze byt kazdy objekt zdroj ohroze-
nia a zaroven aj ohrozeny objekt. Pri neopatrnej manipulacii s elektric-
kym pristrojom si méze niekto privodit ujmu na zdravi, ale naopak, pri-
stroj sam o sebe méze spdsobit funkénym zlyhanim Skody na majetku.

Implementacia bezpecnosti

Akym spésobom vsak mozno implementovat bezpeénost cielene
a Ucelovo do pristrojov, strojov a zariadeni a predovsetkym do coraz
komplexnejsich systémov kategérie ¢lovek — stroj? Zakladné alternati-
vy su tieto:
¢ eliminacia zdrojov ohrozenia (pokial je to realizovatelné), resp. zre-
dukovanie potencialu ohrozenia na minimalnu mozn( mieru;
* zabranenie G¢inku nebezpecenstva v ¢o najrozsiahlej$ej miere, inymi
slovami minimalizovanie pravdepodobnosti vyskytu udalosti sposo-
bujlcej Skodu, t. j. zniZzenie s tym spojeného rizika prostrednictvom
vhodnych opatreni pod isté hrani¢né riziko (obr. 2); k tymto opatre-
niam patri cielené nasadenie monitorovacich a bezpecnostnych
funkcii, aby sa pripadné udalosti veduce k skodam zachytili ¢o naj-
skor a odvratili napr. pomocou alarmov, poplachov a automatickych
protiopatreni;
pri vzniku $kody promptne aktivovat vopred starostlivo naplanované
obmedzenie $kdd tak, aby bolo mozné poskodeny objekt ¢o najry-
chlejsie uviest do pohotovostného stavu.

stav bezpecny nebezpe

riziko nizke miera rizika

vysoké

nutné zniZenie rizika

aktualne znizenie rizika

riziko bez

SRR hrani¢né riziko,
zvyskové riziko o , ,
tolerovatelné riziko ochrannych opatreni

Obr.2 Zakladna schéma posudzovania rizika

Struktirovany redlny systém sa potom mé¥e pova¥ovat za bezpeény,
ked'sa spominané Gvahy transformuji do reality, ¢im sa docieli, Ze rizi-
ko pre vsetky sp6soby ohrozenia systému z externych zdrojov alebo aj
medzi jednotlivymi komponentmi systému, resp. subsystémov lezi pod
tolerovatelnou hranicou (obr. 3).

V konkrétnom pripade sa pocas koncipovania bezpeéného systému
analyzuje a posudzuje ocakavané riziko pomocou presnych zasad,
postupov a praktik a zaroven sa reguluje na rozumnud hranicu (obr. 2).
Pri vS§eobecnom posudzovani miery rizika hraju délezitd Glohu kritéria,
ako pravdepodobnost vyskytu nezelanej udalosti, rozsah skéd, geogra-
fické a ¢asové rozsirenie $kdd, odstranenie $kod, oneskorenie medzi
vznikom udalosti a neskorsimi nasledkami, ako aj spolo¢enské reakcie,
ktoré sa mézu objavit pri poruseni individualnych, socialnych alebo kul-
tarnych zaujmov. V ramci prislusného rozhodovacieho procesu sa
uplatriuje tzv. princip ALARP (As Low As Reasonable Possible). Praca

systémovy
priestor

komponenty,
subsystémy

Obr.3 Vysvetlenie systémového rizika
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v tomto smere vyzaduje velké skisenosti a spravidla ju vykonava Spe-
cializovany tim expertov. Vysledky potom reprezentuju do istej miery
kvantifikovant mienku expertov, v kazdom pripade st vSak subjektivne
a casto ovplyvnené zaujmami jednotlivcov alebo skupin. Objektivne
formalne postdenie rizika preto neexistuje. V technickej sfére sa na vy-
pocet rizika pouziva nasledujici matematicky vztah:

R=P-S
kde P je pravdepodobnost vyskytu $kéd [P =0 ... 1],
S — vyska skod vyjadrena vo vhodnych jednotkach
(financie, zraneni, mtvi atd.).

Z vedeckych teoretickych poznatkoy, ale aj z hospodarskych dévodov
vyplyva, Ze absolttna bezpecnost v zmysle zamedzenia akéhokolvek ri-
zika neexistuje a v kazdom pripade sa vyskytuje akési minimalne zvy-
Skové riziko, s ktorym sa treba jednoducho vyrovnat. Na analyzu moz-
ného nebezpecenstva a posudzovanie rizika, takisto ako na formovanie
bezpeénych technickych objektov je k dispozicii rozsiahly sibor pred-
pisov.

Safety a Security

V praxi je vyhodné pri rieSeni problémov z oblasti bezpecnosti, a to
najma v priemyselnej sfére rozliSovat angloamericky vyznam slov Secu-
rity (ochrana objektov pred hrozbami z okolitého prostredia) a Safety
(ochrana pred hrozbami, ktorych pévodom si samotné objekty).
Obr. 4 nazorne ozrejmuije jednotlivé rozdiely.
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Obr.4 Nazorné vysvetlenie rozdielu
medzi pojmami Security a Safety

Zaver

Bezpecnost je vo svete vyspelej techniky vysoko aktualna téma. Tento
¢lanok pontka kratky prehlad najréznejsich bezpecnostnych aspektov
Specidlne sa tykajucich priemyselnej sféry. Systémovi inZinieri musia
pri tvorbe, konstrukcii, vyvoji, projektovani, realizacii, starostlivosti
a udrzbe zariadeni, strojov a pristrojov venovat bezpeénosti adekvatnu
pozornost. Na to slizi obsiahly a neprehliadnutelny stibor noriem.
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