Bezdrotova komunikacia
v priemysle

Jednym z fenoménov dneska je urcite bezdrotova komunikacia. Kazdy sa uz stretol

s nejakou jej formou a drviva vadsina z nas ju aj vo velkej miere pouziva. Mobilny telefon,

bezdrotova klavesnica alebo tlaciaren, GPS prijimac a mnoho inych zariadeni si dnes uz

samozrejmostou. Kable st uz zatazou. Tahuiriom vo vyvoji st hlavne kancelarie a domaci

pouzivatelia. Ako je to vSak s bezdrotovymi komunikaciami v priemysle? Medzi najpouzi-
vanejSie bezdrotové technoldgie sa dnes radi GSM/GPRS/UMTS, WiFi/WLAN, Bluetooth.

GSM/GPRS/UMTS

GSM (Global System for Mobile communications, pévodne z franctz-
skeho Groupe Spécial Mobile) je najpopularne;jsi Standard pre mobilné
telefény na celom svete. Od svojich predchodcov sa vyrazne lisi tym,
Ze signalne aj hlasové kanaly su digitalne. Je to bunkova siet (cellular ne-
twork), ¢o znamena, ze mobilné telefény (mobilné zariadenia) sa pri-
pdjaju do siete prostrednictvom buniek v najblizSom okoli. Siet GSM
operuje v niekol'kych frekvenénych rozsahoch. NajpouzivanejSie st
pasma 900 a 1 800 MHz. V niektorych krajinach v Amerike vratane
USA a Kanady sa pouzivaju pasma 850 a 1 900 MHz, pretoze 900
a 1 800 MHz uz boli obsadené. Sluzby zahrnuté v GSM Standarde su:
CSD, SMS, MMS, FAX, GPRS.

CSD (Circuit Switched Data) slizi na prenos dat rychlostou od 2 400
bit/s do 14,4 kbit/s v zavislosti od protokolu. Pri spojeni prostrednic-
tvom CSD sa vytvori spojenie, ktoré rezervuje cell Sirku pasma na da-
nom spojeni, az kym sa spojenie neukondi.

SMS (Short Message Service) je druhou najpouzivanejSou sluzbou hned’
po telefonovani a stala sa popularnou rovnako v sikromnom, ako aj
profesionalnom pouziti.

MMS (Multimedia Messaging Service) pracuje na podobnom principe
ako SMS, ale umozniuje posielat obrazky, animacie, hudbu alebo dlhé
textové spravy.

GPRS (General Packet Radio Service) je rozsirenim GSM, pri ktorom
vyuzivaji datové kanadly GSM suibezne viaceri G¢astnici. V tom je za-
sadny rozdiel oproti sluzbe CSD. Kazdy kanal, ktory nie je obsadeny, je
k dispozicii na prenos dat. Tymto sa dosiahne lepsie vyuzitie kapacity
siete. Teoreticka prenosova rychlost GPRS je 115,2 kbit/s, skuto¢na sa
vsak pohybuje v rozsahu od 20 do 50 kbit/s a zavisi od viacerych fak-
torov (operatora, terminalu, poétu pouzivatelov na tej istej bunke, po-
hybu zariadenia ap.).

Existuju tri triedy GPRS pripojenia, ktoré sa od seba liSia. SU zadefino-
vané ako trieda A, B a C. Rozdiely medzi jednotlivymi triedami opisuje
tab. 1. Rychlost GPRS priamo zavisi od poctu pridelenych timeslotov
pre uplink a downlink. Mobilné zariadenia sa potom podla toho, ako st

Trieda A podporuje simultanne GSM a GPRS operacie
Trieda B podporuje GSM aj GPRS operacie, ale nie simultanne
Trieda C podporuje iba GPRS alebo GSM.

Ked'treba prepnit medzi GPRS a GSM,
treba zrusit spojenie a znovu sa pripojit

Tab.1 Triedy GPRS
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Trieda Downlink sloty Uplink sloty Aktivne sloty
1 1 1 2
2 2 1 3
3 2 2 3
4 3 1 4
5 2 2 4
6 3 2 4
7 3 3 4
8 4 1 5
9 3 2 5
10 4 2 5
11 4 3 5
12 4 4 5
32 5 3 6
Najbeznejsie pouzivanymi triedami su triedy 2, 4, 6, 8, 10
Tab.2 GPRS triedy multislot
kédovacia schéma rychlost (kbit/s)

CS-1 8,0

CS-2 12,0

CS-3 14,4

CS-4 20,0

Tab.3 Kodovacie schémy GPRS

schopné vyuzivat pridelené timesloty radia do niekol'kych tried nazy-
vanych ,multislot class®.

Rychlost GPRS zavisi aj od pouzitej kédovacej schémy. Pouzivajd sa
4 typy kédovacich schém. Najrychlejsia kédovacia schéma sa pouziva
v blizkosti prenaiaca signlu (BTS — Base Transciever Station). Cim da-
lej je mobilné zariadenie od BTS, tym mensia je prenosova rychlost
najvacsie izemie. Nie je podmienkou pouzivat vSetky kédovacie sché-
my, preto to ani vSetci operatori nerobia.

UMTS (Universal Mobile Telecommunications System) tiez oznacova-
né aj ako 3G je Standard tretej generacie mobilnej telefénie. Zakladny
rozdiel medzi 3G a GSM je prenosova kapacita, ¢o znamena rychlost,
akou mézu byt data posielané a prijimané prostrednictvom telefénu.
Rychlost je mnohonasobne vyssia ako pri GSM a to umozriuje prenos
pohyblivych obrazkoy, filmov a mnoho inych sluzieb. UMTS sa stale da-
lej rozvija.



Najdolezitejsimi zabezpecovacimi mechanizmami v sietach GSM su:

* autentifikacia pouzivatelov (siet autentifikuje SIM kartu, SIM karta
autentifikuje pouzivatela pomocou PIN kédu),

* ochrana proti odpoc¢uvaniu dat a signalu na radiovom rozhrani,

* kontrola identity jednotky, v pripade straty méze byt zablokovana.

Radiokomunikacie

Oproti klasickym drétovym komunikaciam sa tato technolégia velmi
odliSuje v planovani, rozsahu a v spdsobe, akym sa musi vyrovnat s ru-
$enim a Sumom.

Ide o bezdrétovil datovi komunikaciu prostrednictvom radiomodemu,
ktory prevadza datovy signal na radiové viny pre dany kanal s uréenym
vinovym rozsahom. Datovy signal méze vyzadovat urcitd formu spra-
covania signalu alebo filtracie este predtym, ako bude prevedeny na ra-
diovy signal. Potom je signal modulovany na potrebn( prenosovu frek-
venciu a méze byt prenasany radiovou linkou k prijimacu. Bez ohladu
na to, ¢i je zdroj dat analégovy alebo digitalny, prenos je takmer vzdy
analégovy. Prijimac prijme signal a potom ho dekéduje do pévodného
stavu. Frekvencie, ktoré sa mézu pouzit na tieto Gcely, si vyhradené
prislusnym tradom v kazdej krajine. Na Slovensku je to Telekomuni-
ka¢ny Grad Slovenskej Republiky (TUSR), v Ceskej republike Cesky te-
lekomunikagny trad (CTU).

Radiové viny sa Siria v atmosfére vo vrstve medzi ionosférou a zem-
skym povrchom. Podmienky na komunikaciu zavisia od pouzitého
frekvencného pasma. Radiomodemy pracuji v pasme UHF okolo
440 MHz. UHF pasmo medzi 300 a 3 000 MHz pouzivaju aj radary, ra-
dio, TV, NMT, GSM a bezdrétové telefény. Radiové viny st ovplyviio-
vané povrchom Zeme a vrstvami vzduchu, cez ktoré prechadzaju.
Kopce, budovy a iné objekty tak mézu ovplyvnit kvalitu signalu. Signal,
ktory prijima¢ prijme, je tak velmi ¢asto redukovany oproti pévodne
vyslanému signélu, &o viak nespésobuje degradaciu signélu. Co mée
spbsobovat problém, je rusenie mimo nasej kontroly, ¢ize Sum, ktory
sa pripoji k signalu. Tento Sum nevznika len v pouzitych zariadeniach,
ale méze ist aj o tepelny Sum, atmosféricky Sum, kozmicky Sum, lokal-
ne generovany Sum pochadzajici z elektrickych zariadeni v okoli.

Ak potrebujeme realizovat radiovu siet na vacsie vzdialenosti, ako nam
umoznuje samotny radiovy modem, potrebujeme antény. Anténa je
elektromechanické zariadenie, ktorého vyznam je vysielat, prijimat
alebo S$irit signal. Anténa prevadza radiovy signal na elektromagnetické
viny.

Pozname dva zakladné typy antén:

1. v8esmerové — signdl vysielaju vSetkymi smermi,

2. smerové — signal smerujli jednym smerom, &m sa zna¢ne predi¥i
vzdialenost, na ktoru je anténa schopna signal preniest.

Podla potreby sa daju antény spajat do takzvaného anténneho pola, co
umoziuje pokryt signalom Specifick(l oblast Gzemia. Priestorova spolu-
praca viacerych antén prispieva k smerovosti antény. Je vela typov
antén a ich vyber zavisi od konkrétnej aplikacie. Rovnako aj kmitocet,
ktory pouzijeme, musi vychadzat z podmienok konkrétnej aplikacie
a poziadaviek zadavatela.

Wi-Fi/WiMAX

Wi-Fi (WiFi) (najcastejsie sa vysvetluje ako akronym ,wireless fidelity*,
ale zacalo sa to jednoducho ako hra so skratkou ,,Hi-Fi*) je licencova-
na ochranna znamka Wi-Fi Alliance a je to stbor Standardov pre bez-
drétové lokalne siete zalozenych na Specifikacii IEEE 802.11. Pévodne
sa Wi-Fi pouzivalo na vzadjomné prepojenie prenosnych zariadeni a po-
¢ita¢ov na miestach, kde sa nedala vybudovat klasicka kablova siet, ale-
bo tam, kde bola siet len docasna. Spodiatku boli rychlosti prenosu dat
cez Wi-Fl nizke. Za prudky rozmach a rozsirenie tejto technoldgie vda-
¢ime aj spoloc¢nosti Intel, ktora ju integrovala do svojej mobilnej plat-
formy Centrino. Aj vdaka tomu sa tak Wi-Fi stala Standardnou stcastou
prenosnych pocitacov. Rozsireniu tiez pomohlo vyuzitie nelicencova-
ného pasma, ¢o ma vsak aj negativne doésledky hlavne v podobe vel'ké-

ho rusenia daného frekvenéného spektra. V tomto pasme vysielaju aj
hromadné oznamovacie prostriedky a dokonca v nom funguju aj mi-
krovinné riry a iné spotrebice.

Bezdrétova siet (WLAN — Wireless Local Area Network) méze byt vy-
budovana réznymi spésobmi v zavislosti od pozadovanej funkcie. K-
covl Ulohu zohrava identifikator SSID (Service Set Identifier), o je re-
tazec az 32 ASCII znakov, ktorymi sa jednotlivé siete rozliSujd.

Siet Ad-hoc je menej pouzivanym spésobom Wi-Fi. V Ad-hoc sieti sa
spajaju dvaja klienti, ktori si rovnocenni (klient — klient). Vzajomna
identifikacia prebieha pomocou SSID.

Typicka Wi-Fi zostava obsahuje jeden alebo viac pristupovych bodov
(Access Point — AP) a jedného alebo viacerych klientov. AP vysiela svoj
SSID kazdych 100 ms rychlostou 1 Mbps. To zaruduje, ze klient priji-
majuci signal z AP méze komunikovat rychlostou najmenej 1 Mbps. Viac
AP méze vysielat rovnaky SSID a potom je len na pouzivatelovi, ku kto-
rému sa pripoji (mdze sa prepinat napriklad v zavislosti od sily signalu).

Zabezpecenie Wi-Fi sieti je ovplyvnené hlavne tym, Ze na prenos sig-
nalu sa pouziva bezlicenéné pasmo, a potom aj tym, Ze signal sa Siri aj
mimo zabezpeceného priestoru bez ohladu na steny. Ako sa vyvijal
standard Wi-Fi, vyvijali sa aj sposoby zabezpedenia. Dnes je moznosti
niekol'ko:

* Zablokovanie vysielania SSID. Porusuje to Standard, ale patri medzi

najjednoduchsi spdsob zabezpedenia siete spésobom zdanlivého

skrytia. Toto zabezpedenie je vSak nedokonalé. Pri spajani klienta

s AP sa prenasa aj SSID v otvorenej podobe a da sa zachytit.

Kontrola MAC adries. Funguje na principe zadefinovania MAC

adries, ktoré maji povoleny pristup k AP Da sa to obist tym, ze

Utoénik zisti MAC adresu, ktora ma povoleny vstup, a potom sa bu-

de vydavat za tu stanicu.

* WEP (Wired Equivalent Privacy). Sifrovanie komunikécie pomocou
statickych WEP klucov, ktoré treba ruéne nastavit na oboch stranach
bezdrétového spojenia. Vdaka nedostatkom v protokole sa dajd re-
lativne lahko ziskat. Existuji programy na tento Géel.

* WPA a WPA2 (Wi-Fi Protected Access). Kvéli spatnej kompatibilite
WPA vyuziva WEP kltce, ktoré si vSak dynamicky menené. Auten-
tifikacia pristupu do WPA siete je realizovana pomocou PSK (Pre-
Shared Key — heslova fraza) alebo RADIUS (Remote Authentification
Dial User Service — prihlasovanie meno a heslo). Novsia WPA2 pri-
nasa Sifrovanie pomocou blokovej Sifry AES (Advanced Encryption
Standard), ktora implementuje Gplny Standard |IEEE 802.11i. Tento
Standard pozostava z niekol'kych spésobov autentifikacie.

V slcasnosti st vyvinuté a schvalené Styri variacie Standardu |IEEE
802.11. Strucny prehlad je v tab. 4.

WIMAX (Worldwide Interoperability for Microwave Access) je relativ-
ne nova Sirokopasmova bezdroétova technolégia zalozena na Standarde
IEEE 802.16. Hlavnym dévodom vzniku tejto technoldgie je bezdro-
tovy prenos dat na velké vzdialenosti. To je zakladny rozdiel oproti
Wi-Fi (WLAN), s ktorou ma inak velmi vela spoloé¢ného. Teoreticky
mozno dosiahnut dosah v sietach WIiMAX az 70 km, ale vzhladom
na geografické a topografické podmienky je v praxi mozny dosah
do 10 km pri vonkajsSej instalacii klientskych antén a do 2 km pri vnu-
tornych anténach.

Daltou vyhodou oproti WLAN je vyuzivanie vyhradne licencovaného
pasma a poskytovat takuto sluzbu méze len opravneny drzitel licencie.
Signal sa Siri pomocou bazovych stanic. Kazda bazova stanica ma
obmedzeny podet tcastnikov a po jeho dosiahnuti sa musi pridat dal-
Sia bazova stanica. Kazdy klient ma svoje vlastné koncové zariadenie

Specifikacia rychlost frekvencné pasmo kompatibilita
802.11b 11 Mbit/s 2,4 GHz b
802.11a 54 Mbit/s 5 GHz a
802.11¢g 54 Mbit/s 2,4 GHz b, g
802.11n 108 Mbit/s 2,4 GHz b,gn

Tab.4 Specifikacie Wi-Fi
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trieda maximalny odber dosah (priblizny)
Trieda 1 100 mW ~100 metrov
Trieda 2 2,5 mW ~10 metrov
Trieda 3 1 mW ~1 meter

Tab.5 Oznacenie vykonnosti Bluetooth zariadeni

anedochadza k vyuzivaniu jedného pripojenia viacerymi uzivatelmi.
V sti¢asnosti st k dispozicii hlavne vonkajSie antény, najmensia anténa
do interiéru ma vel'kost knihy. Na integrované antény v notebookoch
a v pocita¢och si eSte musime minimalne rok pockat.

Bluetooth

Bluetooth je bezdrotova komunikacna technolégia na bezdrétové pre-
pojenie medzi dvoma a viacerymi elektronickymi zariadeniami (PDA,
mobilny telefén, klavesnica, osobny pocitac a pod.) na kratku vzdiale-
nost. Bluetooth nechava tieto zariadenia komunikovat medzi sebou,
pokial' st v dosahu signélu. Zariadenia nemusia na seba priamo vidiet
amozu sa nachadzat aj v inych miestnostiach tak daleko od seba, ako
to umozniuje sila signalu. Viykonnost Bluetooth zariadeni sa oznacuje
sposobom uvedenom v tab. 5.

Technolégia Bluetooth je definovana standardom IEEE 802.15.1. Spa-
da do kategérie osobnych poditacovych sieti, tzv. PAN (Personal Area
Network). Operuje na frekvencii nelicencovaného pasma 2,45 GHz.
Aby sa zabranilo ruseniu s inymi typmi bezdrétovych komunikacii vy-
uzivajucich rovnaké pasmo, napriklad Wi-Fi, Bluetooth protokol roz-
deluje pasmo do 79 kanalov (kazdy so Sirkou 1 MHz) a meni kanaly az
1 600-krat za sekundu. Tato metdéda sa vola Frequency-Hopping
Spread-Spectrum (FHSS).

Bluetooth sa vyskytuje v niekol'kych vyvojovych verziach, z ktorych sa
Pred uvedenim medzi Standard je verzia 2.1 a ocakava sa od nej zvy-
Senie prenosovej rychlosti, moznost ziskat viac idajov o pripajanom za-
riadeni eSte skor, ako sa potvrdi spojenie a znizenie spotreby. Oc¢akava
sa aj zjednodusenie parovania zariadeni a vyssia kvalita prenosu.

Bezpecnost Bluetooth je postavena na autentifikacii a autorizacii
pomocou kédu. Rozdielne Urovne zabezpedenia su pre zariadenia
a pre sluzby. Zariadenie méze byt déveryhodné alebo nedéveryhodné.
Déveryhodné ma pristup k sluzbam v druhom zariadeni. Sluzby maju
tri rovne zabezpecenia: sluzby vyZadujlce autorizaciu a autentifikaciu,
sluzby vyzadujuce iba autentifikaciu a sluzby pristupné pre vsetky za-
riadenia.

A ako prisla tato technolégia k svojmu zaujimavému menu? Nazov je
odvodeny z anglického mena danskeho krala Haralda Modrozuba
(Harald Bluetooth), vladnuceho v 10. storo¢i. Ten vyuzil svoje diplo-
matické schopnosti na to, aby bojujice kmene pristipili k diskusii
a ukondili vzajomné rozpory. Prave tato analdgia sa vyuzila pri uréova-
ni nazvu technoldgie Bluetooth, ktora podobne slizi na zjednodusenie
vzajomnej komunikacie medzi zariadeniami.

Vyuzitie bezdrotovej komunikacie v priemysle

Najvacsie vyuzitie nachadzaju tieto technolégie v telemetrii. Telemetria
je definovana ako automaticka indikacia a riadenie procesov alebo zber
dat zo vzdialene uskutocnovanych merani.

Aj ked by sa mohlo zdat, Ze SMS je uz davno prekonané, stéle sa po-
uziva. Hlavnymi dévodmi su, Ze ako terminal mézete pouzit akykolvek
mobilny telefén. V priemysle sa vyuziva hlavne na dialkové ovladanie
a monitoring v neobsluhovanych technolégiach, ako si kotolne, vo-
darne, vymennikové stanice, ¢erpacie stanice alebo malé elektrarne.
V spojeni so sluzbou GPRS sa moznosti rozsiruju o priame ¢itanie sta-
vov analégovych aj digitalnych vstupov a ovladanie vystupov, z ktoré-
hokolvek pocitaca pripojeného na internet. To znamend, ze uz potre-
bujeme inteligentnejSie koncové zariadenie. Priklad konkrétneho
vyuzitia méze byt monitorovanie priestoru v nejakom vodnom hospo-
darstve. V pripade zatopenia sledovaného priestoru operator na dial’ku
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dostane SMS spravu s textom ,,zaplavene®. Jeho odpovedou bude SMS
sprava s textom ,cerpaj“, ktora spusti cerpadlo. Rovnako mézu byt
priebezne alebo ako alarmy v kritickych stavoch zasielané informacie
o teplote vody, tlaku, hladine a podobne. Pri vyuziti GPRS ma operator
moznost prostrednictvom internetu okamzite zasiahnut a odsledovat
stavy na vstupoch a ihned’ nastavit adekvatne vystupy. Tym sa skracuje
reakény cas a operator ma predsa len lepsiu predstavu o aktualnom
stave v monitorovanom priestore.

V spojeni s GPS, ¢o je tiez jeden z dalSich spésobov bezdrétovej ko-
munikacie, ale nebudeme ho tu blizSie rozoberat, sa da GSM vyuzit aj
na okamzité zistenie polohy vozidla alebo osoby. Staci, aby bol v aute
GPS prijimac a GSM terminal (telefén). Po zaslani $pecifickej SMS spra-
vy na GSM terminal v aute by nam automaticky odpovedal SMS spra-
vou s udanim polohy, ktor( by ziskal z GPS zariadenia.

Dalsie vyuzitie pontka Wi-Fi v spojeni so zberom dét z mobilnych za-
riadeni ulozenych v autach. Typickym prikladom méze byt zber dat
z meracich aut plynarov. Posadka auta vykona potrebné merania a prie-
bezné vysledky sa ulozia do pocitaca v aute. Tento pocitac je vybaveny
Wi-Fi kartou. V centrale je pristupovy Wi-Fi bod, ktory v okamihu, ked’
sa auto priblizi, nadviaze spojenie a automaticky stiahne data z auta.
niu prenosovej rychlosti Wi-Fi. To nam umoznuje prenasat stale vacsie
mnozstvo dat. Preto uz nie je problém preniest videosignal z kamery,
umiestnenej vo vozidle, pripadne zaznam z takejto kamery ulozeny na
disku pocitaca v aute. Takéto vyuzitie méze najst uplatnenie vo vozo-
vom parku policie, zdravotnikov ¢i hasicov.

Pocitac¢ vybaveny bezdrétovymi technolégiami umiestneny vo vozidle,
moze byt pouzity aj na komunikaciu s inymi bezdrétovymi zariadenia-
mi. Napriklad vozidlo hasi¢skej a zachrannej sluzby by mohlo mat pria-
mo vo vozidle pocita¢, ktory by sa spraval ako dohladovy systém.
Zobrazoval a zaznamenaval by obraz z bezdrétovych kamier, ktoré
by mali na prilbach alebo na uniforme hasici v teréne. Vsetko by to sle-
doval veliaci celého zasahu a podla presného obrazu o situacii kazdého
¢lena zasahu, by mohol koordinovat cely zasah a tym zvysit efektivitu
arychlost zasahu. Po prichode na stanicu by takto ziskany zaznam
mobhli znovu analyzovat a pripadne vypracovat lepsi plan pre dalsi po-
dobny zasah.

Na zaver velmi stru¢ne o ZigBee

Co nas mé¥e &akat uz v blizkej budicnosti, st technoldgie, na ktorych
sa uz dlhsi ¢as pracuje s vacsimi ¢i mensimi ispechmi. Pre oblast prie-
myslu a priemyselnych aplikacii sa asi najviac ocakéava skutocny prichod
senzorovych sieti. Senzory sU stale mensie a vykonnejsie a ¢asto musia
pracovat na jednu batériu dIhé roky. Z toho vyplyva, ze zakladom pre
tieto siete je nizke napajanie. V tomto smere sa vyvija Standard vycha-
dzajuci z normy IEEE 802.15.4 a dostal nazov ZigBee. Prezentuije sa aj
ako doplnok k Bluetooth technolégii. Hlavnymi vyhodami maju byt
spolahlivy prenos dat a uz spominana velmi nizka spotreba energie.
Praktické vyuzitie ndjde v riadeni budov, v telemetrii, v medicine, ria-
deni priemyselnych procesov a podobne.

Vyber vhodnej technolégie zavisi od aplikacie, ktord ideme realizovat
a od podmienok, ktoré nam da zadavatel. Kazda technoldgia ma svoje
plusy a minusy, a preto treba pri navrhu riesenia zobrat do Gvahy vsetky
moznosti a zvazenim vyhod a nevyhod kazdej vybrat td najvhodnejsiu.
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