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5. Ethernet v priemyselnej automatizácii

Štandard IEEE 802.3 špecifikuje lokálnu sieť (LAN) ethernet. Pojem
„lokálna sieť“ môžeme interpretovať ako počítačovú sieť vytvorenú
z obmedzeného počtu zariadení, ktoré sa nachádzajú v ohraničenom
priestore. Ako vidno z obr. 4 v prvej časti seriálu, štandardy lokálnych
sietí špecifikujú len fyzickú a linkovú vrstvu vo vrstvovom modeli OSI
(pozri obr. 2 v prvej časti seriálu). Z toho vyplýva, že IEEE 802.3 (ether-
net) určuje vlastnosti použitých komunikačných rozhraní (napr. elek-
trických alebo optických) a metódu riadenia prístupu na prenosové
médium.

Štandard lokálnej siete ethernet nebol navrhnutý na používanie v prie-
mysle na spodných úrovniach riadenia a nezohľadňuje potrebu preno-
su údajov v reálnom čase. Vyplýva to z použitej prístupovej metódy
CSMA/CD (Carrier Sensing, Multiple Access/Collision Detection), kto-
rá vychádza z faktu, že zariadenia na LAN ethernet používajú zdieľané
prenosové médium, na ktoré môže v danej chvíli vysielať údaje len jed-
no zariadenie. Ak zariadenie na sieti chce odoslať údaje inému zariade-
niu, musí najprv zistiť, či momentálne nevysiela iné zariadenie, a až
v prípade negatívneho zistenia môže začať vysielať. Môže sa stať, že
údaje začne vysielať niekoľko zariadení súčasne. Vznikne kolízia, ktorú
zariadenia zaregistrujú, prestanú vysielať a znova začnú až po zvolenom
časovom intervale. Ku kolízii principiálne môže dôjsť aj potom. V zása-
de nie je možné predvídať, ako dlho budú jednotlivé zariadenia čakať
na prístup na prenosové médium (kým začnú úspešne vysielať údaje),
čo znamená, že prístupová metóda CSMA/CD nie je deterministická.
Oblasť, v ktorej môže dochádzať ku kolíziám, sa nazýva kolízna domé-
na a je obmedzená z hľadiska maximálneho počtu zariadení aj geogra-
fického rozsahu.

Reálny čas
Vysvetlenie pojmu „reálny čas“ a nároky naň sú na obr. 15. Časť a) zná-
zorňuje situáciu, keď určitá udalosť musí byť vykonaná v stanovenom
časovom intervale, ktorý je na obrázku vymedzený konečnou lehotou.
Napríklad nameraná hodnota zo snímača musí byť prenesená do ria-
diacej jednotky (a následne spracovaná) s určitým maximálnym one-
skorením, inak bude daná hodnota neaktuálna a vypočítaný akčný zá-
sah môže spôsobiť nežiaduce správanie systému. Obr. 15 b) ilustruje
požiadavku na vykonanie určitej činnosti v presne stanovenom čase,
pričom skutočný čas vykonania sa môže pohybovať v pásme časovej
neistoty (ktoré sa v literatúre označuje aj ako „jitter“). Táto požiadav-
ka sa uplatňuje predovšetkým v systémoch riadenia pohybu, keď treba
synchronizovať činnosť v niekoľkých osiach.

Okrem uvedených požiadaviek sú nároky na komunikačný systém pod-
mienené tiež typom riadeného technologického procesu (z pohľadu
trvania zbernicového cyklu), počtom pripojených zariadení a množ-
stvom prenášaných údajov.

Reálny čas v sieťach s priemyselným ethernetom
Vzhľadom na prístupovú metódu CSM/CD možno v ethernetových sie-
ťach požiadavky na reálny čas splniť len za istých podmienok: 1) seg-
mentácia siete prepínačmi, ktorá spôsobí rozdelenie siete na niekoľko
častí, ktoré sú oddelené z hľadiska vznikajúcich kolízií, 2) použitie špe-
ciálnych komunikačných protokolov na prenos údajov v reálnom čase,
ktoré môžu byť implementované na úrovni sieťovej až aplikačnej vrstvy
a nahrádzajú štandardné internetové protokoly (pozri vrstvový model
internetu na obr. 5 v prvej časti seriálu). Druhá podmienka vyjadruje
skutočnosť, že priemyselný ethernet je komunikačný systém, ktorý ne-
pozostáva len z lokálnej siete, ale okrem LAN ethernet má implemen-
tované aj funkcie nadradených vrstiev (pozri kapitolu Vrstvový model
priemyselného ethernetu).

Topológie sietí s priemyselným ethernetom 
a segmentácia siete prepínačmi
Zariadenia v sieti môžu byť prepojené na základe rôznych topológií.
V prvých ethernetových sieťach sa používala topológia zbernica, v kto-
rej bol ako prenosové médium použitý koaxiálny kábel. V takomto prí-
pade sa jednotlivé zariadenia pripájajú k spoločným vodičom paralelne.
Pri prenose údajov medzi prepojenými zariadeniami môže dochádzať
ku kolíziám.

Ďalšou, v súčasnosti najrozšírenejšou topológiou v oblasti lokálnych sie-
tí je hviezda – respektíve strom, keď sú komunikujúce zariadenia pre-
pojené prepájacím zariadením, ktoré môže byť implementované
na úrovni fyzickej alebo linkovej vrstvy. V prípade, že je toto prepájacie
zariadenie implementované na úrovni fyzickej vrstvy, označuje sa ako
rozbočovač (po anglicky „hub“) a slúži na prenos signálov (elektrických
alebo optických) medzi odosielateľom a potenciálnymi príjemcami sprá-
vy. Ak komunikujúce zariadenia prepája zariadenie pracujúce na úrovni
linkovej vrstvy, nemôže medzi nimi dochádzať ku kolíziám. Prepájacie
zariadenie pracujúce na úrovni linkovej vrstvy sa označuje prepínač
(po anglicky „switch“). Okrem spomenutých topológií sa používa línio-
vá topológia. Komunikujúce zariadenia sú vtedy prepojené postupnos-
ťou opakovačov alebo prepínačov, ktoré v nich môžu byť integrované.
Uzavretím línie vzniká topológia kruh. V prípade poškodenia niektoré-
ho zariadenia v kruhu sa údaje prenášajú náhradnou trasou. Príklad pre-
pojenia zariadení v sieti s priemyselným ethernetom je na obr. 16.
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Obr.15 a) včasnosť a b) súčasnosť (synchronizmus) 
v systémoch reálneho času
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Obr.16 Príklad prepojenia zariadení v sieti 
s priemyselným ethernetom

AČ – akčný člen
P – prepínač
Sn. – snímač



Vrstvový model priemyselného ethernetu
Priemyselný ethernet má implementované všetky vrstvy vrstvového
modelu internetu. Na obr. 17 sú tri architektúry priemyselného ether-
netu, ktoré sa odlišujú úrovňou implementácie služieb zabezpečujúcich
prenos údajov v reálnom čase. V architektúre a) sa bežné údaje aj úda-
je v reálnom čase prenášajú protokolmi TCP/UDP/IP. Architektúry b)
a c) však na prenos údajov v reálnom čase nevyužívajú protokoly
TCP/UDP/IP. V architektúre b) sa na úrovni sieťového rozhrania použí-
va štandardná LAN ethernet s prispôsobením na použitie v priemysel-
ných podmienkach. V architektúre c) sa realizujú úpravy na úrovni sie-
ťového rozhrania (v samotnej LAN ethernet), čo umožňuje dosiahnuť
synchronizáciu procesov na úrovni jednotiek mikrosekúnd, avšak ko-
munikujúce zariadenia musia byť vybavené špeciálnymi sieťovými kar-
tami a navzájom prepojené špeciálnymi prepínačmi.

Synchronizácia hodín komunikujúcich zariadení
Pri automatizácii distribuovaných systémov riadenia pohybu je nutné
zabezpečiť synchronizáciu akčných členov a snímačov. Keďže LAN
ethernet nie je deterministická, presný okamih a čas prenosu údajov
sú variabilné. Tento problém možno v zásade riešiť dvomi spôsobmi:
1) implementáciou mechanizmov pre časovo synchronizovaný prenos
údajov, 2) synchronizáciou hodín komunikujúcich zariadení, vďaka
čomu samotný prenos údajov nemusí byť synchrónny, ale dôležitý je
presný čas použitia prenášanej veličiny. Napríklad riadiaca jednotka
viacosového systému odošle v rámci jedného zbernicového cyklu vy-
počítané akčné zásahy do pohonov, pričom tieto akčné zásahy sa
aktivujú vo všetkých pohonoch súčasne a s minimálnym časovým
rozptylom. Pracovná skupina IEEE 1588 vyvíja algoritmus na synchro-
nizáciu hodín komunikujúcich zariadení s rovnomenným označením,
ktorý umožní dosiahnuť presnosť synchronizácie menšiu ako jedna mi-
krosekunda.

Princíp činnosti protokolu IEEE 1588
Protokol IEEE 1588 považuje sieť komunikujúcich zariadení za sieť ho-
dín. Na základe najpresnejších hodín v sieti sa synchronizujú ostatné
hodiny. Prepínač takisto reprezentuje hodiny, ktoré sú synchronizova-
né podľa nadradených hodín, a podľa hodín prepínača sa synchronizujú
ďalšie zariadenia pripojené na ostatné porty prepínača. Túto situáciu re-
prezentuje obr. 18. Zariadenie vľavo reprezentuje referenčné = hlav-
né hodiny siete zariadení. Prepínač predstavuje vedľajšie hodiny voči
hlavným hodinám, ale zároveň má funkciu hlavných hodín vo vzťahu
k trom zariadeniam vpravo (snímače a akčný člen).

Proces synchronizácie hodín zahŕňa určenie posunu vedľajších hodín
voči hlavným hodinám a oneskorenia prenosu údajov. Princíp algoritmu
synchronizácie je na obr. 19. Sync, Follow_UP, Delay_Req a Delay_Resp
sú správy prenášané medzi hlavnými a vedľajšími hodinami.

Posun vedľajších hodín je korigovaný pravidelne s periódou 2 sekundy.
Oneskorenie prenosu údajov je vyhodnocované nepravidelne
a v dlhších časových intervaloch v rozsahu 4 až 60 sekúnd. Uvedený
algoritmus môže byť implementovaný na úrovni vrstvy sieťového roz-

hrania, prípadne sieťovej alebo aplikačnej vrstvy. Dosiahnuteľná časová
neistota („jitter“) v závislosti od úrovne implementácie je v tab. 2.
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Obr.17 Architektúry systémov s priemyselným ethernetom

Obr.18 Vzťah hodín komunikujúcich zariadení podľa IEEE 1588

a) b) c)

NRT – prenos bežných údajov (nie v reálnom čase),
RT – prenos údajov v reálnom čase

H – hlavné hodiny
V – vedľajšie hodiny
P – prepínač

Obr.19 Princíp synchronizácie hodín komunikujúcich zariadení
podľa protokolu IEEE 1588

t0 – predpokladaný čas odoslania správy Sync(t0)
t1 – skutočný čas odoslania správy Sync(t0)
∆TT – oneskorenie prenosu údajov po sieti

Tab.2 Presnosť synchronizácie v závislosti 
od úrovne implementácie

úroveň implementácie dosiahnuteľná presnosť

aplikačná vrstva 100 µs – 10 ms

sieťová vrstva 10 µs

vrstva sieťového rozhrania 50 ns – 500 ns


