PRIEMYSELNA KOMUNIKACIA

o Bezpecnost v automatizacii
Moznosti uplatnenia a specialne poziadavky

Prednosti neobmedzenej komunikécie procesnych dat prostrednic-
tvom Standardného ethernetového protokolu cez komplexné siete
(intranet a internet) a spracovanie tychto dat v Standardnych IT pro-
duktoch ako Windows CE su vSeobecne uznavané a akceptované, a to
vdaka tomu, Ze:

¢ ethernet je vSeobecny a otvoreny Standard, ktory zaistuje homo-
génne sietové prostredie a komunikéciu réznych typov zariadeni,
vieobecne pouzivanie jedinej sietovej zbernice ulahcuje programo-
vanie, konfiguraciu a monitorovanie zariadeni na Grovni prevadzky
cez celd siet “,

Standard je bezne rozsireny v kancelarskom prostredi, mozno na
dalSie spracovanie dat vyuzivat (monitoring, SCADA ap.) aj pomer-
ne lacné komponenty.

Z hladiska bezpecnosti informaénych technoldgii vsak tieto vyhody

skryvaju niektoré rizika:

* Pritomnost ethernetu a ethernetovych protokolov TCP/IP alebo
UDP/IP dava potencialnym Gtoénikom pomerne lahky pristup do
siete. Znalosti potrebné na poskodenie st vSade k dispozicii a z in-
ternetu si mozno stiahnut prislusné nastroje.

* Neumyselna chybna konfiguracia komponentov (napriklad zadanie

zlej IP adresy) moze viest k porucham stroja alebo zariadenia.

Pri Standardnom hardvéri a softvéri nie je pre Gtocnika tazké vyuzit

zname slabé miesta, napriklad v podobe ,pretecenia vyrovnavacej

pamite*”.

Celkovo plati, ze technolégie, ktoré sa dnes pouzivaji v kancelarskom
prostredi, maji okrem uvedenych prednosti aj svoje Specifické nedos-
tatky. V kancelarskom prostredi treba teda pouzivat zaroven osvedce-
né bezpedénostné riesenia. Pritom musime mat na zreteli Specialne po-
Ziadavky na automatiza¢nt techniku, ako je odolnost a jednoducha
konfigurovatelhost.

Zabezpecenie verzus bezpec¢nost

informaénych technoldgii

Zabezpecenie informacnych technolégii riesi predovsetkym ohrozenie,
ktorému su vystavené informacné systémy a v nich pritomné data. To-
to ohrozenie prameni predovsetkym z mozného aktivneho prieniku
Utocnika, ktory ma pristup do systému alebo ho dokaze v pripade
Uspechu ziskat. Ako priklad mozno uviest sabotaz alebo Spionaz. Pojem
sabotaz tu budeme pouzivat v Sirokom vyzname a budeme do neho za-
hrnovat aj nespecifické DoS atoky, ktoré napriklad pri zattoceni na fi-
remny intranet pomocou malwaru, virusu alebo cervov mézu mat
vplyv aj na integrovan( automatizacnu siet.

Aspekty ako odolnost proti vypadkom a riziko spésobené chybnou ob-
sluhou patria do kategérie bezpecnost. Medzi obidvoma kategériami
neexistuje zretelnd hranica. Odolnost komponentov proti vypadkom
ako klasické kritérium bezpecnosti informacénych technoldgii sa vzhla-
dom na poziadavky na vysoki dostupnost systémov v pripade niekto-
rych typov Utokov stava skor aspektom zabezpecenia informacnych
technoldgii. Typickym mechanizmom zaistujicim bezpecnost infor-
macnych technoldgii je ochrana pred chybnymi krokmi obsluhou for-
mou autentifikacie a autorizacie pouzivatelov.

Riziko prameniace z pripojenia infikovaného notebooku k firemnej sie-
ti patri do oblasti zabezpecenia informacnych technoldgii, pretoze ne-
bezpecenstvo tu predstavuje malware. Tento priklad ukazuje na potre-
bu predchadzat bezpe¢nostnym rizikam v IT (éasto v prvom rade)
vhodnymi organizaénymi opatreniami (napr. zavedenie a pouzivanie
bezpecnostnej politiky). Technické opatrenia na ochranu technoldgii
mozno zmysluplne aplikovat az na zaklade pravidiel stanovenych bez-
pecnostnou politikou.
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RieSenia z oblasti kancelarskych aplikacii
V zasade plati, Ze je nevyhnutné kontrolovat pristup ku kritickym sie-
tovym segmentom. Pri pouziti v kancelarskom prostredi sa ponukaju
osvedcené riesenia v podobe firewallu a VPN (Virtual Private Network
— virtudlna sikromna siet). Firewally chrania sietové segmenty, ktoré
nie st urcené pre aplikacie beziace v danom segmente, pred nadby-
tocnou datovou prevadzkou. Zaroven mozno vykonavat hrubé filtro-
vanie pokusov o pristup podla IP adresy alebo MAC adresy. Pritom ne-
smieme zabudat, Ze filtrovanie MAC adries, nazyvané casto ako
zabezpedenie portov (port security), nepredstavuje Ziadne zabezpede-
nie z hladiska IT. Uto&nik mé%e datové pa-
kety lahko oznacit lubovolhou MAC
adresou (MAC spoofing).

Aplikacia WLAN systémov
a neustaly prenos dat az
na internet vyzaduju Specialne
bezpecnostné koncepty pre
automatizacné aplikacie

Specifické poziadavky na priemyselny ethernet
Technicka sprava ISA [1] podava prehlad o beznych zabezpecovacich
rieSeniach v oblasti informacnych technolégii. Okrem vSeobecného
opisu jednotlivych technoldgii uvadza ich slabé stranky a aplika¢ny po-
tencial pre automatiza¢n(i a procesni techniku. Pod pojmom VPN
technoldgia sa rozumie zabezpecenie datovej prevadzky na urovni IP
(vrstva 3) pomocou IPsec protokolu i aplikicie SSL/TLS (vrstva 4)
a SSH (Secure Shell). Je to nezvycajné, pretoze ako VPN sa spravidla
oznacuje len zabezpecenie siete na trovni IP

Pri hodnoteni VPN rieSeni v priemyselnom prostredi sa zohladnuju
nasledujice body: vzajomna komunikacia zariadeni, nastavenia (konfi-
guracie), podpora a idrzba, Specialne rieSenia na zabezpecenie inej ako
IP prevadzky (Profinet, Ethernet/IP), (ne)dostupnost VPN rieseni pre
zabudované (embedded) operacné systémy, reakcia v prevadzke a po-
¢as vytvorenia spojenia, nedostatok skuisenosti s navrhom a manaz-
mentom pri zostavovani a prevadzky VPN pri velkych automatizac-
nych sietach alebo delenych SCADA aplikaciach.

Ako priklad koncepcie zabezpecenia informacnych technoldgii pre
ethernetové komunikacné siete v automatizacnej technike uvedieme
Profinet Security Guidelines (bezpecnostné smernice Profinet) [2],
presadenie aplikacii tzv. zabezpecovacich modulov s kombinovanou
funkciou firewall a VPN. Koncepcia Profinet podita s nasadenim jedné-
ho zabezpecdovacieho modulu na vstupe kazdej automatizacnej bunky.
Prostrednictvom modulu je pritom vyliéena datova prevadzka v real-
nom case. Smernice neuvadzaju Ziadnu presnl $pecifikaciu protokolov
na ochranu datovej prevadzky. Treba vychadzat z toho, Ze produkty
réznych vyrobcov, ktoré realizuji koncepciu bezpecnostnych smernic
Profinet, nedokazu vzajomne spolupracovat. Okrem toho je diskuta-
bilné, ¢i bezpec¢nostné smernice reprezentuiji vsetky aplika¢né pripady
a & spifaja rézne, v praxi opravnené bezpe¢nostné poziadavky. Este
vadsie rozsirenie ma dokument Profil systémovej ochrany — Priemysel-
né riadiace systémy [3], vydany férom PCSREF, ktory opisuje koncepciu
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zabezpecenia jednotlivych komponentov az na troven akénych ¢lenov
a snimacov.

Komplexna povaha protokolu IP security (IPsec)
Protokol IPsec, ktory je Standardom VPN, zahrfa tri rézne definicie
protokolu:

* AH (Authenticated Header, autentifikovana hlavicka),

* ESP (Encapsulation Security Payload, zapuzdreny bezpeénostny
priestor) na samotné zabezpedenie datovej prevadzky na sietovej
vrstve 3 (vrstva IP),

IKE (Internet Key Exchange, medzisietova vymena klti¢ov) na vyme-
nu klic¢ov potrebnych pre oba uvedené protokoly.

Protokoly mozno vyuzit pre rézne konfiguracie (siet — siet, hostitel —
siet, hostitel — hostitel) a v dvoch réznych rezimoch (transportny a tu-
nelovy). Dalej si méze pouzivatel zvolit medzi réznymi kryptograficky-
mi protokolmi a mechanizmami.

Vzhladom na komplexnost IPsec protokolov treba zohladnit nasledu-
juce problémy: nemozno prvoplanovo pocitat s interoperabilitou
réznych implementacii Ipsec, konfiguracia pre nasadenie IPsec byva
nakladna, uspokojiva bezpecnostna analyza celého radu protokolov je
viac-menej nemozna.

Na poslednti spominant skutoénost upozorfiovali bezpeénostni odbor-
nici Nils Ferguson a Bruce Schneier v rozsiahlom hodnoteni IPsec [4]
uz v roku 1999. Na podporenie ich tézy vydalo pred nedavnom NISCC
(National Infrastructure Security Co-ordination Centre, Narodné ko-
ordina¢né centrum pre bezpeénost infrastruktiry) spravu o zavaznych
bezpecnostnych nedostatkoch v Specialnych pripadoch aplikacie IPsec
[5]. Nedosiahnutelnost absolitneho zabezpecenia informacnych tech-
noldgii dokresluju tiez sucasné Gtoky na hash algoritmy [6], ktoré sa na-
chadzaju aj v protokoloch IPsec. Zatial maji také Gtoky akademicky
charakter. Ukazuji vsak, Ze protokoly alebo ich implementacie musia
reagovat na slabé miesta algoritmov.

Bezpecnost v automatizacii

Obmedzenie potencialnych moznosti je délezité vzhladom na pozia-
davky, ktoré na vyuzitie IPsec kladie automatizaéna technika. Spociva
v zostavovani pevne danych profilov. Pomocou profilov sa dosahuje
bezpeéna sietova Struktdra s minimalnou konfiguraénou naro¢nostou.
Dlhodoby problém zabezpecovania siete v automatizacnej technike
predstavuje identifikaciu a zabezpecenie inej ako IP datovej prevadzky.
Zvycajnou metddou je tunelovanie prislusnych paketov pomocou pa-
ketov vysSej sietovej vrstvy, napriklad UDP Nadalej zostava otvorena
problematika procedur a operéacii v redlnom case, ktoré mozno este
pri takychto zabezpecenych spojeniach garantovat. Prepojenie réznych
sieti, predovsetkym integracia WLAN systémov, vedie nakoniec k nut-
nosti jednotnej bezpecnosti infrastruktary informacnych technoldgii.
Aplikaciou IPsec mozno dosiahnut komplexné bezpecnostné riesenie aj
pri heterogénnych sietach.
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