Bezirotové senzoricke siete
— sticasnost, perspektivy, aplikacie (5)

V predchadzajlcej €asti sme sa venovali dalsSim komunikaénym systémom pouzivanym v aplikaciach bezdrétovych senzorickych sieti.
V zavereCnej Casti serialu opiSeme problémy, ako synchronizacia, lokalizacia senzorov, Zivotnost, spolahlivost atd.

Problém efektivnej synchronizécie sa vyskytuje vo vacsine distribuo-
vanych systémov spracovania dat. V. mnohych aplikaciach od pres-
nosti ¢asovej synchronizécie technickych prostriedkov priamo zavisi
presnost dosiahnutych vysledkov. Ako priklad uvedme sledovanie
pohybujlcich sa objektov na zéklade emitovaného hluku, vsetky
Ulohy lokalizacie na baze vyhodnotenia TOA (Time of Arrival) a pod.
Dal$im vaznym ddsledkom nepresnej synchronizacie je narast spot-
reby pri RF komunikécii vo WSN. V pripade ¢asového multiplexu
musi byt prijimac senzorického uzla aktivovany s predstihom maxi-
malnej synchronizacnej chyby pred zacatim komunikécie.

Synchronizéaciu jednotlivych uzlov siete mozno jednoducho vyriesit
pomocou globalneho pozi¢ného systému (GPS). Kazdy prvok siete
by v tomto pripade obsahoval prijima¢ GPS, ktory by synchronizoval
jeho interné hodiny. Toto rieSenie ma viacero nevyhod, ktoré ¢asto
znemoznujl jeho pouzitie. Uzly siete musia byt rozmiestnené len
v priestoroch s GPS signélom. RieSenie je prili§ naroc¢né na spotrebu
energie. Cena GPS prijimaca je prili§ vysokd, vacSinou prekraCuje
cenu uzla siete.

Synchronizécia siete mdze byt zabezpefena presnym internym
zdrojom synchronizaéného signalu. Interny zdroj by musel mat
presnost na Urovni atémovych hodin, ¢o je finan¢ne a energeticky
prili§ nérocné. Jednou z moznosti je vyuzit synchronizatné metody
navrhnuté na synchronizéciu bezdrétovych sieti ,multi-hop“. Otazky
synchronizacie WSN su analyzované a opisane v [26].

Presnost lokalizacie senzorov je primarnym problémom vo viace-
rych aplikaciach WSN (sledovanie objektov, v aplikaciach zdravot-
nej starostlivosti a inych.). Problém autolokalizacie kazdého uzla
siete sa vyskytne v tzv. neStruktirovanych sietach, v ktorych su
senzory rozmiestnené nahodne, pripadne ak su senzory stcastou
mobilnych objektov. V tychto pripadoch treba zabezpecit, aby bol
kazdy senzor schopny ziskat aktualnu informéaciu o svojej polohe.
Aj pri rieSeni tohto problému by bola najjednoduchsia cesta zalo-
Zené na vyuziti globalneho pozi¢ného systému. Pripomefime vSak,
Ze vSetky uz uvedené obmedzenia limituji pouZitie tohto postupu.
Snad najvacsia skupina lokaliza¢nych metdd je zaloZzena na vyhod-
nocovani intenzity prijimaného signalu Recieved Signal Strength
(RSS). VsSetky RF technolégie (802.11, 802.15.1 a 802.15.4)
poskytuju pri prijme informéciu o hodnote RSS, preto mézu byt
lokalizacné techniky na baze RSS efektivne vyuzité pri stanoveni po-
lohy senzorov siete. Podla [27] sa stredn& hodnota chyb lokaliz&cie
pri vyuziti RSS pohybuje v rozmedzi 1 az 5 m.

Zivotnost chapana ako as prevadzky senzorov bez zasahu obsluhy
je pri vyuzivani napéjacich ¢lankov dana ich kapacitou a spotre-
bou energie. Je zrejmé, ze v tomto pripade mozno Zivotnost zvysit
zvySenim kapacity energetickych zdrojov alebo znizenim spotreby
zariadenia. Dal$ia moZnost je napajat senzor zo systému schopného
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ziskat energiu z okolia (Energy Harvesting). Dnes sa stretdvame
s mikrokontrolérmi, ktorych spotreba v aktivnom rezime je pod hod-
notou 100 uA/MHz@3V. Z jednej batérie s kapacitou 1 000 mAh
moze byt takdto procesorova jednotka v prevadzke az 1 rok.
V redlnych aplikécidch sa mikrokontrolér ¢asto nachadza v Uspor-
nom rezime so spotrebou cca stokrat nizSou. Potom sa limitujlcim
faktorom stava spotreba komunikacného modulu, pripadne proces
samovybijania batérie. Poznamenajme, Ze aj v oblasti zdrojov ener-
gie, €i uz primarnych ¢lankov alebo nabijatelnych, sa v poslednom
obdobi stretavame s vyraznym zlep$enim parametrov, najma so zvy-
Senim energetickej hustoty a znizenim samovybijacieho pradu. Pri
energetickych ¢lankoch na béze (Lithium-thionyl chlorid) Li-SOCI2
sa dosahuje energetickd hustota 1 220 Wh/I a samovybijanie je
nizSie ako 1 % kapacity rocne. Tieto ¢lanky su urcené do zariadeni
so zivotnostou az 20 rokov. Dnes sa stretneme aj s dobijatelny-
mi zdrojmi uréenymi na ploSnd montéaz vo velkosti 2,8 x 3,5mm
(EnerChip). Predpokladéme, Ze pokrok technolégie v oblasti ener-
getickych zdrojov bude aj nadalej pokracovat.

Druhou moznostou, ktora sa ¢im dalej, tym viac dostava do popre-
dia zaujmu technikov, si systémy na ziskavanie energie z okolia

v spolupraci s nabijatelnymi batériami alebo superkapacitormi.
Na ilustraciu energetickych moznosti okolia je uvedena tab. 3.

Zdroj energie Merny vykon

Vibracie/pohyb
Clovek 4 uW/cm?
Priemyselné aplikécie 100 uW/cm?
Rozdiel teplét
Clovek 25 uW/cm?
Priemyselné aplikacie 1-10 mW/cm?
Svetelné Ziarenie
V budovéch 10 uW/cm?
Vonku 10 mW/cm?
RF
GSM 0.1 uW/cm?
Wi-Fi 0.001 uW/cm?

Tab. 3 Mozné zdroje energie

Daldie zaujimavé rieenie napajania WSN vyuZiva stacionarny
vysiela¢ v ISM pasme s vyziarenym vykonom 1 W alebo 3W, EIRP.
Tento vysiela¢ je schopny napajat energiou senzorické prvky v okru-
hu 30 m. Vykonovy vysiela€ okrem vyZiareného vykonu vysiela v na-
hodnych intervaloch (max. 10 ms) svoje identifikacné ¢islo a asovy
Udaj, ¢o mozno vyuzit na synchronizaciu siete. Uvedeny systém
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je navrhnuty pre Sirok( Skalu aplikécii bezdrotovych senzorickych
sieti. Poznamenajme, Ze pouZitie tohto zariadenia by v $tatoch EU,
zrejme, narazilo na problémy s certifikaciou, ma prili§ velky vyZia-
reny vykon.

Spolahlivost bezdrétove] siete senzorov predstavuje problém, ktory
bol analyzovany vo viacerych vedeckych a odbornych pracach [28],
[29]. Spolahlivost patri stadle medzi najcastejSie dovody, prec¢o ne-
mozno vyuzit WSN v priemyselnych aplikéciach. Pod pojmom spo-
lahlivost WSN budeme v zmysle véeobecnej definicie spolahlivosti
rozumiet schopnost zachovéavat si funkéné vlastnosti v danom case
pri definovanych podmienkach Cinnosti. Zaslizene sa dnes najvac-
Sia pozornost venuje spolahlivosti podsystému prenosu dat [30]. V
[28] bola zavedena definicia spolahlivosti WSN zhluku ako prav-
depodobnost, Ze siet bude schopna zabezpecit prenos definované-
ho minimalneho celkového mnoZstva informéacii do pozadovaného
koncového uzla. Spolahlivost podsystémov snimania a spracovania
informacii sa hodnoti podobnymi metédami, ako pri inych technic-
kych systémoch. V bezdrétovych sietach snimacov sa stretdvame s
vysokou mierou redundancie systému. Tato skuto¢nost umoziuje i

pri niz8ej spolahlivosti jednotlivych komponentov siete dosiahnut

pozadovanu Uroven spolahlivosti celej siete.

Bezpecnost siete je Siroky pojem, ktory zahfiia problematiku auten-
tifikacie, integrity, dovernosti a pod. Bezpecnost WSN je dalSia, dnes
Casto diskutovana otazka [31], [32]. VacSina autorov sa zhoduje
v néazore, ze WSN je vdaka obmedzenym zdrojom (nizky vypoctovy
vykon, obmedzena kapacita pamate, nespolahlivé komunikacné lin-
ky, a pod.) mimoriadne zranitelna. Je zrejmé, ze ¢im vacsi objem
informacii sa prenasa sietou, tym je bezpe€nostné riziko prenosu
vy$Sie. Z tohto pohladu by bolo najvhodnejSie spractvat snimané
informacie priamo na mieste ich vzniku a sietou WSN sprostredku-
vat prenos len vyslednych, znaéne komprimovanych déat. Takto sa

vSak potlaci jedna z vyhod WSN, ktora vyplyvg z moznosti pouzit

metddy kooperativneho spracovania signalov. DalS$im zaujimavym
problémom je aj autentifikacia, najma pri ad-hoc sietach, kde sl
vSetky prvky siete rovnocenné a siet neobsahuje tzv. certifikanu
autoritu. V pripade ad-hoc sieti s dynamickou topolégiou sa odpo-
rica, aby jeden uzol predstavoval akusi bazov( stanicu s funkciou
koordinatora siete. Problémom bezpecnosti v bezdrétovych sietach
sa v slcasnosti venuje mnoho vyskumnych a vyvojovych pracovisk
na celom svete. Realne mozno predpokladat, Ze aj v dalSom obdobi
sa bude problematike bezpe€nosti venovat zvy$ena pozornost.

Uvedené okruhy problémov z oblasti bezdr6tovych sieti senzorov
neopisuju vyCerpavajlicim spdésobom ich analyzu a metédy rieSenia.
Mali len poukézat na Sirku problémov, ktoré sprevadzaju vyvoj no-
vych aplikécii WSN. Treba tiez pripomenut, ze boli spomenuté len
tie oblasti, ktoré autor subjektivne pokladal za najvyznamnejsie. Na
doplnenie a ilustraciu réznorodosti problémovych oblasti uvadza-
me obr. 5, ktory znazorfiuje pocet prispevkov z jednotlivych oblasti
WSN v rokoch 2001 - 2006 v ¢asopisoch IEEE a ACM [29].

Obr. 5 Podiel jednotlivych problémovych oblasti na pocte prispevkov
so zameranim na WSN

|atp|journal| Nové trendy

Pripomenime, Ze pocet publikovanych prispevkov vac¢sinou nezavi-
si od aktualnosti témy ani od pottu poziadaviek aplikanej praxe.
Pocet publikacii skor zavisi od spésobu a prostriedkov riesenia Ulo-
hy. VacSina sucasnych publikovanych prac vychadza z vysledkov
simuldcii a analytickych rieSeni, z rieSeni, ktoré mozno dosiahnut
v kratkom case v pohodli kancelérie. Z toho dévodu je obr. 5 uve-
deny len na demonstraciu zakladnych problémov, ktoré so sebou
prinéSa vyvoj aplikacii WSN.
V celom prispevku nebolo spomenutych mnoho tém, ktoré su z teo-
retického i praktického hiadiska zaujimavé a aktuélne, preto niekto-
ré aspon vymenujem. Su to nasledujice témy:

« distribuované spracovanie signalov,

 kooperativne spracovanie signalov,

* adaptivita siete,

* parametrizacia siete a mnohé dalsie.

Kazda zo spomenutych tém v sebe skryva mnoho problémov,
ktorych rieSenia st zaujimavé z teoretického i praktického hladis-
ka. Oblast WSN preto poskytuje dostatok priestoru na zaujimavd
vyskumnu, vyvojovd, realizacnd i experimentalnu pracu.

Zaver

Technolégia WSN je v stcasnosti na zaCiatku cesty. Kam az nas
tato cesta v buducnosti zavedie, je dnes tazké predvidat. Vo vse-
obecnosti mozno v oblasti vyvoja aplikacii WSN najst dva zakladné
smery. Jeden smer vedie k sietovaniu vyrobnych strojov, technolégii
a komerénych zariadeni pre lepSiu diagnostiku a monitorovanie,
efektivnejSie vyuZitie energii a vyrobnych kapacit, jednoduchsie
a UcinnejSie ovladanie a riadenie, ako aj zvysSenie pouZzivatelského
komfortu. Druhy smer vedie k sietovaniu fudi pre zvySenie kvality
zdravotnej starostlivosti, osobnej bezpecnosti, zvySenie komfortu
zivota, ako aj ulahCenie Zivota handikepovanym osobam. Je zrejmé,
Ze nasadenie WSN najmaé v druhej oblasti zakonite prinesie i zmeny
v sociadlnych vztahoch spolo¢nosti a umozni vyuzivanie WSN na
samej hranici stcasnych etickych noriem. Ludia uz dnes pocitu-
ju stratu osobnej slobody a opravnene pozaduju zvySenie kontroly
nad vyuzivanim modernych informacnych technolégii. Ako kazda
nova technoldgia, aj technolégia WSN sa da vyuzit v prospech
[udi, su¢asne sa v8ak otvara priestor aj na jej zneuzitie. Je vSak
na nas, ako sa s tymito novymi vyzvami vyrovname. Napriek uve-
denym problémom mozno konstatovat, Ze prienik technolégie WSN
do réznych oblasti fudskej ¢innosti bude v budlcnosti i nadalej
pokracovat.
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