SCADA/HMI

Od telemetrie k podniku:

evolucia systému SCADA v 21. storoci

Davna historia

Systém SCADA bol na zaciatku 21. storocia zna¢ne odlisny od toho,
povedzme, spred 50 rokov. Prvé systémy SCADA sa nazyvali teleme-
trické systémy a primarne sa vyuzivali na monitorovanie jedného ci
dvoch parametrov na velkd vzdialenost. Myslienka, Ze by mohol ope-
rator v zavode skutoéne vidiet vetko, ¢o sa deje v nejakej vzdialenej
stanici, bola doslovne nepredstavitelna. Potreby a poziadavky, ako aj
uz v telemetrickych systémoch v ranych 70. rokoch 20. storodia, hoci
len v ,embryonalnom* Stadiu. Schopnost bezprostredne vidiet stav
systémov sa realizovala pomocou vizualiza¢nych tabul, na ktorych bola
zobrazena schéma technologickych prepojeni. Zmeny sa vykonavali
,takmer v redlnom case®, a to manualnym rozsvietenim alebo zhasnu-
tim indikacnych Ziaroviek, len ¢o prisla sprava od ,,potulujicich® sa
operatorov v prevadzke o zmene stavu zariadenia.

SCADA je skratka pre Supervisory Control and Data Acquisition, ¢ize
volne preloZzené nadradené riadenie a zber dat. Preco viak nadradené,
v pévodnom zneni supervisory? V prvych implementaciach systémov
SCADA v 60. a 70. rokoch 20. storocia, napr. vo vodarenstve a v Cis-
tickach odpadovych véd, sa nepredpokladalo prili§ Gzke spojenie me-
dzi riadiacou centralou alebo systémom SCADA a vzdialenou stanicou,
takze skutocné operacné riadenie bolo prakticky nemozné. Prvé sys-
témy SCADA boli naozaj projektované na zber dat zo vzdialenych sta-
nic. A aké data? Vo vodnom hospodarstve a petrochemickom priemys-
le majd klucovd Ulohu predovsetkym prietok a tlak. Jeden alebo dva
alarmy sa zvykli realizovat ako napr. nizka alebo vysoka hladina v za-
ne pripadov prevladala znaé¢na spokojnost, ked'sa do systému SCADA
podarilo priviest Styri alebo pat kli¢ovych dajov z kazdej vzdialenej
stanice. Pri prvych systémoch SCADA bol problém vébec preniest
napr. udaj o frekvencii chodu ¢erpadla.

Tradicné trhy

Systémy SCADA sa uchytili predovsetkym v tych odvetviach priemys-
lu, ktoré nemali jednotlivé prevadzky relativne blizko seba, ¢ize prak-
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ticky vo vadsine odvetvi. Kltc¢ovymi trhmi systémov SCADA boli hned’
od zadiatku tie, ktoré sa vyznacovali distribuovanymi prevadzkami:

* vodarenské distribuc¢né systémy,

* systémy zberu odpadovych a stokovych véd,

* odvodnovacie a protipovodiové systémy,

* zavlaZovacie systémy,

* elektriza¢né sustavy,

* ropovody a plynovody,

* vzdialené stanice vel'kych priemyselnych zavodov.

Rozvoj a vyuzitie systémov SCADA za ostatnych 50 rokov majd na sve-
domi najma dva faktory. Prvym sa operatori, ktori chct dosiahnut lep-
Sie riadenie svojich distribuovanych procesov, a druhym samotné ve-
denie zavodov, ktoré ma na pamiti predovsetkym Usporu a spravu
nakladov.

Naklady sa za ostatnych 50 rokov vysvihli do astronomickych vysok
vratane cien za energiu a ludsk( pracu. Bez systému SCADA musia byt
vzdialené stanice, ako s napr. ¢erpacie stanice prevadzkované lokalne
a spractvajlce pri riadeni prietok alebo tlak, pripadne hodnotu nejaké-
ho iného lokalne odvodeného parametra. Tieto riadiace operacie sa
musia vykonavat nezavisle od ostatnych stanic, dokonca aj od tych, ¢o
st pripojené na rovnaki rozvodnu siet.

Zadiatkom 70. rokov 20. storocia sa zaviedli tzv. Spickové ¢erpacie
kvoty, ktoré penalizovali vodarenské prevadzky, cisticky odpadovych
vod a prevadzky spracovania ropy a zemného plynu za to, ked' preva-
dzkovali svoje Cerpadla a iné energeticky vysoko naro¢né prvky v ho-
dinach s najvacsim energetickym odberom. Tieto kvéty mézu byt rui-
nujlco vysoké, preto bolo potrebné najst sposob, ako prevadzkovat
zariadenia v ¢o najvacsej miere mimo tychto hodin.

Ak chce nejaka vodarenska prevadzka udrzovat dodavky a tlak do sek-
tora rozvodnej siete vyuzitim rozlahlejSieho systému SCADA, méze
namiesto zapinania a vypinania ¢erpacich cyklov uviest do ¢innosti ven-
tily, pouzit dalSie nadzemné zasoby a minimalizovat spotrebu energie
za stcasného udrzania tlaku a prietoku do daného sektora. Toto moz-
no dosiahnut iba prostrednictvom centralnej riadiacej jednotky, kde sa
na samotné riadenie vyuziva zber Udajov.




SCADA/HMI

Dalsia vyrazne rastiica polozka st naklady na ludskd pracu. Pred pri-
chodom éry modernych systémov SCADA mal typicky distribu¢ny sys-
tém, ¢i uz vodarensky, odpadovy, zavlazovaci alebo plynovy, operato-
rov pohybujtcich sa po celom areali zavodu a zaznamenavajtcich data,
zmeny, poziadavky na Gdrzbu a vykonavajucich inSpekciu. Tieto aktivi-
ty sa musia vykonavat na kontinualnej baze 24 hodin denne sedem dni
v tyzdni, preto nebolo v 70. rokoch 20. storocia ni¢ vynimocné, ked'sa
v jednom priemyselnom areali nepretrzite prehanalo na autach Sest aj
osem operatorov.

Demografické zmeny, prevadzkové naklady a slaba efektivita takisto
podnietili vyvoj systémov SCADA. Z ekonomického hladiska nie je vy-
hodné, aby sa medzi jednotlivymi stanicami pohybovali mobilni opera-
tori a vykonavali iba kontrolu prevadzky. Naklady na takdto ¢innost su
prili§ vysoké, pri¢om pocet Skolenych operatorov je dost nizky. Navy-
Se nemozno optimalizovat distribu¢ny systém, pokial nie st k dispozi-
cii data zo vSetkych stanic v okamihoch ¢o najviac sa bliziacich reélne-
mu Casu.

0d prenajatych liniek k radiu

Prvé systémy SCADA v sietach distribucie vody, odpadovej a splasko-
vej vody vyuzivali prenajaté telefénne kritené dvojlinky, jednu na sig-
nal, druhy na alarm. Tento sp&sob bol vsak finanéne znacne nakladny,
ato z hladiska privedenia dvojlinky k vzdialenej stanici a nasledného
platenia poplatkov, ako aj z hladiska neochoty telekomunikacnych spo-
lo¢nosti poskytovat dostatocnl prenosovd kapacitu. Operatori preto
hladali iné rieSenia. V 70. rokoch sa preorientovali na radiové viny.
Problém, ktory vzapiti objavili, bol vSak ten, Ze Sirka pasma bola ovela
uzsia ako neskér na zaciatku tohto storocia, a to v akejkolvek mestskej
zéne a kdekolvek na svete, a licencované frekvencie sa tak stali pre sys-
témy SCADA nedosiahnutelnymi.

0d analégu k digitalu

Zlozita situacia v oblasti radiovych frekvencii sa ulah¢ila v 70. rokoch
prechodom z analégovej FSK (Frequency Shift Keying) tonovej tele-
metrie na digitalny signal. Spociatku s pevne zabudovanymi, neskér
s bezne dostupnymi komerénymi procesormi a s komprimaénymi a Sif-
rovacimi technolégiami bolo mozné vyslat niekol'ko signalov stbezne,
spustit naraz niekol'ko alarmov ¢i preniest niekol'ko analégovym hod-
nét prostrednictvom jednej frekvencie (resp. jednej prenajatej linky,
kde radiové frekvencie neboli dostupné).

Napokon mohli zacat systémy SCADA plnit takud funkciu, aki jej pred-
povedali svojho casu vizionari — schopnost registrovat, monitorovat
a vykonavat zmeny v riadeni celého distribu¢ného systému prevadzky.
Prvé digitalne systémy vsak neboli také odolné ako relé pripojené na je-
den FSK kanal. Radiové systémy SCADA pravidelne padali z linky z réz-
nych pricin, okrem iného aj pre nadmernu aktivitu slnka. Pred 40 rok-
mi neboli nikde dosky plosnych spojov natol'ko spolahlivé, ako st dnes.
Poruchy komponentov aj konstrukcie boli tplne bezné.

Prvé systémy SCADA sa preto navrhovali tak, aby nechavali ¢o najviac
riadiacich funkcii vzdialenym staniciam. Vzdialené terminalové jednot-
ky (RTU) sa vyvijali tak, aby zabezpeili chod stanice a zbierali malé
mnozstvo dat v pripade komunika¢nych vypadkov s centralnym riadia-
cim stanovistom. Typicky bol digitalny systém SCADA stale pripojeny
na systémovu vizualizacnu tabulu a dost casto sa servis a kontrola vy-
konavali prostrednictvom operatorov pohybujicich sa po areali zavo-
du.

Potom sa vsetko zmenilo. S prichodom platformy Macintosh, pracov-
nych stanic Silicon Graphics, Specifického grafického softvéru a ope-
ra¢ného systému Windows bolo mozné konecne vytvorit skutocné
rozhranie clovek — stroj (HMI), ktoré nahradilo vizualiza¢nl tabulu
a vdaka ktorému takmer Gplne zanikla nevyhnutnost operatorov pohy-
bujucich sa po aredli zavodu. Od samého zadiatku bol softvér HMI pod-
statne viac ako len softvér na nevyhnutnd vizualnu reprezentaciu stavu

systému v realnom case. V skutocnosti bol softvér HMI verziou celého
komponované virtudlne riadiace zariadenia, napr. stanice HOA
(Hand/Off/Auto), radenie cerpadiel, alarmové moduly a vsetky stcasti,
ktoré vyzaduji Specializované dosky plosnych spojov. Teraz mézu byt
systémy SCADA vel'ké do takej miery, ako to zvladne mikroprocesor
v ramci jedného skenovacieho taktu. V tomto storoci sa systémy SCA-
DA s 500 000 uzlami povazujl za bezny jav a ocakava sa, ze do roku
2015 narastie pocet uzlov na jeden milién.

Specifické RTU a PLC

V samych zaciatkoch bolo v systémoch SCADA vsetko $pecifické v po-
dobe vlastnych uzatvorenych technolégii vyrobcov. Jednotky RTU sa
skladali z jednej alebo viacerych plosnych dosiek so Specifickymi ob-
vodmi a komunikaciou s centralnym riadiacim stanovistom.

Prichod PLC prindtil inzinierov systémov SCADA zamysliet sa nad hod-
notou komercne bezne dostupného technického vybavenia. Vyvoj
priemyselnej zbernice Modbus umoznil praktické vyuzitie PLC s roz-
hranim Modbus ako nahrady za Specialne RTU jednotky. V spojeni s vy-
vojom virtualnych systémov SCADA HMI to prinieslo rozsirenie ko-
mercnych komponentov na trhu SCADA, a to v technickom vybaveni
vzdialenych stanic, ako aj pogitatov v riadiacich centralach. Cim lepia
bola konitrukcia PLC, tym sofistikovanej&i mohol byt balik RTU. Cim
boli lepsie, rychlejsie a vykonnejsie pocitace s operaénym systémom
Windows, tym sa zdokonaloval aj balik SCADA HIM.

Postupne sa zvySovala kapacita pamati v PLC aj v klasickych pocitacoch
a komercne dostupnym sa stal pre PC aj softvér spravy databaz. Vznik-
la tak moznost velmi rychleho zberu, ukladania a analyzy enormného
mnozstva operacnych dat. Toto sa odohravalo zaciatkom 90. rokov.

Posledny kamienok v skladacke prisiel so si¢asnym rozvojom jednopa-
rametrovych databaz a riadiacich systémov kategérie PAC, ktoré na-
hradia PLC. PAC boli od zaciatku navrhované tak, aby bez problémov
spolupracovali s jednoparametrovymi databazami, ¢im sa zabezpecila
v balikoch SCADA hladka datova integrita.

Moderné siete SCADA

Systémy SCADA postupne migrovali od 70. rokov 20. storodia z uza-
vretych systémov na Uplne otvorené zaciatkom tohto storodia. Mozné
to bolo predovsetkym vdaka tomu, Ze zacali pouzivat otvorené sieto-
vé protokoly. Ich nastup uviedol Modbus a neustale sa vyvijali, comu
napomohlo to, Ze podniky objavili informacné technolégie a IT svet ob-
javil sietové technoldgie individualneho pocitaca v architektdre klient —
server. Nasledny rozvoj ethernetu a pouzitie protokolu TCP/IP cez et-
hernet umoznili rozmach prenosu obrovského mnozstva dat prostred-
nictvom bezne komer¢ne dostupnej otvorenej prenosovej technolégie.

Moderné systémy SCADA su pripojené k zariadeniam prevadzky
a k podnikovej trovni prostrednictvom kombinacie OPC a TCP/IP cez
ethernet alebo ako bezdrétové technolégie. Novsie systémy vyuzivaji
sluzby Microsoft.NET a XML na zlepSenie schopnosti OPC a sietovej
komunikacie.

Konvergencia SCADA a DCS

Dévod vzniku, vyvoja a nasadenie systémov SCADA sme uz opisali.
Prakticky tie isté motivy viedli k zrodu systémov DCS. Samotna skrat-
rozumie Distributed Control System, ¢ize distribuovany riadiaci sys-
tém. Systémy DCS boli navrhnuté takmer celé ako Specidlne uzavreté
celky a takymi zostali prakticky dodnes. Pri hypotetickej predstave, ze
skutocny distribuovany riadiaci systém disponuje otvorenou a komer¢-
ne dostupnou technikou vo svojej konstrukcii, je z toho moderny SCA-
DA systém.

Zatial ¢o systémy SCADA integruju coraz viac originalnych funkcif
DCS, ako su napr. uzatvorené regulaéné slucky, sprava alarmov, opti-
malizacia procesov, analyza dat, vyrobcovia systémov DCS produkuiju
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systémy, ktoré vyzeraji podobne ako systémy SCADA, nadalej ich v§ak
oznacuji pévodnym pomenovanim. S vynimkou najkritickejsich riadia-
cich funkcii v petrochemickom priemysle uz nie je Ziadny rozdiel me-
dzi schopnostami a funkcionalitou systémov DCS a SCADA.

Schopnosti modernych systémov

Stcasné moderné systémy SCADA maju také schopnosti, ktoré by ne-
dokazali odhadnit pred 50 rokmi ani pionieri prvych systémov. Mo-
derny systém SCADA disponuje vlastnym navrhovym softvérom, takze
kazdy pouzivatel pomocou neho dokaze vytvorit vlastné konzistentné
grafické rozhranie pouzitim grafickych kniznic. Operatori mézu vyuzit
kompletnl zostavu nastrojov pri navrhu vlastného systému v moder-
nom softvérovom baliku SCADA vratane pripravenych Sablén a po-
mocnych priruciek a to vSetko v objektovo orientovanych konfigurac-
nych systémoch. Prostrednictvom ethernetu a protokolu TCP/IP
ziskavaju operatori doslova tisicky stavovych dat zo vzdialenych stanic
dokonca aj s videozaznamom, pokial je Sirka prenosového pasma do-
statocne $Siroka. Vela systémov SCADA v petrochémii a plynarenstve
vyuziva optické vlakna na prenos Udajov, aby sa maximalizovala rych-
lost a Sirka pasma prenosu.

Obligatna funkcionalita

Operatori st schopni vidiet a analyzovat data udrzby a optimalizacie
procesu, mézu vykonavat spravu alarmov a vykonnosti technickych
prostriedkov a menit charakteristiky vykonnosti systému bez toho, aby
opustili riadiaci dispec¢ing. Moderné systémy SCADA st otvorené
av ramci flexibility sa mézu pripojit ku klientom pracujicim na baze
webovej technolégie. Sti¢asne musia byt dostato¢ne bezpeéné pred
vnUtornymi aj vonkajsimi hrozbami. Najvacsiu zasluhu na bezpecnosti
ma pouzivatel skoncipovanim svojej bezpec¢nostnej konfiguracie.

Systém SCADA ma v stcasnosti globalny charakter, pri¢com systémy sa
¢asto nachadzaju v ramci jednej spolo¢nosti v réznych svetovych re-
gioénoch, kde operatori rozpravaju réznymi jazykmi, samozrejme casto
inymi, akymi tvorcovia systému. Moderny systém SCADA musi preto
disponovat schopnostou prezentovat data jednoducho a v mnohych
svetovych jazykoch.

Histéria dat moderného systému SCADA je viac ako len databaza
Struktdrovanych priebehov. Systém musi byt schopny asistovat opera-
torovi pri analyze dat zbieranych a zobrazovanych systémom. Na vy-
sokej Urovni ma nastroje na vizualizaciu dat zahfiajlcich analyzu pr-
votnych pric¢in technickych problémov, procesné a davkové
porovnavanie, vizualizaciu sekvencii udalosti a techniky vizualizacie
alarmov. Popri nastrojoch na vizualizaciu dat by mali byt moderné sys-
témy SCADA vybavené kompletnym balikom integrovanych spray, kto-
ry poskytuje operatorom a inzinierom zakladné nastroje na tvorbu de-
tailnych informacii o diani v prevadzke. Okrem tychto informacii je
systém SCADA schopny vytvarat sibory sprav a uskutocnovat transfer
dat z prevadzky do podnikovych systémov.

Moderny systém SCADA musi mat komplexny balik spravy alarmoy,
ktory umozni inzinierom a operatorom nakonfigurovat procesné alar-
my a izolovat a identifikovat chyby v systéme. Alarmy by mali obsaho-
vat analégové veliciny, stavové alarmy, SPC alarmy a k dispozicii by ma-
la byt aj moznost alarmy definovat a prispésobovat.

Jeden dodavatel vs. vlastny vyber

Vyvoj softvérovych balikov SCADA viedol priamo k tomu, Ze z malych
inzinierskych a inStalacnych firiem sa stali integratori riadiacich systé-
mov. Pod vedenim malej skupiny integratorov ,vizionarov“ sa vyfor-
movala asociacia Control System Integrators Association, ktora stano-
vuje a urcuje smerovanie, vyvoj a vykonava certifikaciu v oblasti tychto
integratorov.

Integracia riadiacich systémov sa postupne vyprofilovala do samostat-
nej profesie, resp. discipliny odlisnej od inzinierskeho a projektantské-
ho zamerania. Lahka disponibilnost softvéru SCADA pre zariadenia
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HMI a technického vybavenia bezne komeréne dostupného pre vzdia-
lené stanice umoznili, Ze integratori neboli len partnermi jedného,
resp. dvoch vyrobcov. Namiesto toho poskytuju svojim zakaznikom to
najlepsie pre cely systém. Bez rozmachu a sily softvéru SCADA a HMI
by cela disciplina integracie riadiacich procesov pravdepodobne ne-
existovala.

Datova integrita

Moderné systémy SCADA poskytuji kompletny, integrovany systém na
manipulaciu so vSetkymi datami prichadzajicimi zo vstupno-vystup-
nych jednotiek. Obsahuji globalnu funkciu ¢asomiery, ktora priraduje
kazdej datovej polozke casovi znacku, dalej obsahuji datovi histériu,
nastroje na analyzu dat a metédy importovania z inych relevantnych
databaz a ich prezentacie, akoby islo o jednu databazu. Integrita je jed-
nym z klic¢ovych indikatorov vykonnosti vysoko kvalitného moderné-
ho softvérového balika SCADA.

Aktualizacia

Komer¢ne bezne dostupné technické vybavenie nema primarne prilis
dlhaG zZivotnost, systém SCADA vsak vyzaduje dlhodobi funkénost.
V praxi to znamena, ze hardvér a softvér sa musi jednoducho aktuali-
zovat, aby bolo mozné vyuzit vyhody z pokroku v ich vyvoji a progra-
movani. Nie je teda ni¢ vynimo¢né, ked je systém SCADA aktualizova-
ny Styri-patkrat pocas Zivotnosti vzdialenej stanice a procesov
riadenych prave systémom SCADA.

Moderné systémy SCADA su vo svojej podstate zlozené z komercne
bezne dostupného technické vybavenia, vyuzivaji otvorené sietové
protokoly a vyhybajl sa vSade, kde to je len mozné, akymkolvek uza-
vretym $pecializovanym systémom, hardvéru a softvéru.

Vzhladom na rozrastanie sa systémov a neustale sa meniace a vyvijaju-
ce sa poziadavky pouzivatelov je velmi délezité, aby sa systémy
SCADA navrhovali so $kalovatelnou architektdrou. V tom pripade sta-
¢i pri rozsireni systému pridat iba nové komponenty a nie je potrebny
opdtovny inziniering celého projektu od prvotnej ciarky v schéme.

Hoci systémy SCADA prisli pévodne z distribuénych systémov a po-
stupne migrovali do systémov procesnej automatizacie a davkovych
systémov, bezne sa vyuzivaju aj v automatizacii diskrétnych procesov.
Moderny systém SCADA musi byt preto vysoko spolahlivy a musi pos-
kytovat redundanciu pre V/V zariadenia aj samotni komunika¢nu siet.

0d dat k biznisovej inteligencii

Standardne sa systémy SCADA vyuZivali na poskytovanie dat operaé-
nym centram zavodov alebo dispecerskym pracoviskam distribu¢nych
systémov. V poslednych desiatich rokoch, v ¢ase globalizacie, narasta-
jucej konkurencie a hladania novych spésobov optimalizacie prevadzky,
operacii, podnikovych aktiv a znizovania nakladov sa stalo prakticky ne-
vyhnutnostou priame pripojenie systému SCADA s podnikovym mana-
zérskym systémom prostrednictvom zostavy systémov MES. Tie uspo-
radivaji vsetky dostupné data zo systémov SCADA a posielaju ich
vsetkym zodpovedajlcim riadiacim Grovniam podniku tak, aby jasne
a zrozumitelhe reprezentovali produktivitu podniku. Tieto systémy by
mali byt v stlade s ANSI/ISA88 a ANSI/ISA95 a zaroven by mali prejst
testom zhody s velkymi podnikovymi informacnymi systémami, napr.
so systémom SAP
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