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Bezdrotové technologie
nasadené vo vyrobnych prevadzkach (2)

Bezdrotové technolégie ponukaju vyrobnym prevadzkam nové prilezitosti na ich zlepsenie. Vdaka
bezdrotovej stratégii a architektire dokazu podniky uz dnes profitovat z jej moznosti a zaroven uvazovat
o novych aplikaciach v budicnosti. V prvej ¢asti clanku boli opisané prinosy bezdrétovych technologii

pre rézne procesy a rézne urovne v podniku. Druha ¢ast élanku sa bude venovat konkrétnym rieSeniam

pre bezdrotové prevadzkové a podnikové siete, bezpecnosti tychto rieSeni a dozviete sa aj o to, aké sluzby

ponuka spoloénost Emerson Process Management pri realizacii tychto pokrokovych rieseni.

Bezdrotové technoldgie pre prevadzkové siete

Nase inteligentné bezdrotové riesenia urcené pre prevadzku vyuzivaju
samoorganizujlicu sa vSesmerovl sietovil technolégiu (mesh) vysku-
$anl a otestovanu v prevadzke a zaroven aktualne schvaleni normu
WirelessHART. Kazdé zariadenia v samoorganizujlcej sa sieti moze
pracovat ako smerovad pre vsetky najblizie zariadenia, posielajtc spra-
vy, az kym nedosiahnu ich ciel.

Tato moznost poskytuje zalohovan komunikaciu a vyssiu spolahlivost
ako riesenie, ktoré vyzaduje priame prepojenie medzi vSetkymi zaria-
deniami a ich branami. Vzdy, ked'sa vykona nejakd zmena v sieti alebo
nastane situdcia, ktora ovplyviuje komunikaciu, zariadenia a brany v sa-
moorganizujlcej sa sieti pracuji spoloc¢ne na najdeni a vyuziti najefek-
tivnejSej trasy pre kazdu spravu — trasy, ktora optimalizuje spolahlivost
prenosu udajov pri sicasnej minimalizacii spotreby energie. Samoorga-
nizujica sa sietova technolégia tiez redukuje namahu a infrastruktiru
potrebnl na nastavenie fungujicej bezdrétovej siete. Jednou z taz-
kosti nastavenia tradi¢nych bezdrétovych sieti typu ,,bod — bod* je po-
Ziadavka preskimania prevadzky a uistenie sa, ¢i kazdy uzol je v systé-
me priamo viditelny. Tento prieskum je nakladny a casto vyzaduje
trikrat viac ¢asu ako nastavenie infrastruktiry uzlov v somoorganizuji-
cej sa sieti.

Dal§ou vyhodou samoorganizuilicich sa sieti je, Ze st dynamické. Ak sa
v podniku objavia nové prekazky, napr. leSenie, nové zariadenia alebo
pohybujlce sa auta, siete sa dokazu zreorganizovat okolo nich. Vsetko
sa deje automaticky, bez akéhokolvek zasahu pouzivatela. Nase samo-
organizujlice sa siete pouzivaji ako fyzickd Uroven vysielaciu normu
IEEE 802.15.4 s prepinanim kanalov. Siete st navrhnuté a testované
tak, aby tolerovali takmer vsetky interferencie a spoluexistovali s ostat-

nymi bezdrétovymi sietami vo vaSom podniku. Nase siete su stupiio-
vatelné a schopné skenovania s periédou jedna sekunda a nizkym ones-
korenim.

Bezdrotové zariadenia Emersonu postavené na tejto technoldgii boli
preskidsané a ukazali vyssiu ako 99,9 % spolahlivost tdajov.

Bezdrotové technolégie pre podnikové siete

Emerson pontka bezdrétové produkty a rieSenia na trovni podniko-
vych sieti uz od roku 2001, ked bola v ramci priemyslu prijata a ak-
ceptovana norma IEEE 802.11. NasSe skdsenosti preukazali délezitost
a prinosy pouzitia WLAN technoldgii vo vyrobnych a spracovatelskych
podnikoch, ktoré umoznili realizovat také aplikacie, ako videomonito-
ring a pristup k Gdajom.

Nasa architekttra Smart Wireless pouziva odolné bezdrétové pristu-
pové body od spolocnosti Cisco, ktoré poskytuji WiFi pokrytie. Pri-
stupové body viesmerovej vonkaj$ej bezdrotovej siete Cisco® Aironet
1520 Series su certifikované pre Class |, Div 2 a podporuiju dualne ra-
diové prenosy zhodné s normami IEEE 802.11a a 802.11b/g. Vzhla-
dom na to, Ze tieto pristupové body st postavené na otvorenych nor-
malizovanych rieSeniach a protokoloch, pontkaji univerzalny Standard
sietovej infrastruktdry vhodny na jednoduchd integraciu vietkych bez-
drétovych aplikacii v podniku vratane bezpecnosti a lokalizacie perso-
nalu a technickych prostriedkov. Zaroven st vhodnym prostriedkom aj
pre rieSenie produktivity mobilnych pracovnikov. V siéasnosti mozno
skombinovat tieto dopredu otestované a odskdsané technolégie, za-
hriajace Wi-Fi, WIMAX a satelitné prepojenie. Na riadenie bezdréto-
vej siete vyuziva spominana architektura softvér Cisco Wireless Con-
trol System (WCS) podporovany rieSenim pre bezpecnost siete Cisco
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Secure Services. WCS je celosvetovo uznavanou platformou na plano-
vanie, konfiguraciu, riadenie a sluzby mobility bezdrétovych LAN sieti.
Tato platforma umoznuje riadit smerovanie, segregaciu a prioritizaciu
bezdrétovo posielanych (dajov, ako aj bezpeénost infrastruktiry
pre prenos a pristup k idajom. Takto mozno vytvorit sidrzni bezdré-
tov komunikaénl platformu v ramci fyzického aj funkéného usporia-
dania prevadzky tak, aby vyuzivana siet podporovala rézne aplikacie
s pozadovanou Uroviiou bezpecnosti, dodrziavania pravidiel a vykonu.

Bezpecnost

KedZe v nasej spolo¢nosti chapeme problematiku tykajdcu sa ochrany
zabezpecenia chodu zariadeni a bezpecnosti idajov, venuje sa tomu
pozornost uz od zaciatku nasej ponuky na instalaciu bezdrétovych rie-
Seni. Na Urovni bezdrétovej prevadzkovej siete je masivna bezpecnost
rieSena prostrednictvom pokrodilych, na normach zalozenych techni-
kach Sifrovania a autentifikacie, verifikacie, manazmente pristupovych
klacov a technik proti zahlteniu. Riesenie Smart Wireless od Emersonu
ma zabudované 128-bitové Sifrovanie pouzivajice Advanced Encrypti-
on Standard (norma NIST FIPS-197). Vsetky brany obsahujd kvéli au-
tentifikacii ,,zoznam* zariadeni, ktoré maju povolenie komunikovat cez
dant branu a tiez potvrdzujlce spravy Specifické pre kazdé zariadenie
len od uz skér rozpoznanych bran alebo od zariadeni validovanych iny-
mi branami. Automatickou rotaciou alebo zmenou na vyziadanie moz-
no nastavit separatne klti¢e na pripojenie a pre siet. Implementacia nor-
my WirelessHART rozsiri tdto bezpecnost o tzv. kliice prepojenia
(Session keys) na komunikaciu medzi dvomi sietovymi zariadeniami,
pri¢om iné zariadenia tGto komunikaciu nemézu ,,pocut”. Tieto kluce
mozno tiez automaticky rotovat. Na verifikaciu sprav sa pouzivaju tzv.
Message Integrity Codes medzi uzlami, ako aj medzi koncovymi zaria-
deniami. Techniky zamedzujlce zahltenie, napr. DSSS s preskakovanim
kanalov a viaccestnym smerovanim, pomahaji vyhnit sa zdrojom ru-
Senia, ¢i uz si zlomyselné alebo nie. Bezpeénost na Grovni medzi bra-
nou a nadradenym systémom je zalozena na uznavanych Standardoch,
napr. SSL a kompletnom Sifrovani/autentifikacii.

Na udrovni bezdrétovych podnikovych sieti je bezpecnost zakladom
pre Cisco Unified Wireless Network. Na normach postavené riesenie
Cisco Self-Defending Network poskytuje istotu, Ze podnikové a eko-
nomické Udaje podniku zostani neverejné a dobre zabezpecené. Moz-
nost kontroly prieniku do systému aktivne a na baze vzajomnej spolu-
prace kontroluje a zaznamenava zname aj nezname zdroje Utokov.
Kontrola pristupu do siete poméze zlepsit bezpe¢nostné predpisy tak,
aby sa do siete vasho podniku mohli pripojit len preverené a dévery-
hodné koncové zariadenia.

Rad Cisco Aironet 1520 je Uplne integrovany do zabezpeceného bez-
drétového riesenia Cisco a je kompatibilny s 802.11i a Wi-Fi Protected
Access 2 (WPA2), ktory zahfna hardvérovy Standard pre pokrodilé $if-
rovanie bezdrétovej komunikacie.

Sluzby

Aj ked nasa bezdrétova architektira a aplikacie st vyvinuté na zjedno-
dusenie inZinieringu, inStalacie a samotného pouzivania, pontkame tiez
Siroké spektrum sluzieb. Tie pomézu kazdému podniku pripravit sa
v kratkom ¢ase na nasadenie bezdrétovych technoldgii a na maximalne
vyuzitie ich moznosti. Nasi experti na bezdrotové rieSenia zabezpecia,
aby boli poziadavky podniku splnené, pricom pomézu pri rozhodovani
a implementécii najlepsej kombinacie drétovych a bezdrétovych riese-
ni a produktov tak, aby sa dosiahli stanovené ciele podniku.

Mozeme vam napr. poméct s planovanim a implementaciou vasej bez-
drétovej infrastruktdry a aplikacii — od zadefinovania moznosti cez ve-
denie navrhu siete a aplikacii, presny technicky opis rieSenia, instalaciu,
konfiguraciu a verifikaciu. Vdaka nasim bezdrétovym, samoorganizuju-
cim sa prevadzkovym sietam mézu pracovnici podniku nainstalovat
bezdrotové zariadenia a softvér AMS Device Manager, zostavit odhad
stavu siete na zabezpedenie optimalnej konektivity a skontrolovat
funkénost jednotlivych zariadeni a bran. Profesionali z nasej spolo¢nos-
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ti pre oblast sluzieb vam tiez pomdzu preniest vietky bezdrétové da-
je do riadiaceho systému. Pre pouzivatelov, ktori maji obmedzené
zdroje urcené na riadenie ich bezdrétovych sieti, pontka Cisco sluzby
pre cely zivotny cyklus svojich rieSeni. To sa prejavi na zvy3enej bez-
pecnosti a stupriovatelhosti infrastruktury s optimalizovanym, spolahli-
vym zasielanim sprav v ramci existujicich komunika¢nych technologii
v podniku.

Zacnite kdekolvek

1«

Spominany pristup nie je modelom ,zhora nadol“ ani ,,zdola hore®.
Mézete zacat kdekolvek podla toho, aké poziadavky maji vo vasom
podniku najvyssiu prioritu. Nase riesenie Smart Wireless nevyzaduje
investiciu do drahej bezdrétovej infrastruktiry v celej prevadzke, aby
ste si mohli dokladne vyskusat jednoduch aplikaciu bezdrétového mo-
nitorovania. VSetky nase brany, zariadenia, pristupové body a softvér
pouzivaji normami schvalené spésoby bezdrétovej komunikacie a pre-
8li naro¢nymi a preciznymi testami. To zabezpecuje, Ze nech zacnete
v ramci architektiry kdekolvek, mézete neskor bez problémov a jed-
noducho riesenie rozsirit, ked’ vam to rozpocet a ddéveryhodnost
k bezdrétovym technolégiam umozni.

aplikacie na Grovni
podnikovej siete

44— alebo tu

zacnive 1 ——> AN
Pomohli by vam napr. dalSie meracie miesta zvysit kvalitu vyroby alebo
znizit spotreby energii? Vytvorte si na Urovni prevadzky samoorganizu-
jucu sa siet snimacov. Potrebujete spristupnit skisenosti vasich najlep-
Sich operatorov? Vytvorte si na trovni podniku bezdrétové pristupové
body, ¢o umozni pracovnikom ziskat informacie, ktoré potrebuji bez
ohladu na to, kde sa prave nachadzaju. Su pre vas obidve tieto aplika-
cie dolezité? Ziaden problém, mézete ich zrealizovat naraz. Takze
struéne — mézete zacat kdekolvek, kde to budete povazovat za po-
trebné — bez investovania do rozsiahlejSej infrastruktury ako len tej,
ktord aktualne potrebujete pre danu aplikaciu.

Nech zacne technolégia pre vas pracovat uz dnes

Napriek tomu, Ze bezdroétové technoldgie uz nie st Ziadnou novinkou,
otazky tykajlce sa spolahlivosti, bezpec¢nosti a Zivotnosti batérii boli az
doteraz pricinou ich pomerne malého presadenia sa v prevadzkovych
aplikaciach. Vdaka zlepseniu zariadeni a pokroku v sietovych techno-
l6giach sa vsak tieto obmedzenia v sucasnosti uz podarilo prekonat.
To znamend, Ze neexistuje dévod oddalovat pouzitie bezdrétovych
technoldgii vo vasej prevadzke. V skutoc¢nosti existuje, pravdepodob-
ne, mnozstvo dévodov zacat ¢o najskor: porozmyslajte len o vsetkych
sposoboch, kedy vam jednoduchy, investi¢ne nenarocny pristup k no-
vym informaciam pomoéze zlepsit riadenie prevadzky ¢i celého podni-
ku, zvysit produktivitu zamestnancov alebo zlepsit prevadzkové a pod-
nikové procesy.

Tak si vyberte aplikaciu — aj ked'len malli — a za¢nite. Skisenosti ziska-
né z tejto prvej aplikacie vam v budicnosti pomézu vytazit z bezdré-
tovych technolégii ovela viac.
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