Pod lupou

- odborneé zdruzenia, organizacie, urady

Cielom tejto pravidelnej rubriky je informovat vas o diani v oblasti elektrotechniky a automatizacie

z pohladu réznych zaujmovych zdruzeni, medzinarodnych organizacii i organov Statnej spravy.

Budeme sa snazit informovat vas o vyznamnejsich projektoch a aktivitach, ktoré maju priamy vplyv

International Society of Automation (ISA)

Norma ISA99 Kyberneticka bezpecnost a sprava
o inovovanych technoldgiach je k dispozicii

Nova americka narodna norma a inovovana, Siroko pouzivana technicka
sprava, ktoré sa tykaju kybernetickej bezpecnosti, boli publikované
zdruzenim ISA.

Nova norma ANSI/ISA-99.00.01-2007 Bezpecnost priemyselnych
automatizaénych a riadiacich systémoy, cast |: Terminoldgia, koncepcie
a modely je prvou zo série noriem ISA, ktoré rozoberaju kybernetickd
bezpeénost pre priemyselné automatizaéné a riadiace

systémy. Prva cast sa venuje klticovym koncepciam,

ISA terminoldgii a modelom a bude sluzit ako zéklad pre dalsie
V normy, ktoré sa aktualne v ramci série noriem ISA99
pripravuji. Inovovana technicka sprava ANSI/ISA-
TR99.00.01-2007 Bezpecnostné technoldgie pre priemyselné auto-
matiza¢né a riadiace systémy poskytuje prehlad a postidenie v sti¢asnosti
dostupnych nastrojov kybernetickej bezpecnosti, technoldgie a prost-
riedky obrany pre zmiernenie kybernetickych ttokov. Pravidla uverej-
nené v technickej sprave st urcené pre existujlce aj nové priemyselné
automatiza¢né a riadiace systémy, ktoré sa pouzivaji na regulaciu

amonitorovanie mnohych priemyselnych aplikacii a kritickych procesov.

Technicka sprava opisuje klti¢ové kategérie technoldgii kybernetickej
bezpecnosti, typy produktov dostupnych v tychto kategdriach a vyhody
a obmedzenia pouzivania tychto produktov v prostredi priemyselnych
automatizacnych a riadiacich systémov, ktoré je nachylné na ttoky
a znamu kyberneticki zranitelnost. NavySe sprava poskytuje
odportcania a navody pouzitia tychto produktov kybernetickej
bezpecnosti. ISA Institit pre dodrziavanie kybernetickej bezpec¢nosti
bude mat za Ulohu identifikovat a propagovat Standardizované produkty
a systémy kybernetickej bezpecnosti v aplikiciach priemyselnych
automatizaénych a riadiacich systémov. Produkty alebo systémy
vyhovujlice spominanej norme a technickym predpisom budid mat
opravnenie prezentovat sa oznacenim ISASecure, ¢o bude pre
vlastnikov podnikov, systémovych integratorov a nakupcov tplne jasnym
odliSenim bezpec¢nostnych vlastnosti od ostatnych systémov.

HART Communication Foundation (HCF)

HCF pripravilo nové vyvojové a testovacie nastroje

HART® Communication Foundation (HCF) oznamilo koncom minu-
Iého roku vydanie verzie 3. |. Integrovaného vyvojového prostredia na
opis HART zariadeni (HART Device Description Integrated Develo-

o pement Environment DD-IDE). Tato nova veria
rseammemanss T podporuje HART-om rozsirent Specifikaciu jazyka
—— naopiszariadeni (DDL), ako aj zariadeni pre normu
WirelessHART. Skupina nastrojov HCF DD-IDE je komplexnym
suborom programovacich nastrojov pre efektivny vyvoj, testovanie
a Udrzbu opisov HART zariadeni. ,,Nova skupina nastrojov DD-IDE je
sucastou trvalého procesu zlepsovania technolégie Foundation a zaro-
ven snahou zlepsit vytvaranie a testovanie opisov HART zariadeni pre

nové zariadenia alebo vylepSené prevadzkové zariadenia,“ skonstatoval
Ed Ladd, riaditel technologickych programov v HART. , Navyse nova
technoldgia pre vyvoj a testovanie opisov zariadeni bola Siroko prijata
vyvojarmi zariadeni a pristrojov, ako aj dodavatelmi zariadeni na celom
svete.”

Klicovymi prvkaminovej DD-IDE verzia 3.1. st:
? aktualizovany konfigurator inteligentnych pristrojov SDC-625 na
validaciu a testovanie opisu zariadeni,
? aktualizovany simulator zariadeni XM TR-DD,
? vylepSeny DDL Tokenizer,
? novy editor opisu zariadeni,
? vylepSeny pomocnik (wizards) pre vyvoj opisu zariadeni.

Novy DD-IDE zlepsuje produktivitu vyvojarov vdaka zjednoduseniu
vyvoja opisu zariadeni, a to vdaka pridaniu Standardnych ,,C* nastrojov a
podpore predchadzajlcich vyvojovych etap. Jazyk na opis zariadeni (IEC
61804-2, EDDL) je od roku 1990 klté¢ovym prvkom technolégie HART a
je HART normou a zaroven jedinou technolégiou schvalenou HCF na
konfigurovanie HART zariadeni. VylepSeny jazyk na opis zariadeni
(DDL) zjednodusuje a zjednocuje prezentaciu informacii o inteligent-
nych zariadeniach pre dodavatelov aj pouzivatelov automatizacie na
celomsvete.

IEC

Funk¢na bezpecnost: vypocet rizika, zachrana zivotov

Elektrické, elektronické alebo programovatelné elektronické systémy
vykonavaju Coraz castejSie bezpecnostné funkcie. Tieto systémy su
zvycajne zlozité, co v praxi neumoziuje kompletne urcit kazdy chybovy
stav alebo otestovat vSetky mozné rezimy prace. Je naro¢né
I EC predpovedat bezpecné spravanie, hoci testovanie je jednou

so zakladnych veci. Vyzvou je navrhovat systémy takym
spésobom, aby sme sa v prevadzkach vyvarovali nebezped-
nych zlyhani alebo aby sme ich dokazali riadit uz na zaciatku ich vzniku.
IEC6 1508 zahina funként bezpeénost bezpeénostnych systémoy, ktoré
vyuzivaju elektrické a/alebo elektronické a/alebo programovatelné
elektronické technolégie. IEC publikovalo interview s guru v oblasti
funkénej bezpecnosti Ronom Bellom o jeho osobnych nazoroch, ¢o to
funkéna bezpecnost je a ktorym smerom sa bude do roku 2010 vyvijat
séria popularnych noriem IEC 6 1 508.

I'l. decembra 2005, v sklade paliva v anglickom Buncefielde, sa spina¢
preplnenia, ktory mal monitorovat vysku hladiny paliva, pokazil prave
vtedy, ked zamestnanci pinili palivo do zasobnika. Palivo sa vylievalo do
okolia, vyparovalo sa, dosiahlo k zdroju iniciacie a vybuchlo. Vysledkom
bolo, Ze ohen sa podarilo uhasit az po Styroch diioch. Dvadsat bielych
valcovych palivovych zasobnikov prasklo ako vajicka. Aj ked nedoslo
kinym nestastiam, boli zni¢ené domy a obyvatelia museli byt evakuovani.
O niekolko mesiacov skér, 23. marca 2005 explodovalo v americkom
meste Texas potrubie petrochemickej spolo¢nosti BP, pricom o zivot
prislo 14 ludi.

Nie vsetky udalosti mézu byt také dramatické alebo medializované ako
Bouncefield ¢i Texas, avsak tie len podciarkuju skutoénost, ze systémy
zlyhavaju. Po takychto udalostiach za¢ni experti na bezpecnost Studovat
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retaz udalosti a vykonavaju analyzu danej ndhodnej poruchy. Expert [EC
Ron Bell konstatuje, Ze analyza poruchy pomaha identifikovat, ¢o sa
urobilo zle. Ovela podstatnejSie vsak je, ze odhalenie zlomového bodu
pomaha navrhovat riadiace systémy tak, aby sa riziko nebezpeénych
situdcii zniZzilo na minimum. Systémy funkénej bezpeénosti su skor
aktivne ako pasivne. Bezpecnostné pasy nemézu byt systémom funkénej
bezpecnosti, ale napr. airbag takymto systémom je. Nakolko sa celo-
svetovy trh ¢oraz viac globalizuje, azijsky trh expanduje, ceny sidnych
Zalob rasti a environmentdlne povedomie trvalo rastie, ¢oraz viac
narasta aj poziadavka noriem na spravne postupy navrhovania ¢i uz
airbagov v autéch, kolotocoy, vlakov ¢&i detskych inkubatorov. To viedlo
k prijatiu noriem bezpecnosti v mnohych krajinach. Trh funkénej
bezpeénosti, ktory v roku 2007 dosiahol trovern 850 mil. USD, by mal
vtomto roku narast o dalsich 50 mil. USD.

Spolocenské a ekonomické suvislosti

Slovné spojenie ,spravne postupy“ maji vo svete noriem pre
bezpeénost, ako je aj IEC 61508 Funkéna bezpeénost elektrickych,
elektronickych a programovatelnych elektronickych bezpeénostnych
systémoyv, Specificky vyznam. Hlavnou myslienkou je dosiahnut funként
bezpecnost bezpecnostnych systémov. Aby to bolo mozné, treba vziat
do uvahy kazdu fazu od zaciato¢ného konceptu cez vypracovanie
bezpecnostnych poziadaviek az po schémy bezpecnosti, konstrukcie,
instalacie, udrzby a modifikacie. R. Bell toto nazyva ,,zivotnym cyklom
bezpecnosti®. Tento zivotny cyklus umozriuje vytvorit bezpe¢nostné
systémy s definovanou troviiou bezpec¢nostnych vlastnosti a znizenym
rizikom poruchy. Kazdy bezpecnostny systém vyzaduje vykonavanie
bezpecnostnych funkcii a tie sa realizuju prostrednictvom postupnosti
krokov vykonavanych elektronicky alebo niekedy prostrednictvom
zasahu ¢loveka. Prvym krokom je identifikacia, ¢o musi bezpe¢nostny
systém nevyhnutne vykonat. Tato ¢ast normy |IEC 61508 sa zaobera
funkciou bezpecnosti. Identifikuje zacdiatoéné riziko bez existujlicej
ochrany a to, ¢o treba vykonat na dosiahnutie ciefového prijatelného
rizika. Zo spolocenského pohladu je vyraz ,prijatelny” prave tym
oSemetnym, skonstatoval R. Bell, pretoze sa potvrdilo, zZe takéto
systémy sa pokazia. Narocnou Ulohou je schopnost maximalizovat
prinosy a moznosti pocitacovych technoldgii pri dosiahnuti prijatelnych
rizik v riadenych technoldgiach a prevadzkach. ,Bezpeénostné systémy
v chemickych podnikoch s ¢oraz viac postavené na baze pocitacov
a chybové stavy s zlozité. Len prijatim systematického pristupu
k vietkym aspektom navrhu a aplikacie takychto bezpecnostnych
systémov mozno ziskat istotu, Ze sa podari dosiahnut cielovi hranicu
prijatelného rizika,“ skonstatoval R. Bell.

V Buncefielde sa pokazil snima¢ vysky hladiny; v Texase vybuchlo staré
potrubie. ,,Délezitou strankou je uréenie prijatelného rizika spojeného
s konkrétnymi nebezpecnymi udalostami v riadeni prevadzok
atechnoldgii. Prijatelné riziko je vytvorené z postupnosti udalosti zlyhani
a frekvencie vyskytu tychto postupnosti. V kontexte navrhu bezpe¢-
nostnych systémov sa to méze pretimocit do otazky, akd najnizsiu
frekvenciu portch ste pripraveny akceptovat pre bezpeénostny systém,
aby ste dosiahli konkrétne troven prijatelného rizika?* uviedol R. Bell.
Odpoved na tito otazku determinuje, aké spolahlivé maji byt bezpec-
nostné systémy. Akl cenu si ob¢ania ochotni zaplatit za bezpe¢nost?
Vyzera to tak, Ze iréniou je, Ze ochrana zivotov, samozrejme teoreticky,
determinuije, kolko imrti ste ochotni prijat.

Bezpecnostné kruhy

Len co st tieto hranice bezpeénosti dohodnuté, faza navrhu urci drovne
bezpecnosti jednotlivych funkcii. KedZe tieto systémy su stavané na
presne danu chybovost, odbornici na funként bezpeénost, napr. R. Bell,
charakterizuju bezpecnost skor ako integritu nez ako spolahlivost. Tak
vznikli Urovne bezpecnostnej integrity (safety integrity levels, SIL) od
A tu je priestor prave pre |[EC 61508. Tato norma uvadza parametre
navrhu pre kazdu Groven. Najjednoduchsie je predstavit si tieto systémy
ako kruhy obklucujice konkrétny ciel, napr. petrochemicku prevadzku.
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Pridanie kazdého jedného kruhu prinasa dalSiu Groven bezpeénosti.
Jeden kruh méze predstavovat elektronicky alarm; dalsi kruh méze
predstavovat systém na znizenie tlaku. Prave vdaka viactroviiovému
modelu nemusia byt vsetky bezpecnostné systémy prisne stavané na
drove SIL 3 alebo 4. Cim viac systémov mate, tym méze byt kazda SIL
nizSia. Zahrnutie spominanych kruhov od zaciatku je z hladiska
bezpecnostnej integrity tou najlepSou cestou, ako predist havariam.
Predtym, ako sa stal R. Bell riaditelom Electrical and Control System
Group v anglickej instittcii HSE (Health&Safety Executive), analyzoval
spolu so svojimi kolegami 37 havarii zapricinenych chybou riadiacich
systémov vo faze ich Zivotného cyklu. Vysledky publikované v knihe
s nazvom ,,Bez kontroly: preco systémy zlyhavaju a ako predchadzat
zlyhaniam* (HSE Books, 2003) uviedol, Ze viac ako 60 % zlyhani sa stalo
pre nevhodné technické podmienky, ¢o znamend, Ze chyby boli do
systému vnesené skor, ako bola dand aplikacia spustena. , |dentifikacia,
aké su rizika, je skutoéne velmi naroéna uloha, pretoze potrebujete
identifikovat, co zlé sa méze stat predtym, ako budete méct povedat
,tak takto tomu mozeme predist®. Takze ak v zlozitom obrabacom stroji
alebo nejakej prevadzke nedokazete identifikovat, ¢o by sa mohlo
pokazit, tak potom, ked'sa to naozaj pokazi, nemate ni¢ po ruke, ¢im by
ste to zastavili," uviedol R. Bell. To je teda oblast, ktort riesi [IEC 6 | 508.

Dnesné a buduce vyzvy

Pri navrhu bezpecnostnych systémov existuje vela nespravnych
moznosti, ktoré by mohli znamenat vznik rizika. Ak neidentifikujete
kldcové kroky v retazci, potom ani nemézete nasadit nieco, ¢o by také-
muto riziku predchadzalo. Ak nebudete vediet, o ma bezpecnostny
systém robit, tak potom nebudete vediet robit ni¢, ked sa skuto¢ne
nieco stane. Podobne mézete chybne navrhnut bezpecnostny systém na
uroven SIL I, ked mal byt navrhnuty aspon na troven SIL 3, ¢o zvysuje
moznost vzniku nehody. Rovnaké vyzvy a Glohy sa vSak kladd aj na
ekonomiku navrhu. Neda sa navrhnut hned vsetko najlepsie, pretoze je
to extrémne nakladné. Treba si uvedomit zékonné poziadavky krajiny,
v ktorej bude zariadenie nasadené, a uistit sa, Ze prijatelné riziko mozno
dosiahnut vdaka tymto predpisom,” skonstatoval R. Bell. Mnohé
podniky a prevadzky boli postavené pred desiatkami rokov. Tieto
,zastarané systémy“ cakaju jedine¢né vyzvy, obzvlast z pohladu
odborného personalu. Dlhorocny pracovnici poznaji kazdé jedno
zariadenie tak dobre, Ze sa nepotrebuji pozerat do dokumentacie naich
beznt prevadzku a udrzbu. IEC 61508 umoznuje vykonat diferencnd
analyzu zastaranych systémov. Zjednodusene povedané, umozni vam to
skontrolovat, aké zastarané st pévodné systémy vzhladom na aktualne
najlepsie rieSenia Specifikované v IEC 61508. Potom nasleduje
rozhodnutie, aké opatrenia bude potrebné prijat. V mnohych pripadoch
sa totiz staré bezpecnostné systémy dost odlisuju od tych, ktoré by sme
navrhli v stcasnosti. ,,Kliéovou vecou je zabezpedit, ze po vykonani
diferencnej analyzy bude vykonany zodpovedny plan dalSieho postupu,
uviedol R. Bell. Normy IEC prechadzaji v sGi¢asnosti reviziou, ktora by sa
mala zavrsit zaciatkom roku 201 0.
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Norma ISA99 Kybernetickd bezpe¢nost a sprava
o inovovanych technolégiach st k dispozicii na
adresach www.isa.org/isa99000 12007
a www.isa.org/isatr9900012007.

Viac informdcii o ISASecure mozno najst na adrese
www.isa.org/ISASecure.

Viac informacii o sérii IEC noriem 61508 najdete
na adrese http://www.iec.ch/zone/fsafety/.




