RIADIACA A REGULACNA TECHNIKA

Kyberneticka bezpecnost

systému DeltaV

— prevadzkova prax (1)

Aby bolo mozné ochranit systém DeltaV pred utokmi hekerov, virusoy,
&ervov a inych neziaducich aktivit a Utokov na bezpeénost, je potreb-
né, aby kazdy, kto prichadza do kontaktu s tymto systémom, dodrzia-
val definovant mnozinu najlepsich bezpecnostnych postupov. Najlepsie
postupy uvedené v tomto ¢lanku mézu byt chapané ako poziadavky
alebo ako zdkladné pravidla na zabezpecenie bezpecnosti systému
DeltaV. Je to na kazdej organizacii — zakaznikovi ¢i integratorovi — aby
si vytvorila sibor vhodnych bezpecnostnych zasad pre vsetky svoje
organiza¢né zlozky alebo kvéli tomu, aby dokazala pri Specifickych si-
tuaciach vhodne reagovat.

Pre potreby tohto dokumentu opisujiceho najlepSie bezpecnostné
postupy a v sulade so vSeobecne prijatou terminolégiou bude vyraz
,kyberneticka bezpeénost* zahifat vietky utoky na siet nefyzickej po-
vahy. Do tejto skupiny budu patrit preniknutie hekerov do siete, kazdy
Umyselny alebo nahodny pristup neautorizovaného pouzivatela a obja-
venie sa virusov, ¢ervov a inych Skodlivych stiborov s cieflom poskodit
¢innost siete alebo ziskat pristup k neverejnym informaciam. Pojem
,utok" bude zahrnat virusy, cervy, tréjske kone, malware a iny softvér
umoziujici automatické vniknutie, ako aj priamo smerované manual-
ne Gtoky os6b pracujicich mimo riadiacej siete.

Metodika a Skolenie personalu
- zasady bezpecnosti systému

Okrem najlepsich postupov obsahujlcich technologické riesenia a fy-
zické zabezpedenie st z hladiska vytvorenia a spravy kybernetickej
bezpecnosti systému dolezité aj dobra metodika bezpecnosti a adek-
vatne Skolenie pouzivatela.

Klta¢ovym prvkom hibkovej ochrany (znamej tie? ako prstencova, &i
kruhova ochrana) je vytvorenie zasad bezpecnosti. Kyberneticka bez-
pecnost systému je vlastne o riadeni rizika. Aké navrhneme nastavenie
bezpednosti, aky operac¢ny systém a bezpec¢nostné zaplaty pre jednot-
livé aplikacie nainstalujeme, aky firewall a aplikacie na odhalenie prieni-
ku nasadime — to vSetko musi byt predmetom riadenia rizika. Efektiv-
na bezpecnost siete zavisi od Zzivotaschopnych, uskutoénitelnych
a vzajomne suvisiacich zasad bezpe¢nosti. Tie bud( obsahovat hrozby
(rizikd) pre vas systém, aké hrozby ste schopni akceptovat a ktoré mu-
site ¢o najviac eliminovat. Jedine vdaka bezpecnostnym zasadam sa
mozete rozhodovat, ktoré hrozby musia byt akceptované a ktoré mi-
nimalizované. Len ¢o budl takéto zasady vytvorené, mdzete zacat
s nalezitym aplikovanim najlepsich postupov pri prevadzke vasho sys-
tému. Bezpecnostné zasady tiez osvetlia rizika, ktoré bude najlepsie
riesit pouzitim vhodnych technolégii, a rizika, ktoré bude mozné riesit
inymi postupmi a Skolenim personalu, aby ziskali vedomosti o hrozbach
a spoésoboch Gtokov.

Vyuzitie tohto ¢lanku o najlepsich postupoch predpoklada, ze uz mate
spracovanu nejakd Uroven bezpecnostnych zasad, aby bolo mozné po-
vedat, ako a ¢i kazdé z uvedenych pravidiel by bolo pouzitelné aj vo va-
Sej prevadzke.

Celkova kyberneticka bezpecnost systému

Nasa celkova bezpeénost systému je postavena na troch prvkoch:

* Fyzicky pristup — fyzicka izolacia systémov riadenia v uzamknutych
miestnostiach alebo rozvadzacoch kvoli zabezpeceniu neautorizova-
ného pristupu k zariadeniam.

* Pouzivatelsky pristup — autentifikicia a autorizacia — implementa-
cia vhodnej bezpecnosti pouzivatelskych hesiel a riadenie pristupu
na zéklade pracovného zaradenia kvéli predchadzaniu neautorizova-
ného pristupu k pouzivatelskym staniciam DeltaV v ramci celého
podniku.

¢ Oddelenie siete — oddelenia siete DeltaV Control Network od pod-
nikovej LAN a vsetkych ostatnych LAN s ,,otvorenym pristupom®.

Metodolégia navrhu systému

Systém DeltaV musi byt oddeleny od podnikovej LAN.

1. Dodrziavajte zauzivané postupy systému DeltaV na konfiguraciu
siete, v ktorej vSetky prepojenia na podnikovi LAN musia byt reali-
zované cez pracovné stanice DeltaV (obr. 1).

2. Sietové prepojenia na podnikovt LAN by sa mali realizovat, len ak
je to absolGtne nevyhnutné na zabezpedenie prevadzky (procesu),
Gdrzbu systému alebo vzhladom na opodstatnené dévody z hladis-
ka povahy podnikania.

3. Zabezpelte, aby neexistovali zZiadne iné siete, modemy alebo bez-
drétové spojenia zapracované do riadiacej siete okrem nevyhnut-
nych prepojeni, ktoré boli spomenuté v bode 2.

4. Kazdy modem, ktory by mohol byt nainstalovany pre potreby vzdia-
lenej technickej podpory, musi byt identifikovany a zabezpeceny
alebo vyradeny z pouzivania. Ak je modem potrebny, mal by byt na-
staveny na rezim spatného potvrdzujiceho volania a mal by vyza-
dovat pristup cez pouzivatelské heslo, ked’ na rozhranie modemu
pride spdtné potvrdzujlce volanie. Odpojenie modemu medzi jed-
notlivymi pouzivaniami sa neodporica, pretoze ak pouzivatel za-
budne vypnt zariadenie, zostava pristup do systému otvoreny.

Metody konfiguracie a integracie systému

Organizacie, ktoré sa venuju konfiguracii a integracii systému DeltaV,
st zodpovedné za udrzanie bezpecného prostredia pre systém DeltaV.
Virusy, cervy a iny Skodlivy softvér moézu Gtocit na systém z lubovolné-
ho sietového pripojenia. Vzdy totiz mozno tajne nainstalovat neocaka-
vany a neziaduci softvér. Zaistenie bezpecnosti systému je teda dolezi-
té uz pocas jeho integracie. Nasledujliica cast najlepSich postupov sa
zvlast venuje systému vo faze jeho integracie, bez ohladu na to, kde sa
tato Uloha prave vykonava.
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Obr.1 Architektura LAN systému DeltaV
ho udrzuje oddeleny od podnikovej LAN
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Ak je k dispozicii PC od Dell a boli zrealizované sietové prepojenia
do vsetkych externych sieti, treba nasledne:

* nainstalovat posledné dostupné bezpecnostné zaplaty od Micro-
softu,

nainstalovat posledné dostupné antivirusové programy do Symantec
a antivirusové opisné subory,

aktualizovat antivirusové programy a antivirusové opisné subory.

Operatorské stanice DeltaV mozno nakonfigurovat tak, aby zabranili

internetovym prehliadacom vytvorit spojenie na internet. Pouzivatel

pracovnej stanice neméze mat nikdy moznost otvorit Internet Explo-
rer a pripojit sa na externu internetovu stranku.

Na ziadnej z pracovnych stanic DeltaV nemézu nikdy bezat Ziadne
e-mailové programy ado LAN siete systému DeltaV nembze byt
priamo pripojeny ziaden pocitac.

Podas instalacie systému DeltaV by mali byt vSetky pevne nastavené
pouzivatelské hesla zmenené, aby sa zabranilo pristupu neautorizova-
nych pouzivatelov do systému. Jedine personal, ktory vykonava ozivo-
vanie systému, by mal vediet hesla pre dany konkrétny systém. Konta
by mali byt nastavené v stlade s pravami kazdého pouzivatela. Vysady
administratora by mali byt dostupné len niekolkym ludom, ktori s za
vykonavanie takychto Gloh zodpovedni — vo vSeobecnosti pouzivate-
fom, ktori realizuja Glohy ozivovania.

Systém DeltaV by nemal byt pripojeny k inym sietam skér, kym nie je
adekvatne ochraneny s korektne nastavenym firewallom. Firewall by
mal presne uréenym spésobom blokovat kazdy z portov (vSetky porty)
na komunikaciu (internet) a kazdy port, ktory by mohol byt vyuzity
na e-mailovi komunikaciu. VSetky porty mézu byt blokované oboj-
smerne, okrem tych, ktoré s potrebné pre aplikacie beziace v ramci
siete systému DeltaV.

Kazda osoba vykonavajlca tlohy konfiguracie v systéme DeltaV by ma-
la mat svoje jedine¢né konto (Specifické pouzivatelské meno a heslo),
na zaklade ¢oho moézu byt presne kontrolované vsetky aktivity daného
pouzivatela. Vsetky konta pouzivatelov, ktoré nie s potrebné na nasa-
denie a ozivenie systému, by mali byt pred odoslanim systému DeltaV
zakaznikovi vymazané. Po nabehnuti systému do prevadzky by mali byt
vietky konta, ktoré nepatria pouzivatelovi systému, zmazané.

Na zaistenie, Ze v systéme po implementacii budd len autorizované
konta nového pouzivatela, by mal novy administrator zmenit admini-
stratorské heslo a zmazat vsetky konta dodavatela systému. Ak sa v da-
nej faze napriek tomu vyzaduju konta dodavatela, pouzivatel by ich mal
vytvorit s prisluSnymi pouzivatelskymi klaémi. Striktne sa odportca,
aby tieto konta mali pridelent len obmedzent schopnost a po nevyh-
nutne potrebnom ¢ase boli zrusené. Tieto konta dodavatela by mali byt
pristupné len na ¢as nevyhnutne potrebny na vykonanie servisného za-
sahu a potom opatovne deaktivované.

Bezne dostupné laptopy alebo osobné pocitace by sa nikdy nemali po-
uzivat ako pracovné stanice DeltaV, ani by nemali byt nikdy pripojené
do systému DeltaV. Prenos (dajov medzi takymito vSeobecne pouzi-
telhymi laptopmi a osobnymi pocitaémi by sa mal uskutocnit prostred-
nictvom USB klti¢ov alebo CD. Vsetky prenosné média musia byt pred
vloZenim do pracovnej stanice DeltaV zoskenované na pritomnost vi-
rusov.

Ak sa pocas integracie najde podita¢ nainfikovany virusom, nemusi ho
antivirusovy program dokazat kompletne vy¢istit. KedZze sa mohli v
ramci infiltracie nainstalovat aj iné, neodhalitelné zlomyselné programy,
je najlepsim odporuicanim, aby sa harddisk takéhoto pocita¢a znovu na-
formatoval a kompletne nainstaloval cely systém znovu. Robi sa to pre-
to, aby bola istota, Ze po infekcii nezostala ani stopa a odstranili sa vset-
ky neziaduce zlomyselné softvéry.

Cielom tychto postupov je zabezpecit, aby pouzivatel ziskal najvyssiu
moznu Groven kybernetickej ochrany a bezpecnosti systému. Integra-
tor musi byt schopny preukazat, Ze dokaze v kazdom ¢ase udrzat sys-
tém zakaznika v bezpe¢nom prostredi.
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Stru¢ny prehlad najlepsich
bezpecnostnych postupov pre systém DeltaV

Zakladny systém bezpecnosti pre DeltaV mozno implementovat a mo-
nitorovat relativne jednoducho:

Fyzicka bezpeénost

* pocitace a sietové zariadenia by mali byt montované v zabezpece-
nych rozvadzacoch,

* miestnost riadenia by mala byt zabezpecena,

* otvorené, prihlasené pracovné stanice by nemali byt bez dozoru a
bez toho, aby boli uzamknuté v pracovnom stole.

Antivirusova bezpeénost

* antivirusové softvéry treba nainstalovat a udrziavat podla navodu
systému DeltaV,

nepovolit pristup k disketovej a CD mechanike,

nepovolit pristup k nevyuzitym USB portom, Specialne k tym na
prednej strane PC (to méze vyzadovat fyzickd odinstalaciu tychto
portov z pocitaca).

Bezpecénost hesiel

¢ adekvatne udrziavajte zoznam pouzivatelov — pridavajte len vyziada-
nych pouzivatelov a nepotrebnych pouzivatelov okamzite vymazte,

* nepouzivajte spolocne vyuzivané pouzivatelské mena a hesla,

* po instalacii systému okamzite zmerite vSetky prednastavené hesla.

Sietova bezpeénost

¢ vsetky podnikové LAN pripojenia do systému DeltaV musia byt rea-
lizované cez pracovné stanice,

* na oddelenie tychto pripojeni z podnikovej LAN musia byt pouzité

smerovace a firewally,

zablokujte vSetky sietové porty okrem tych, ktoré si nevyhnutné

na prepojenie systému DeltaV,

obmedzte pocet pouzivatelov, ktory sa mézu pripojit cez IP adresu,

MAC adresu alebo inym podobnym spésobom,

vietci pouzivatelia musia mat svoje vlastné meno a heslo,

obmedzte pristup len tym, ktori pristup majui mat,

rozliSujte pristup k Udajom a pristup do systému, aby ste zabranili

pouzivatelom s pravom len prehliadat daje vstupit do systému,

na optimalnu ochranu pouzite systém dvojitej firewallovej bezpec-

nostnej ochrany,

pre aplikacie s vysokou prioritou bezpe¢nosti nainstalujte detekciu

prienikov a pravidelné monitorovanie pripojeni.

.

V dalSej Casti ¢lanku sa budeme venovat bezpecnosti systému DeltaV,
kde budui uvedené pristupy opisané detailnejsie.

Pokracovanie v budicom cisle.
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