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Kyberneticka bezpecnost

systému DeltaV
— prevadzkova prax (2)

Aby bolo mozné ochranit systém DeltaV pred utokmi hekerov, virusov, éervov a inych neziaducich

aktivit a utokov na bezpe¢nost, je potrebné, aby kazdy, kto prichadza do kontaktu s tymto systémom,

dodrziaval definovani mnozinu najlepsich bezpecnostnych postupov. V prvej casti ¢lanku bola

diskutovana téma dolezitosti spravnej metodiky bezpecnosti a adekvatne skolenie pouzivatelov,

opisané boli tri prvky bezpecnostného systému pre DeltaV a najlepsie sposoby ich realizacie.

Detaily bezpecnosti systémy DeltaV

V tejto casti ¢lanku bud( uvedené podrobnejsie informacie o bezped-
nosti systému DeltaV. Informacie st uvedené v logickej naslednosti, kde
zakladom je zabezpecenie systému v ramci nezavislej implementacie
skér, ako je do systému zavedeny sietovy pristup.

Zabezpecenie samostatného systému DeltaV

Dokonca aj ked’je systém izolovany a nepripojeny k inym komunikac-
nym systémom, existuji bezpecnostné rizika, ktorymi sa treba zaobe-
rat. Primarnym krokom v ramci bezpecnosti je v takomto pripade za-
bezpecenie fyzickej vrstvy a pristupu lokalnych pouzivatelov.

uzavretie pracovnej stanice

® sprava hesiel
® Ziaden e-mailovy a webovsky pristup
o deaktivovanie CD-ROM
a disketovych jednotiek
® zablokovanie USB portov
® nenechavat dostupné vzdialené jednotky
® ak je to mozné, zabezpecit systém
v zamknutom rozvadzaci

Obr.2 Uzamknutie pracovnych stanic
ako ochrana pred neautorizovanym pristupom

Prva Groven a primarny systém bezpecnosti je zaloZzeny na obme-
dzenom fyzickom pristupe k pracovnym staniciam DeltaV, sietovym
zariadeniam a regulatorom a V/V jednotkam. Myslime si, ze ako je
nevyhnutné zabezpelit bezpeénost riadiacieho systému, podobne aj
pouzivatel musi zabezpecit prevadzku riadenym pristupom k fyzickym
zariadeniam, miestnosti riadenia a prostrediu vyroby, kde si systémy
rozmiestnené.

V ramci tychto priestorov najlepsie riesenia bezpecnosti odporucaju:

* Regulatory a sietové zariadenia by mali byt instalované v uzavretych

alebo zaplombovanych rozvadzacoch, ktoré neumoznia pristup ne-

autorizovanému personalu. Sietové prepinace by mali deaktivovat

nepouzivané sietové porty. Tak mozno ochranit interny pristup od-

pojenim sietového zariadenia pred pristupom alebo jednoduchym

pripojenim do nepouzivaného portu sietového zariadenia.

Aj ked'su pocitace fyzicky zabezpecené v uzavretych rozvadzacoch,

disketové a CD mechaniky by mali byt blokované alebo odpojené,

aby sa zabranilo pouzivatelom vniest do systému virusy a iny nevy-

Ziadany softvér.

Aj v rozvadzaci je mozné, ze personal (drzby vyrobi problém tym,

Ze pouzije neotestované CD alebo disketové nosice. Kazdy takyto

softvér musi byt chraneny, a teda by mali existovat postupy na po-

riadnu verifikaciu, Ze dany softvér je bez virusu.

¢ USB porty (okrem tych, ktoré sa pouzivaju pre klavesnice, mysi ale-
bo periférie) by mali byt fyzicky odpojené, takze nemézu byt pri-
stupné pre neautorizovanych pouzivatelov.

.

* Trasy sietovych kablov, obzvlast vo vzdialenych oblastiach, by mali
byt tiez chranené pred lahkym pristupom.

Pristup do miestnosti riadenia, v ktorej si umiestnené operatorské
konzoly, by tiez mal byt riadeny — prinajmensom z toho pohladu, ze za-
mestnanci v miestnosti riadenia maju kontrolovany pristup k pracov-
nym staniciam. Operatori by nemali opustit otvorend konzolu, ak je
miestnost riadenia bez dozoru. Konzoly by mali byt vzdy zablokované,
ak nie st pod dohladom.

Pri konzolach, ktoré s umiestnené na vzdialenom mieste mimo miest-
nosti riadenia, by mali prevadzkové predpisy nariadit odhlasenie sa ale-
bo zamknutie konzoly, ak sa nepouziva. Minimalne by mali byt konzo-
ly nastavené tak, ze v pripade kratkeho ¢asu necinnosti sa automaticky
obrazovka vypne — v tomto pripade sa odportca ako hranica 2 mintty
nedinnosti. VSetky pocitace alebo iné inteligentné zariadenia pripojené
do siete systému DeltaV pre Géely udrzby by mali byt skontrolované
priamo na mieste, aby bolo zaistené, ze skér, ako budi pripojené, st
preskdsané na pritomnost virusov a nevyziadanych programov.

Okrem toho by bolo potrebné vyzadovat autorizéiciu aj od zames-
tnancov a navstevnikov prinasajicich do podniku notebooky alebo iné
prenosné zariadenia s moznostou sietového pripojenia (vratane bez-
drétového ethernetového pristupu). Prostrednictvom takychto neza-
bezpedenych prenosnych zariadeni mozno vykonat neautorizovany
pristup do siete a systémy sa mézu nakazit virusmi a nevyziadanymi
softvérmi. Pomdckou pre zamestnancov podniku pri identifikovani
a ohlasovani neautorizovanych zariadeni méze byt napriklad to, Ze
vietky autorizované zariadenia budu velmi jednoducho identifikovatel-
né (vyhotovené v napadnej farbe alebo oznacené nejakym viditelnym
spésobom), takze neautorizované zariadenia bude mozné lahko rozli-
Sit. Aby sa zabranilo pripojeniu neautorizovanych bezdrétovych pristu-
povych bodov do systému, malo by sa na miestach, kde st instalované
sietové zariadenia, zabezpelit periodické skenovanie bezdrétovych
signalov pomocou nenékladnych monitorovacich zariadeni bezdréto-
vého signalu.

Ak st laptopy pouzivané ako pracovné stanice DeltaV (ako riesenie ne-
podporované DeltaV), mali by sa vyuzivat len pre funkcie DeltaV a nik-
dy by nemali byt pripojené do otvorenych LAN. Aby sa zabezpecila
izolacia systému, laptopy, ktoré sa zaroven pouzivaju na vSeobecné
podnikové Ulohy (s pripojenim k internetu a e-mailu), by nikdy nemali
byt pouzité ako pracovné stanice priamo pripojené do LAN siete sys-
tému DeltaV.

Pristup pouzivatelov - bezpeénost hesiel

Po zabezpeceni fyzického pristupu je druhou uroviiou bezpecnosti
systému DeltaV riadenie pristupu pouzivatelov prostrednictvom
schémy heslovej ochrany. Zaheslovany pristup do DeltaV je viac-
Urovinovy a poskytuje dve Urovne bezpecnosti a moznost nastavit
bezpecnostné privilégia pre kazdého pouzivatela podla jeho pracov-
ného zaradenia. Kazdy pouzivatel s autorizovanym pristupom do sys-
tému DeltaV musi mat pouzivatelské konto Microsoft, ako aj pouziva-
telské konto DeltaV.
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Obr.3 Laptopy mézu byt zdrojom nevyziadaného softvéru
a neautorizovanych sietovych pripojeni
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infikovany?

Hesla musia byt precizne spravované, aby sa zabranilo neautorizova-
nému pristupu ludi, ktori maja fyzicky pristup k systému:

* prednastavené hesla musia byt zmazané,

* kazdému pracovnikovi musi byt pridelena presna tloha (rola),

* pristup pouzivatelov musi byt precizne spravovany,

pouzivatelia, ktori uz viac nepotrebuji pristup, musia byt zruseni,
pouzivatelia bez vaznych obchodnych dévodov nesmd mat do systé-

mu pristup,
pristup do systému a politika hesiel by mali byt dostupné a povinné,

nechranené alebo spolocne vyuzivané pouzivatelské mena a hesla by
sa nemali pouzivat.

Operaény systém Microsoft poskytuje bezpecnostné nastavenia, ktoré
umoziuji kazdému pouzivatelovi (alebo skupine pouzivatelov) nastavit
Specifické Microsoft privilégia pre pristup k uréitym funkciam (napr.
pristup k spusteniu, mazaniu alebo Uprave stborov), aby sa zabranilo
neautorizovanym pouzivatelom pristupovat k siborom, programom
ainformaciam na pracovnych staniciach. V ramci systému DeltaV je
na administratoroch individualnych pouzivatelov nastavit spravne tieto
bezpecnostné funkcie, aby sa zabezpecila spravna Uroven pristupu
pre kazdého pouzivatela. Potom je uz na samotnom pouzivatelovi
spravne nastavit privilégia pre pristup k siborom a aplikaciam.

V kazdom pripade by nemali operatori poskytovat svoje osobné mena
a hesla nikomu inému vratane inzinierov a veducich pracovnikov. Pod-
niky dbajice na bezpeénost by nemali pouzivat nezabezpecené pouzi-
vatelské mena a hesla pre kazdého pouzivatela. Kazdy pouzivatel by
mal mat osobné, privatne prihlasovacie nastavenia. PouZivatel' s autori-
zovanym pristupom k pracovnej stanici, ktory vsak nie je pouzivatelom
DeltaV, neméze mat pristup k softvéru a funkciam DeltaV. Mozno teda
poskytn(t administrovany pristup do systému bez toho, aby bol po-
skytnuty akykolvek pristup k funkciam DeltaV.

Zabezpeceny pristup

- zaklad pracovného zaradenia

Systém DeltaV ponuka aj bezpec¢nost na zaklade pracovného zarade-
nia. Kazdému pouzivatelovi musia byt pridelené Specifické privilégia
na pristup do DeltaV aplikacii. Operatorom mozno pridelit celopodni-
kovl autorizaciu alebo ich dosah riadenia méze byt obmedzeny
na priestor prevadzky s pristupom len k Specifickym funkciam prisla-
chajdcim ich pracovnym uloham alebo zaradeniu v ramci podniku.
Inzinierom mézu byt pridelené len konfiguraéné privilégia bez moz-
nosti stahovania suborov alebo ovladania. Je na vlastnikovi podniku,
aby zaskolil operatorov a ostatnych pouzivatelov do pouzivania
a aktualizacie hesiel.

Prevencia pred virusmi a ich detekcia

Na zaklade skisenosti z najlepsich rieseni odporica Emerson Process
Management minimalne nainstalovat antivirusovy softvér na vsetky pra-
covné stanice pripojené do vonkajSich LAN. Na dal$iu ochranu by
mobhli byt na kazdej pracovnej stanici v sieti DeltaV nainstalované anti-
virusové programy. Emerson Process Management podporuje aktualnu
verziu programu Symantec (Norton) Anti-Virus. K tejto téme je spra-
covany samostatny clanok ,,Symantec Anti-Virus and DeltaV*, zahrna-
juci Specifické hladiska rozmiestnenia antivirusového softvéru v systé-
me DeltaV.

. AT&P journal 4/2008

RIADIACA A REGULACNA TECHNIKA

Softvér schvaleny pre pracovné stanice DeltaV
Bezpecnost mdéze byt znizena aj instalaciou neschvaleného softvéru
na pracovnych staniciach DeltaV. Pod pojmom neschvaleny softvér
mame na mysli kazdy softvér, ktory nebol schvaleny administratorom
DeltaV systému pre instalaciu na strane pouzivatela. Najlepsim riese-
nim je, aby len velmi obmedzeny pocet pracovnikov zaradenych
do podpory systém mal prava pre nahravanie softvéru a iné prava pri-
slichajice administratorovi. DeltaV si nevyzaduje prihlasenie pre zis-
kanie administratorskych prav pre konfiguraciu, prevadzku alebo na-
hranie systému DeltaV.

Zabezpecenie pripojeného systému DeltaV

Ako nahle pouzivatel vytvori sietové prepojenie na vonkajsie systémy,
je potrebné brat do Gvahy dalsie doplriujlce aspekty bezpeénosti. Tie-
to su doplnkom bezpecnostnych opatreni, ktoré boli popisané v kapi-
tole ,,Zabezpecenie samostatného systému DelteV*.

Vsetky sietové prepojenia medzi systémom DeltaV a podnikovymi
systémami alebo vonkajSou LAN musia byt realizované cez pracovné
stanice DeltaV chranené smerovacom/firewallom. Priame prepojenie
medzi vonkajsSou LAN a sietovymi rozbocova¢mi a prepinaémi systému
DeltaV nie st povolené alebo podporované. Prepojenie systému
DeltaV vyuziva pre komunikaciu Specifické porty a vsetky ostatné
porty nevyuzivané pre aplikacie DeltaV by mali byt uzavreté alebo ne-
povolené. Tym sa zabrani vytvoreniu mozného spojenie cez dalSie
otvorené porty. V pripade, Ze ostatné porty st pozadované pre softvér
inStalovany pouzivatelom, je mozné povolit otvorenie len tychto
portov. Kazdé pripojenie k DeltaV aplikacii si vyzaduje isti Uroven
autentifikacie pouzivatela (rovnako to plati pre pripojenie k DeltaV
WebServer). Nakolko pristup k systému je umozneny len pre uréené
osoby s pravom pripojenia, nastavenie smerovaca/firewallu by malo byt
urobené tak, aby umoznilo pripojenie do systému len tymto urc¢enym
osobam alebo pocitacom. Toto nastavenie by bolo mozné pre zame-
dzenie neautorizovanému pristupu vykonat aj na nizsej urovni, nakolko
pripojenia k DeltaV by nemali byt nastavené pre vieobecny pristup.

Vsetky spojenia z vonku k systému DeltaV musia byt nastavené
pre hesla Specifické pre jednotlivych pracovnikov. Bezpecnost je moz-
né lahko dosiahnut, ak pre pristup budd pridelované generické mena
a hesla.

Vidsina spoloénosti alebo podnikov ma definované isté pravidla vytva-
rania a spravy hesiel a tieto mozno vyuzit aj pre pouzivatelov riadiacich
systémov. Odportc¢ame zaviest prisne pravidla vytvarania a spravy he-
siel, aby sa zabranilo jednoduchému odhaleniu hesla. Vymeny hesiel by
sa mali pridizat celofiremnych pravidiel, alebo by mali byt menitelné s
periédou 90 dni. Pevne stanovené hesla by sa nemali pouzivat a pocas
implementacie systému by mali byt zmenené.

Za ziadnych okolnosti nesmie na pracovnej stanici systému DeltaV
bezat e-mailova aplikacia alebo nezabezpecené, otvorené prepojenie
na internet. Prepojovaci firewall by mal blokovat vsetky vystupné pre-
pojenia alebo e-mailové prepojenia portu 80. Ak sa vsak ale pozaduje
pre operatorov pristup k e-mailu alebo internetu, je potom nevyhnut-
né pre takéto aplikacie vyuzit oddelené sietové podnikové poditace ne-
pripojené do LAN systému DeltaV.

V poslednej Casti ¢lanku sa budeme zaoberat ochranou rozhrania do systé-
mu DeltaV ako aj pouzitim dvoch firewallov na zabezpecenie optimdlnej
bezpecnosti.
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