Kyberneticka bezpecnost systému DeltaV
— prevadzkova prax (3)

Aby bolo mozné ochranit systém DeltaV pred utokmi hekeroy, virusov, ¢ervov a inych neziaducich aktivit

a utokov na bezpeénost, je potrebné, aby kazdy, kto prichadza do kontaktu s tymto systémom, dodrziaval

definovani mnozinu najlepsich bezpecnostnych postupov. V predchadzajtcich castiach clanku sa

diskutovalo o otazkach dolezitosti spravnej metodiky bezpecnosti a adekvatnych skoleniach pouzivatelov,

boli opisané tri prvky bezpecnostného systému pre DeltaV a najlepsie sposoby ich realizacie, ako aj zasady

ochrany nepripojeného a pripojeného systému DeltaV do vonkajsieho sietového prostredia.

Ochrana sietového rozhrania systému DeltaV

Spojenie medzi uzlom pracovnej stanice umiestnenom v sieti LAN sys-
tému DeltaV a externou LAN (v zavislosti od toho, ¢i je alebo nie je
DeltaV instalovany na tomto uzle) musi byt minimalne chranené sme-
rovacom/firewallom. Firewall by mohol byt nastaveny tak, aby bol pri-
stup do systému umozneny len konkrétnym pouzivatelom a blokoval sa
pristup cez iné porty, ktoré nie st nevyhnutne potrebné na zabezpe-
cenie prepojenia DeltaV na vonkajsiu LAN. Obzvlast port 80 urceny
pre internet a vSetky porty umoznujlce pristup e-mailovym aplikaciam
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Obr.4 Vsetky prepojenia musia byt realizované
cez pracovnu stanicu a chranené cez firewall

musia byt uzavreté alebo blokované. Na spravu pristupu cez pracovné
stanice bolo vytvorené rozhranie nazyvané demilitarizovana zéna
(DMZ), ktora vytvara naraznikovi/zasobnikovd zénu medzi LAN sys-
tému DeltaV a externou LAN.

Pracovna stanica je v tejto konfiguracii ,,neutralnou zénou* medzi sie-
tou riadenia a podnikovou sietou. Tym je zamedzeny pristup pouziva-
telov z vrchnych drovni podniku od priameho pristupu k zariadeniam
a sieti riadenia na Grovni prevadzky. Oddelenie tejto siete od podniko-
vej LAN vyrazne zniZuje moznosti neautorizovaného pristupu zvonku
podniku alebo pouzivatelov z podnikovej LAN, ktori by nemali mat pri-
stup do siete riadenia. Treba pritom brat ohlad na to, Ze ak sa pouziva
firewall, treba vytvorit a dodrziavat pravidla riadenia zmien, aby sa
predislo neautorizovanym alebo neplatnym zmenam, ktoré by mohli
znizit bezpecnost prenosu prislusnych Gdajov.

Pouzitie dvoch firewallov
na optimalizaciu bezpecnosti

Odportcanym rieSenim na dosiahnutie vysokého stavu bezpecnosti je
pouzitie dvoch smerovacov/firewallov a vytvorenie bezpecne chrane-
nej ,prevadzkovej LAN“ medzi riadiacim systémom a podnikovou
LAN. Na obr. 5 je naznacené takéto rieSenie. Pre optimalizaciu bez-
pecnosti sa odporuca, aby boli pouzité dva firewally od dvoch réznych
dodavatelov. Tym sa stazi ziskanie kontroly nad LAN nejakému tto¢ni-
kovi, pretoze ak by sa mu aj podarilo prelomit firewall na trovni pod-
nikovej LAN, bude niteny naucit sa prelomenie firewallu iného typu.
Tiez sa odporuca, aby bol pristup cez firewall riadiaceho systému ria-
deny administratorom prevadzky alebo vyrobnej technolégie/DeltaV,
¢im sa zabezpedi, ze vetci jednotlivei budd mat pridelené spravne sys-
témové pristupy do pracovnych stanic DeltaV.
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Obr.5 Zdvojené firewally poskytuju
bezpecnejsi systém ako jeden firewall
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Pristup k adajom vs. pristup k systému

Toto usporiadanie s dvojitym smerova¢om/zabezpecenou prevadzko-
vou LAN prinasa bezpe¢nost zalozent na koncepte pristupu k idajom
vs. pristupu k systému. Vacsina vzdialenych pouzivatelov pozaduje len
pristup k Gdajom, aby si prezreli Gdaje z prevadzky, alebo aby si vedeli
rady s poruchovymi situaciami v prevadzke. To vsak nevyzaduje po-
skytnat takymto pouzivatefom pristup k uzlu riadiaceho systému, pre-
toze pristup k Gdajom na ich pracu stadi.

Pristup k idajom sa poskytuje pouzivatelom na trovni podnikovej LAN
z Udajového servera a zo servera historizacie. Systém DeltaV poskytu-
je prevadzkové udaje tymto serverom v realnom case alebo na vyzia-
danie, takZe pouzivatelia na trovni podnikovej LAN, ktori potrebuju
len pristup k Udajom, sa nikdy nepripoja do uzla riadiaceho systému.
Kvéli jednoznacnosti su tieto funkcie k dispozicii na oddelenych serve-
roch zapojenych do siete LAN, avsak tieto funkcie mézu byt kombino-
vané na jednom pocitaci pripojenom do LAN. Ak vsak mozno jedno-
ducho priradit pouzivatelov ku konkrétnym pocitacom, je ovela
bezpecnejsie nainstalovat tieto funkcie na oddelené pocitace. Tak sa
pouzivatelom povoli pristup len ku konkrétnym funkciam/idajom, kto-
ré potrebuju.

Antivirusovy server pripojeny k LAN sa pouZziva na uchovavanie a dis-
triblciu aktualizovanych opisov virusov pre pracovné stanice DeltaV.
Udaje o virusoch sa na tento server prenaajii zo zabezpe&eného uzla
siete LAN alebo manuélne z CD. To zaroven umoznuje administrato-
rovi riadiaceho systému riadit distriblciu DAT suborov pre uzly riadia-
ceho systému.

Vzdialenym pouzivatelom, ktori pozaduju pristup k inzinierskym alebo
administratorskym funkciam, mozno pridelit systémovy pristup do pra-
covnych stanic pripojenych do LAN systému DeltaV pomocou DeltaV
RAS alebo DeltaV Remote Client. Aj ked'je zvycajne vzdialeny pristup
k tymto funkciam obmedzeny len na Specifickd skupinu konecného
poctu pouzivatelov, da sa ovela jednoduchsie nakonfigurovat firewall
do LAN siete riadiaceho systému. Tym sa umozni pristup len pre tychto
jednotlivcov cez hardvérovi MAC adresu alebo statickG IP adresu
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a meno uzla klienta.

Pouzivatelia na urovni
podnikovej LAN ziskavaju udaje
z DMZ udajovych serverov
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Obr.6 Spristupnenie tdajov z DMZ serverov pomaha
kontrolovat nevyhnutné pristupy do riadiaceho systému

[ AT&P journal 5/2008

RIADIACA A REGULACNA TECHNIKA

Detekcia prieniku

Systém na detekciu prieniku do siete (NIDS — Network Intruson De-
tection System) monitoruje pakety na kabloch siete a pokusy o prie-
skumy siete, ak sa Gto¢nik pokusa prelomit do systému. Typickym pri-
kladom je systém, ktory sleduje velky poclet poziadaviek na TCP
pripojenie na vela réznych portoch cielového zariadenia, ¢im sa odha-
li, ak sa niekto pokusa skenovat TCP port. NIDS moze bezat aj na cie-
lovom zariadeni, ¢im sleduje prenosy na sebe samom (nepodporované
na pracovnych staniciach DeltaV) alebo na nezavislom zariadeni
striedavo monitorujlc celt sietovi premavku (preferované riesenie
DeltaV). ,Sietové" systémy na detekciu prieniku monitoruji mnohé
zariadenia, zatial ¢o iné systémy na detekciu prieniku monitoruji len
jedno zariadenie (prave to, na ktorom su nainstalované).

Pri va&sine sieti je NIDS umiestneny na firewallom chranenom pripoje-
ni z internetu do celofiremnej alebo podnikovej LAN. Takymto sposo-
bom mézu byt votrelci odhaleni predtym, ako sa dostant do vnutornej
LAN. NIDS tiez vyzaduje IT zdroje na monitorovanie komunikaénych
pripojeni pre nestandardné aktivity, ¢o zvySuje naklady na takéto riese-
nie. Opodstatnenost ceny pouzitia NIDS medzi prevadzkovou a podni-
kovou LAN musi vzist z analyzy rizika bezpecnosti riadiaceho systému,
ktort spracoval pouzivatel.

Ak sa NIDS pouziva ako sucast rieSenia ochrany systému DeltaV, moz-
no ho nainstalovat medzi podnikovi LAN a smerova¢/firewall podni-
kovej LAN. Zaznamy z NIDS vyzaduju analyzu na odhalenie zakonitos-
ti Gtokov/prienikov a toto je zvycajne najlepsie prenechat odbornikom
z IT firiem ako oddeleniam prevadzky.
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Obr.7 NIDS méze poskytnit dodatoént bezpeénost
systému DeltaV

Zhrnutie

Vykonanie odhadu rizika systému a implementacia vhodnych bezpec-
nostnych opatreni uvedenych v tomto ¢lanku umozni pouzivatelovi vy-
tvorit adekvatnu a nakladovo efektivnu bezpeénost pre automatizacny
systém DeltaV. Ak by bola potrebna dalSia pomoc pri vytvarani bez-
pecnosti systému DeltaV v tom-ktorom podniku, mézete kontaktovat
pracovnikov implementacie z naSej skupiny SureService, aby vam
v tom pomohli.

o
o
S

4

v

EMERSON

Emerson Process Management, spol. s r. o. @
Zelezni¢iarska 13

811 04 Bratislava

Tel.: 02/52 45 11 96

Fax: 02/52 44 21 94

http://www.emersonprocess.com/SIS




