PRIEMYSELNA KOMUNIKACIA

o Bezpecnost vasej bezdrotovej siete

— nerozmyslajte, konajte!

Uspory nakladov, flexibilita, Gspora &asu, jednoduché nasadenie, jednoducha udriba...

Argumenty v prospech bezdrétovych sieti existuju. Niektori inzinieri automatizacie sa vSak stale

obavaju bezpecnosti, ktora je obzvlast délezita, ked ide o priemyselné aplikacie. Tento ¢lanok

prinasa prehlad o tom, ako technolégie DSSS a FHSS prispievaju k rieSeniu tejto problematiky.

Norma IEEE 802.11 pdvodne Specifikovala jednu difGznu infraéervent
(paméta si niekto z nas na to?) a dve radiové metddy (DSSS a FHSS)
na bezdrétovi komunikaciu. V stéasnosti z nich najviac dominuje DSSS
(Direct Sequence Spread Spectrum). Dévodom je skuto¢nost, ze tato
technoldgia umozriuje vysokorychlostné bezdrétové prepojenie urde-
né pre oblast informacnych technoldgii a domacich aplikacii. Pritom ide
o oblast podporovant a sponzorovant Alianciou Wi-Fi. InZinieri auto-
matizacie nasli pre technolégiu DSSS velmi zaujimavé aplikacie monito-
rovania a riadenia, avSak niektori mali aj zIé skusenosti pri jej nasadeni
v priemyselnom prostredi, a to najcastejsie pre prehliadanie radiofrek-
venénych (RF) suvislosti. RieSenia DSSS su stale nasadzované v priemy-
selnom prostredi pre velmi Specifické typy aplikacii, ktoré spomenieme
neskor.

V stcasnosti 58 % bezdroétovych priemyselnych automatizaénych apli-
kacii pouziva Specialne (proprietarne) technolégie a podla aktualnej
studie od VDC (Venture Developement Corporation) sa toto dlhy ¢as
este nezmeni. FHSS (Frequency Hopping Spread Spectrum) je pritazli-
vou volbou, nakolko bezpeénost a spolahlivost su riadené | fyzicky“.

Tento ¢lanok uvadza rézne prinosy pre bezpeénost, ktoré technolégie
DSSS a FHSS poskytuiju.

Obr.1 Komunikacia medzi dvomi PLC v potravinarskom
priemysle, Zeriavy a riadenie inych mobilnych zariadeni,
cerpanie a distribucia cerstvej vody, sledovanie ropnych

a plynovych potrubi, aplikacie v statnom sektore...
Bezdroétové siete vdaka otvorenosti 2,4 GHz pasma coraz viac
prenikaji do priemyselnych automatizacnych a riadiacich
systémov. Pri tychto typoch aplikacii je bezpeé¢nost ¢asto
klicovym bodom pre projektovych manazérov

Sirokopasmové spektrum

Len na pripomenutie uvadzame, Ze pri radiovom prenose je nosna
frekvencia modulovana (amplitida, faza a/alebo posunutie) a tdaje st
,nesené” touto modulaciou. Prenos cez niekolko paralelnych nosnych
frekvencii zvySuje priepustnost (idajov. Jedna z vyhod rieseni vyuzivajd-
cich Sirokopasmové spektrum! Metéda DSSS vyuziva relativne velkd
Sirku pasma, zatial o metddy ,,preskakovania frekvencie® pouzivajd
Uzku Sirku pasma a ,,preskakovanie” z jedného kanala na druhy, ktorych
je v okoli frekvencie 2,4 GHz 79. Pévodne sa DSSS a FHSS objavili
v polovici minulého storocia vo vojenskych aplikaciach, pricom techno-
|6gia FHSS sa preukazala ako tazsie zachytitelna ako DSSS. V sti¢asnos-
ti je frekvenéné pasmo od 2,400 000 do 2,483 500 GHz otvorené pre
verejné a Ciastocne priemyselné aplikacie.

DSSS - priama sekvencia

Priama sekvencia je metéda vyuzivana vsetkymi oblibenymi otvoreny-
mi Wi-Fi normami sG¢asnosti vratane IEEE 802.11b, IEEE 802.11g
(obe prenasané v pasme 2,4 GHz) a 802.11a (prenasané v pasme
5,8 GHz). Aj ked' Sirokopasmova modulacia pontka vysoku rychlost,
zaroven vsak robi takyto radiofrekvencny systém nachylnejsi na ruse-
nie, najma ak su v blizkosti v prevadzke rézne iné systémy. Napr. IEEE
802.11b ma 13 dostupnych kanalov (v niektorych krajinach len 11), ale
len tri kanaly sa neprekryvaji.

S pohladu bezpeénosti je cielom udrzat votrelcov mimo siete, dalsich
zastavit pri prezerani vasich tdajov, minimalizovat odhalenie siete a od-
halit nebezpeéné pristupové body. Aby bolo mozné vytvorit takéto
bezpecnostné riesenie s vyuzitim DSSS, bude vlastnik siete niteny ove-
rovat pouzivateloy, zasifrovat (idaje, vypnut identifikatory siete, defino-
vat vhodné pokrytie anténami a pouzivat softvér na Gdrzbu bezdréto-
vej siete. WPA2 alebo Wi-Fi Protected Access 2 je velmi znama
metdda bezpeéného Sifrovania zalozena na |IEEE 802.11i ako dodatku
k norme 802.11. WPA2 poskytuje vysoku Groveri bezpecnosti, a to
vdaka odolnému Sifrovaciemu algoritmu so 128-bitovymi kli¢mi a dy-
namickymi jednorazovymi symetrickymi kli¢mi, zaroven umoznuje
pristup len pre autorizovanych pouzivatelov.

Strucne povedané, implementaciou mechanizmu rozsiritelného auten-
tifikacného protokolu (EAP — Extensible Authentification Protocol)
a postupu kontroly MAC adries sa predide pristupu neziaducich zaria-
deni do siete. Majitel siete moze vytvorit podmienky, ked'sa siet stane
neviditelnou pre nezname zariadenia, a to vypnutim SSID signalu (sie-
tového identifikatora). Dalsou moznostou zvysenia bezpeénosti je vy-
ber vhodnej antény s ohladom na obmedzeny dosah emitovanej ener-
gie, ¢im sa zabrani vysielaniu signalu na dlhsiu vzdialenost, ako je to pre
dand aplikaciu potrebné. Snaha poskytnit bezpecné bezdrotové siete
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Obr.2 Aliancia Wi-Fi a jej ¢lenovia neustale pracovali

na bezpecnosti bezdrétovych sieti. WPA2

(Wi-Fi Protected Access 2) je postaveny na IEEE 802.11i
ako dodatku k norme 802.11. (Zdroj: Aliancia Wi-Fi)
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a zaroven udrzat normy otvorenosti je hlavolamom a pre inzinierov
priemyselnej automatizacie to mdze byt no¢na mora. Predsa vsak je to-
to trvalou snahou Aliancie Wi-Fi a jej ¢lenov.

FHSS - preskakovanie frekvencie

Metdda FHSS je jednoznacne bezpecnejsou ako DSSS, ale treba po-
chopit, ¢o sa za touto skratkou skryva. Cela pouzivana Sirka pasma je
rozdelena na subkanaly. Udaje, ktoré sa maju prenaiat, si rozdelené
do malych blokov vysielanych jeden za druhym. Kazdy z tychto preno-
sov pouziva jeden subkanal a realizuje sa tzv. preskakovanim frekven-
cie. Preskoky st usporiadané podla dopredu definovaného poradia
znameho len pre vysielac (vysielace) a prijimac (prijimace).
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Obr.3 DSSS metoda vyuziva pre IEEE 802.11b (Wi-Fi)

pasmo 22 MHz pre kazdy kanal. To umoziiuje otvorenie troch
neprekryvajucich sa kanalov na celej Sirke pasma medzi 2,400
a 2,483 GHz. Metédy FHSS vyuzivaju uzke pasmo (t. j. menej
ako 1 MHz) a preskakuju jeden po druhom v pravidelnych
casovych intervaloch (... t-2,t-1,t,t + 1, t + 2...),
umoznujuc viacerym kanalom vyuzivat celu Sirku pasma

v rovnakom case. Tato technika sama zabezpecuje pristup

k fyzickej vrstve siete. (Zdroj: ProSoft Technology)

Obr.4 Tvorcovia ,,priemyselného aktivheho bodu“
RadioLinx a FHSS radii nasli odpoved’ na uvedené poziadavky:
* prevadzkova teplota (0 do 50 °C a -40 do +75 °C);

* odolné proti otrasom a vibraciam

(IEC 60068-2-6 and IEC 60068-2-27);

pouzitelhé vo vybusnom prostredi (ATEX);

zosilnené priemyselné krytie a montaz na DIN listu;

* pohyblivé napajanie (10 — 24 a este 6 — 28 V DC);

* odolné proti problémom odrazov a utimu;

* ochrana pred interferenciou a spolahlivost komunikacie;
* a samozrejme: bezpeénost siete!
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Pre obmedzeny rozsah tohto ¢lanku si treba hlavne uvedomit moment,
ze FHSS spodiva vo vyuzivani Gzkeho pasma, ktoré sa posiva pres-
kakovanim pseudondhodnym spésobom medzi 2,400 000 GHz
22,483 500 GHz. Metdda preskakovania ma niekolko klic¢ovych vlast-
nosti, ktoré st hodnotnym prinosom pre aplikacie z pohladu spolahli-
vosti komunikacnej siete. Techniky korekcie chyb, okamzité znovupo-
sielanie pokazenych blokov Udajov (paketov) v nasledujicom ,,;skoku®,
vynikajice potlacenie interferencie vdaka Uzkej Sirke vSetkych samo-
statnych subpasem, vyssia citlivost... Vsetky tieto vyhody sa prenesu
do lepsieho riesenia aplikacii vyzaduijlcich ochranu pred interferenciou
a odrazmi, bezpecnost siete a dlhsie prenosové vzdialenosti (700 —
800 metrov vnutri, do 5 — 10 km alebo viac v Eurépe, v zavislosti od
nariadeni a prostredi prislusnej krajiny).

Z hladiska bezpecnosti je asi najdolezitejsim faktom to, ze FHSS neod-
myslitelne zahrfia ochranu proti prieniku, hoci Gdaje st zvycajne pre-
nasané vzduchom s pridanou bezpeénostnou Sifrou. Frekvencné pas-
mo FHSS sa tiez pravidelne meni pseudondhodnym sp&sobom.
Vonkajsi pozorovatel sa tak nema Sancu pripojit do tejto siete. Jedine
zariadenia, ktoré su stcastou siete pri jej konfiguracii, budd rozpozna-
né a budd vediet, na ktorom subpasme maji v danej chvili pracovat,
ako sa synchronizovat so sietou a ako predist koliziam.

Vdaka FHSS sa manazérom vyroby otvara moznost sprevadzkovat ich
automatizaén( bezdrétovd siet nezavisle od podnikového oddelenia in-
formatiky. Aby sa predislo koliziam v ethernete, ktoré vo vyrobnom
podniku mézu mat dramatické nasledky, zvycajne sa pouziva oddelena
(kablova) ethernetova siet pre aktivity na trovni prevadzky a podniku.
Siet FHSS toto dokaze zabezpecit na strane bezdrétovych technoldgii
s vlastnymi bezpecnostnymi vyhodami, ktoré si pre tito technoldgiu
priznacné.
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