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Pouzitie rozhrania obsluhy
na optimalizaciu vykonu
v priemyselnych bezdrotovych sietach

T

Vykonnost bezdrétovych sieti sa méze menit v éase pre zvySovanie narokov

na vykon, zmeny v prostredi radiovej frekvencie (RF) a zmeny vo fyzickom prostredi.

Tento ¢lanok rozobera pouzitie bezdrotovej diagnostiky OLE na procesné ovladanie

(OPC) technoldgie servera na vkladanie diagnostickych informacii do HMI zariadeni

a tym optimalizaciu vykonnosti priemyselnej bezdrotove;j siete.
Uvod

Bezdrétova komunikacia sa stava stale va¢Sou mierou popularnejsia
pre podnikové a vyrobné automatiza¢né systémy. Dévodom rastu st
velmi spolahlivé radiofrekven¢né technolégie, ktoré dokazu pracovat
v extrémnych podmienkach stcasnych priemyselnych podnikov. Dalii
faktor vplyvajici na rast su realizované vyhody, ktoré bezdrétova tech-
nolégia ma vratane znizenych instala¢nych nakladov, eliminacie poplat-
kov za telefénne linky do vzdialenych pracovisk a znizeného mechanic-
kého opotrebovania. Tiez ponuka délezité informacie pre pracovnikov
produkcie a udrzby.

Prijatie bezdrétovych stratégii na znizenie nakladov a zvySenie produk-
tivity viedlo k tomu, Ze sa na bezdrétové pripojenie spolieha v mno-
hych rozhodujtcich procesoch. Cim viac sa systémy stavaju zavislé od
bezdrétovych sieti, tym je dolezitejSie vkladat inteligentnt diagnostiku
na detekciu degradacie siete a chranit pred komunikaénymi chybami
este pred ich vznikom. Meniace sa podmienky s klasickym znakom
drétovej komunikacie. Preto je nepretrzité monitorovanie RF siete
dobry spésob a méze eliminovat neocakavané vypadky.

Diagnostické techniky sa znacne liSia podla vyrobcu priemyselnej bez-
drétovej komunikacie. Existuje zopar ,,priemyselnych® bezdrétovych
zariadeni, ktoré neukladaju Ziadne diagnostické informacie. A to aj
napriek tomu, ¢i sG data prijaté spravne alebo nie. Tento stav sa
pochopitelne velmi tazko eliminuje v pripade vyskytu problémov.
Ostatné systémy ponukaju offline diagnostiku, pri ktorej musi byt ko-
munikacia prerusena, aby bol mozny pristup k diagnostickym informa-
ciam. Tieto systémy vnasaju aspon trochu svetla do pripadu, ale iba po
vzniku chyby.

Online bezdrétova diagnostika pontka nepretrzité monitorovanie bez-
drétového vykonu a stavu hardvéru celého bezdrétového systému, lo-
kalneho aj vzdialeného. Tieto nastroje nemusia odhalovat iba chyby,
zobrazuju aj degradujice podmienky. Netreba ukondit spojenie kvéli
kontrole systému, pretoze diagnostické metriky st monitorované
v redlnom case.

KedZe diagnostické data sa prenasaji po rovnakej bezdrétovej linke
ako systémové data, vykon moze klesnut v pripade aktivnej diagnosti-
ky. V systémoch s velkym po¢tom vzdialenych stanic a vysokym obje-
mom prenasanych dat méze byt online diagnostika neprakticka.

Metddy na ziskavanie online diagnostickych informacii sa mézu menit
podla vyrobcu a bezdrétového systému. Niektoré bezdrétové sériové
systémy pouzivaju druhy sériovy port a komunikacia sa vykonava po-

mocou menu v jednoduchom terminalovom programe (ako je napr.
HyperTerminal). Iné online diagnostické systémy pouzivajui patentova-
ny softvérovy program, kde je PC pripojené k druhému sériovému po-
rtu alebo je sicastou ethernetovej siete a zobrazuje délezité informa-
cie o RF sieti pomocou tohto programu. Ostatné systémy (zvycajne
802.11) maju vytvorené webové servery pre diagnostické informacie.
Tie sa potom zobrazuji pouzitim internetového prehliadaca. V ether-
netovych bezdrdtovych sietach méze potencialne kazdy sledovat diag-
nostické stranky lokalnych a vzdialenych bezdrétovych zariadeni.

Pri opisovanych metédach chyba schopnost jednoducho integrovat
informacie a diagnosticky stav do kontrolovaného systému. Metédy st
potom dost zloZité pre podnikovych operatorov bez po¢itacovych zna-
losti a technickych schopnosti. Nemozno napriklad oc¢akavat od opera-
tora tretej zmeny v zavode s odpadovou vodou, aby pochopil diagnos-
ticky program (alebo diagnostickl webovt stranku) a urdil problém,
kedZe je to asi prili$ zlozité. Preto je vhodné mat nastroj na vzdialend
RF diagnostiku, kde méze riadiaci inZinier spravne vkladat data.

SNMP (Simple Network Management Protocol) je mozna cesta na zi-
skanie diagnostickych informacii jednoduchsim pristupom. SNMP je
Standardny diagnosticky jazyk vyvinuty primarne pre manazment spra-
vy informaénych technolégii. SNMP pontka spésob pre nastroje diag-
nostického softvéru na ovladanie a monitorovanie zariadeni vyrobe-
nych rozdielnymi vyrobcami. Zopar priemyselnych zariadeni uz
nepodporuje. Preto nie st nastroje manazmentu zalozené na SNMP
v priemyselnych bezdrétovych systémoch velmi praktické.

Integrovana diagnostika

Toto nas vedie k uvazeniu, ktora metdda je najlepsia pre integrovanu
bezdrétovi diagnostiku v priemysle. OPC (OLE pre procesné riade-
nie) je, pravdepodobne, najlepsi pristup, kedZe to je Standard na vy-
menu softvérovych dat podporovany a vyvinuty Specialne pre priemy-
selné systémy. OPC ako nastroj zakladnej RF diagnostiky poskytuje
stup k diagnostickym informaciam. A preto su riadiaci inzinieri skdseni
vo vyvoji projektov pouzitim tychto programov; bezdrétové diagnos-
tické data st jednoducho vkladané pomocou rozhrania obsluhy presne
ako iné data.

Pouzitie OPC servera na bezdrétovi diagnostiku otvara viacero moz-
nosti na monitorovanie a optimalizaciu bezdrétovych sieti. Na hlbsie
pochopenie tychto alternativ je vhodné preskimat klic¢ovi metriku
diagnostiky, pretoze ta je monitorovana. V RF systémoch su spojenia
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dosiahnuté medzi bezdrétovymi zariadeniami (niekedy zname ako bez-
drotové pristupové body, mosty a klienti) pouzitim preddefinovanych
RF kanalov a overovacieho postupu. Kazdé bezdrétové zariadenie pri-
jima aj vysiela (ale nie sicasne v tom istom case). Ak je RF signal vysie-
lany, ma urcité mnozstvo energie (meranej v dBm alebo decibeloch
pod jeden miliwatt). Straty nastavaji pri prenose vzduchom a vplyv
na ne ma hlavne vzdialenost a existujlce prekazky. Ak je signal prijima-
ny vzdialenou anténou, tak musi byt dostato¢ne silny na Uspesny pre-
nos dat. Sila prijimaného signalu sa oznacuje ako RSSI — indikator sily
prijatého signalu (Received Signal Strength Indicator). Dalie délezité
meranie je Sum v ramci kanalu. Pre dekédovanie informacii musi byt
prijaty signal v pasme vysSom ako Sum. O Sume a jeho pricinach po-
vieme neskor.

Daliia znama metrika je pomer signalu a Sumu, ktory je vypocitany po-
uitim indikatora sily meraného signélu (RSSI) a $umu. Cim vy&i je po-
mer, tym spolahlivejSie bude systém pracovat.

KedZe sa datové pakety vymienajd, vacsina priemyselnych bezdréto-
vych zariadeni zaclenuje algoritmus opravy chyby na zaistenie, ze st pa-
kety prijaté Uspesne a opdtovne poslané, ak je to nutné. Diagnostické
nastroje moézu oznamit pocet Uspesne poslanych a nelspesne prijatych
paketov. Tieto Udaje poskytuju rieSenie na vypocet chybovosti RF, o je
dalsia kli¢ova metrika.

Diagnostika moze tiez monitorovat pocet pripojenych uzlov (klientov).
Tato metrika je zaujimava preto, lebo méze rychlo oznamit, ¢i je spo-
pokladany pocet a to mdéze predstavovat potencialnu bezpec¢nostni
hrozba. Diagnostika dokaze monitorovat identitu (MAC adresu) pripo-
jenych bezdrétovych klientov a tym zvysit bezpeénost.

Ako posledné uzito¢né meranie je meranie poctu prenesenych bajtoy,
kedZe zobrazuje aktualne vyuzitie bezdrétového spojenia. Sietové vy-
taZenie sa monitoruje pomocou vypoctu prenesenych bajtov za sekun-
du a porovnanim hodnoty s kapacitou bezdrotovej siete

Bezdrétova diagnostika obsahuje vela dalSich atributoy, ale tieto sa po-
vazuju za zakladné. Ostatné metriky, ktoré mézu byt monitorované,

Metrika Opis
Sila signalu (RSSI) Meria silu prichadzajiceho
RF signalu. Typicky merané
v dBm.
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zahfnaju vonkajsie podmienky (teplota, napajacie napétie), VSWR (Vol-
tage Standard Wave Ratio) su uzito¢né na detekciu anténovych, koa-
xialnych alebo kanalovych posunov kmitoctu.

Tab. 1 sumarizuje vSetky spomenuté body.

Ovladanie diagnostického systému
zalozeného na OPC

Potom, ako mame zaklady metriky vhodnej na monitorovanie za se-
bou, mézeme preskimat, ako zrealizovat a ovladat OPC bezdrétovy
diagnosticky systém. NajdoélezitejSie je vS§imnut si, Ze je potrebny iba je-
den server na zber diagnostickych informacii. OPC servery bezdréto-
vej diagnostiky pre ethernetové systémy mézu byt umiestnené kdekol-
vek na sieti. SU nakonfigurované na zber diagnostickych dat pre kazdé
vybrané bezdrétové zariadenie.

Pretoze je server umiestneny na urcitom ramene bezdrotovej siete,
zhromazduje diagnostické data po kablovej ethernetove; sieti a ostatné
udaje po bezdrotovej sieti. Teda ak sa spojenie neuskutocni, diagnosti-
ka je (pravdepodobne) prerusena pre dané zariadenie. Vo véeobecnos-
ti je dobré umiestnit server tam, kde bude mat najmensi pocet bez-
drétovych pripojeni pre diagnostické data na spojenie. Cize kla&ovi
klienti maju pristup na server aj v pripade, ze sa prerusi bezdrotové
spojenie.

Od spravy siete...

Server dokaze stiahnut pozadované diagnostické data z kazdého bez-
drétového zariadenia hned’ po instalacii. Frekvencia tohto stahovania je
zvycajne nastavitelna a méze byt najviac 100 ms a najmenej 60 sekind.
Toto nastavenie zavisi od dolezitosti aktualnej informacie a priepust-
nosti bezdrdtovej siete. Cim rychlejsi je obnovovaci ¢as, tym vacsia Sir-
ka pasma je pouzita na diagnostiku a tym mensia je dostupna pre apli-
kaciu.

Server zvycajne usporiada diagnostické data podla mena zariadenia
(alebo inych pouzivatelskych poziadaviek) a kazda metrika sa stane je-
dinecne pripojena pre OPC klienta. Vacsina HMI a SCADA softvéru st

Diagnostické pouzitie

Kluc¢ové meranie kvality spojenia. Ak bude spojenie pod medznou prijatelnou
urovnou RF prijimaca, tak sa méze celkovo prerusit alebo prerusovat spojenie.
Medzi mozné priciny patria problémy s radiom, anténou, koaxialnym kablom

alebo prekazky medzi anténami.

Uroven Sumu Meria Groven Sumu pritomn(
v pouzitom RF kanale.

Typicky merané v dBm.

Dalsie kli¢ové meranie kvality spojenia. Ak je $um prili§ vysoky, spojenie sa méze
prerusit alebo degradovat. Mozné priciny zahfnaju saturaciu pasma od dalSieho
RF systému, nevhodné uzemnenie anténového kabla, harmonické kmity

z elektrického zariadenia alebo hardvérové problémy radia.

Pomer signalu a Sumu
(SNR)

Rozpitie medzi silou signalu
a meranym Sumom.
Typicky merané v dB.

Pre spolahlivé spojenie by mala byt sila signalu vzdy vyssia ako urover sumu.
Je dobrym zvykom udrziavat silu signalu minimalne o 10 dB vyssie, ako je Sum.
Na zlepsenie SNR bud'zvyste silu signalu (napr. silnejsi prijem antén)

a/alebo znizte Urovne Sumu (napr. pouzitim iného kanala alebo smerovych antén).

RF paketové chyby Pocet chybne prijatych

bezdrétovych paketov.

V systémoch s kontrolnym si¢tom (CRC — Cyclical Redundancy Checking) je oprava chyby
ako protiklad k hlavnej oprave chyb (Forward Error Correction); kazdy paket prijaty

s chybou musi byt znova preposlany a tym sa zniZuje priepustnost a vykonnost siete.
Chyby paketov mézu byt sposobené slabym signalom a/alebo vysokou troviiou Sumu.

Prijaté datové bajty Suma Uspesne prijatych dat.

Efektivna vymena dat medzi zariadeniami je funkcia spravne fungujlcej bezdrétovej siete.

Meranim poctu prijatych bajtov na kazdom uzle odhaluje kvalitu spojenia a vyuzitie siete.
Pomalé prijimanie dat méze byt spésobené vysokou chybovostou RF paketov a slabou
kvalitou spojenia. Napokon vyuzitie spojenia méze byt vypocitané meranim prijatych

dat za cas a porovnanim s kapacitou RF systému.

RF spojenia Pocet bezdrétovych zariadeni
pripojenych k pristupovému
bodu alebo k opakovacu.

VSWR Voltage Standing Rate Ratio

oznamuje objem odrazeného
vykonu antény.

Tato metrika poskytuje pohlad do stavu a bezpecnosti RF systému. Ak je pocet
RF zariadeni (klienti, opakovace a dalSie pristupové body) mensi, ako sa ocakavalo,
vznika komunikacny problém. Ak je pocet vyssi, je mozné porusenie bezpecnosti.

Systémy antén st navrhnuté na efektivny prenos RF energie. Efektivita méze byt
merana monitorovanim odrazeného vykonu antény. Ak je vysoky, potom je RF vykon
obmedzovany. NajcastejSou pricinou je degradacia koaxialneho kabla

(napr. skorodované RF konektory) alebo zlé pripojenie (uvolnené mechanické spoje).

Tab.1 Vseobecna metrika bezdrétovej diagnostiky
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OPC kompatibilné a pontkaju cestu na prezeranie dostupnych OPC
priznakov (tagov). Ak st priznaky zistené klientom, mézu byt virtualne
pouzité akymkolvek spésobom, ako potrebuje riadiaci inZinier.

Este pred spustenim projektu sa zamyslite nad celkovou architektirou
komunikacie systému. Kde st najdélezitejSie spojenia? Co sa stane, ak
spojenie zlyha? Ako mdézeme zabranit problému este pred jeho vzni-
kom?

Po pochopeni architektury siete zvazte potreby kazdého pouzivatela.
Vyrobny pracovnik, pravdepodobne, nema tusenie, ¢o znamena RSSI,
ale méze oznamit nadriadenému, ¢i HMI zobrazuje prerusenie bez-
drétového spojenia. Ak je operator sam, HMI zariadenie mu méze od-
porucit, koho ma kontaktovat (napr. SI zodpovedny za bezdrétové
spojenie alebo inzinier, ak ide o PLC problém). Operator by mal tiez
vediet, ¢i bezdrotové spojenie funguje, ¢ize ak sa objavi systémovy pro-
blém, tak chyba nie je v prenose. A naopak, hlavny inzinier méze vidiet
vsetky prislusné data na obrazovke na monitorovanie celej bezdrétovej
siete. Cim viac detailov, tym lepsie, pretoze inzinier méze dekédovat
vyznam kazdej z nich. Je délezité prispdsobit zobrazenie na HMI di-
spleji podla schopnosti a vedomosti pouzivatela.

Vacsina HMI a SCADA programov podporuje aj alarmy a trendové
funkcie. Alarm méze oznamit operatorovi, manazérovi Udrzby alebo
hlavnému inzinierovi chybny stav (ako chyba bezdrétového spojenia)
alebo ak klesa rychlost prenosu, tak sa naplanuji preventivne akcie.
Alarmy mézu byt poslané vzdialene (cez e-mail, telefénom, textovou
spravou), takZze oznamenie je okamzité.

Trendové funkcie st dblezité na postdenie priebehu vykonov a analy-
zu korelacii. Napriklad mnozstvo prenesenych bajtov méze byt zobra-
zené za urdity ¢as na kontrolu priepustnosti siete.

... k interakcii s regulaéCnym programom

Pre automatiza¢né zariadenie (ako PLC) mozno ziskat OPC data cez
jeho interny program. To otvara nové moznosti pre PLC program, aby
vykonaval ur¢ité funkcie a nielen oznamoval chyby operatorom/mana-
zérom. Napriklad, ak vypadne bezdrétové spojenie, PLC by mohlo
aktivovat zalozn komunikaént linku (nejaké zvys$né bezdrétové spoje-
nie). V tomto pripade by sa mohol systém obnovit bez ludského prici-
nenia. Ak st data z RF pritomné na serveri, tak existuje vela moznosti
na ich diagnostiku. Najlepsie vyuzitie urcuje typ procesu pouzitého pri
bezdrétovom spojeni a pouzivatelské potreby.

Aplikacia 1
- cerpacie stanice cisticky odpadovych vod

Zariadenie na odpadovt vodu pouziva bezdrétovi SCADA siet na pre-
pojenie niekolkych cerpacich stanic. PLC Cisticky odpadovych vod
vzdialene zapinaju a vypinaji pumpy, podla merania prietoku. Kazdé RF
spojenie ma niekolko kilometrov, cize cestovanie na cerpaciu stanicu
by trvalo urcity cas.

Systémovy integrator sa rozhodol pouZzit bezdrétovi diagnostiku zalo-

Zenl na OPC nasledujicimi spésobmi:

* zobrazovanie chyby spojenia na operatorovom rozhrani,

* zasielanie spustenia alarmu dispecingu zavodu,

* zobrazovanie trendov RSSI na monitorovanie zmien priamou viditel-
nostou (rast stromov a pod.).

Spojenie | Status Trend

COV-OP | dobry Trend I

OP-VN dobry Trend v —— vodna

OP-Cs| primerany | Trend opakovat j nadrz
RSSI Trend

r_‘mﬂ.ﬂmﬁi

- **| derpacia
/ stanica 1

cisticka odpadovych véd

Stav bezdrétovej siete

Rozhranie obsluhy zobrazuje stav spojenia RF medzi ¢erpacou stanicou
a Cistickou vody. Ak sa Cerpacia stanica nezapne, operator méze rych-
lo zistit, ktoré spojenie je prerusené. Ak spojenie prerusené nie je, po-
tom tam je iny problém a operator méze kontaktovat prislusnd osobu
alebo cestovat na dané miesto a opravit chybu.

Aplikacia 2 - ropovod

Systém distriblcie oleja pouziva bezdrétové SCADA siete na meranie
prietoku potrubim, zistovanie Gnikov a ovladanie ventilov. Potrubie je
dlhé niekolko kilometrov a pouziva bezdrétové ethernetové opakova-
&e na pokrytie celej dizky. Siet SCADA poskytuje automatickd kontro-
lu procesov pomocou PLC systému. Operatori mézu monitorovat
alarmy a manualne kontrolovat ventily, kym systém zbiera data o prie-
toku oleja.

KedZe siet SCADA je rozhoduijlca pri riadeni potrubia, systém pouziva
zvy$né opakova&e pouzitim architektiry mesh siete. Cize ak zlyh4 opa-
kova¢ pre hardvérovi chybu alebo bude poskodeny elektrickym ble-
skom, komunikacia sa neprerusi.

p -~ nadrze
primarny

primérny
opakovaé 1

primarny
opakovaé 2

primérny
opakg

pn-line

on-line :
on-line

potrubie

hlavny
sekundarny

sekundrny
opakovaé 1

on-line

sekundarny sekundarny J

online opakovat 2 opakovaé 3

on-line on-line

Alarm: Primarny opakovac 2 chyba 11:03:32 08172007
Action: E-mail poslany na udrzba@podnik.sk 11:07:42 08172007

Bezdrétova siet ropovodu

Pouzitim OPC priznakov HMI zobrazuje a monitoruje RF stav medzi
kazdym opakovacom. Systém rychlo odhali, ktory opakovac zlyhal ale-
bo sa blizi k zlyhaniu. Ak nastane chyba, RF systém sa automaticky
opravi a operator je oboznameny so zlyhanim stanice a opravy mézu
byt vykonané na obnovenie redundancie RF siete. Riadiaci systém si je
vedomy toho, ze RF redundancia bola do¢asne stratena a pripravi sa na
bezpeéné vypnutie v pripade straty komunikacie (spojenia).

Aplikacia 3
- automobilovy AGV systém

Montazne zavody automobiliek pouzivaji automaticky transportny sys-
tém na presun zostav celym montaznym procesom. Kazdé AGV (auto-
matic guided vehicle — automaticky riadené vozidlo) pouziva RF spoje-
nie na synchronizaciu pohybu a nastrojov so zvySkom systému.
Bezdrétovy ethernet pouziva systém na pripojenie EtherNet/IP vzdia-
lenych 1/O k PLC systému. Pre vysoky pocet I/O a vysoki rychlost
snimania je prenos dat ethernetom velmi vysoky. Je dolezité, aby bez-
drétova siet pontkala vysoki datovi priepustnost, a to bez stracania
paketov.

Line 1 pristupovy bod A Line 1 pristupovy bod B

pripojenia AGV 8 pripojenia AGV 7
chyby paketov 0,00032 % chyby paketov 0,00451 %
priemerna rychlost 1,7 Mb/s priemerna rychlost 2,3 Mb/s
vytazenie 72 % vytaZenie 81 %
alarmy: alarmy:  AGV01B06 Offline

Line 2 pristupovy bod A Line 2 pristupovy bod B

pripojenia AGV 8 pripojenia AGV 8
chyby paketov 0,01652 % chyby paketov 0,00082 %
priemerna rychlost 2,8 Mb/s priemerna rychlost 1,2 Mb/s
vytazenie 91 % vytaZenie 69 %
alarmy:  91% vytazenie alarmy:

Stav bezdrétovej siete AGV
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802.11 Bezdrétova siet 2 HMI klient

[ AT&P journal 6/2008

PRIEMYSELNA KOMUNIKACIA

V tomto systéme je diagnosticky server OPC nakonfigurovany na vzor-
kovanie stavu RF iba raz za minttu. To zabezpeci, Ze koncentracia diag-
nostickych dat ma limitovany dopad na datovi priepustnost.

Aby mohol byt technicky stav RF siete kontrolovany, rozhranie obslu-
hy bude monitorovat pocet pripojenych klientov k miestu pristupu. Ak
je toto dCislo nizSie ako sa ocakavalo, transportny systém sa vypne
a spusti sa alarm. Systém tiez podava kazdému klientovi hlasenie o ry-
chlosti prenosu dat. Ak je rychlost prenosu priblizne rovnaka ako ka-
pacita bezdrétove;j siete, PLC uskutoéni dalSie spojenie a zaroven spus-
ti alarm. InZiniersky personal sa méze rozhodnut, ¢&i prenos dat po RF
sieti stipa pre nevhodny prenos (prechadzajice data nie si pre dany
proces) alebo pre zmenu v programe.

Diagram 1 zobrazuje, ako méze jeden centralne umiestneny OPC
server zhromazdovat bezdrétové diagnostické informacie a spristupnit
ich pre vsetkych HMI klientov na lokalnej alebo vzdialenej sieti.
Pri komplexnejsich sietach je dobré zapojit viac ako jeden OPC server
a tym poskytnut diagnostické informacie priamo viacerym klientom.

Yvan Rudzinski @

e-mail: yrudzinski@prosoft-technology.com

T




