Bezdrotové technologie
a najlepsie riesenia
na znizenie nakladov projektu

Vyhoda bezdrétovych technoldgii je viac ako
zrejma — ,ziadne kable“. V priemyselnych
podnikoch napriek tomu pracuje na bezdré-
tovom principe menej ako 1 % instalovanych
meracich bodov. Nastastie redlne problémy
tykajlce sa nasadenia bezdrétovych technolé-
gii vsak uz boli vdaka technologickému pokro-
ku v tejto oblasti prekonané, hlavne vdaka tzv.
samoorganizuijlicej sa sieti. Daldie obmedzenia
uz nie su technologickej povahy, ale tykaju sa
skor prijatelnej miery bezpecnosti, chybajd-
cich noriem a vSeobecnej zhody pri konkrét-
nych aplikaciach. Takéto prekazky sa najlepsie
riesia diskusiami o ,,najlepsich skisenostiach*
v danych oblastiach. Pouzivatelia sa v sicas-
nosti mézu rozhodnut pridavat merania na
miesta, kde to v minulosti nebolo mozné
vzhladom na vysoké naklady, zlepSovat bez-
peénost, spolahlivost, vykon a byt v zhode
s poziadavkami ochrany zivotného prostredia.

Preco teda
bezdrotové merania?

Bezdrétové technoldgie prinasaju pouzivate-
fom nizkonakladovy pristup k dodato¢nym
meraniam, ktoré by inak boli z hladiska insta-
lacie velmi nakladné. Medzi priklady prvého
nasadenia bezdrétovych technolégii patria:

« Zivotné prostredie: varovanie v realnom
case, ked'sa prepustaci (poistny) ventil tla-
ku otvara a zatvara, ¢im sa minimalizujd po-
kuty od regula¢nych organov.

* Osobna bezpeénost: ohlasenie aktivacie
bezpecnostnych zastavovacich tlacidiel, tla-
kovych a teplotnych spinacov a inych alar-
mov operatorovi.

¢ Zdravie: monitorovanie teploty vody a tla-
ku na umyvacich staniciach, minimalizacia vy-
jazdov do prevadzky s cielom ziskat Udaje.

* Optimalizacia procesu: monitorovanie
a sledovanie priebehu dalsich prevadzko-
vych teplét, tlakov a prietokov pre online
a offline optimalizaciu procesu.

* Spolahlivost zariadeni: monitorovanie

cerpadiel, vibracii a teploty motoroy,

upchavanie filtrov, hortcich miest ap.

Funkcieschopnost procesu: komunikacia

o otvorenom/zatvorenom stave manual-

nych bajpasovych ventilov do miestnosti

centralneho riadenia s operatorom.

* Doéasné merania: testovanie, verifikacia

a optimalizacia ¢innosti kotlov, kompreso-
rov a dalSich zakladnych prostriedkov vyza-
dujucich sledovanie ¢innosti.

* Prenosné merania: meranie a zazname-
navanie prietokov, tlakov, teplét a vysky
hladiny na vykonanie testov.

Bezdrétové technolégie, podobne ako zber-
nicové technolégie (napr. FOUNDATION
fieldbus), pontkaju zniZenie nakladov na insta-
laciu a jednoduchy pristup k mnozstvu preva-
dzkovych a diagnostickych veli¢in od jedného
zariadenia. Integracia zbernice FOUNDA-
TION méze byt problematicka, ak je uz exis-

tujici riadiaci systém zastarany alebo nema
pozadovany vykon. Potom su tieto technolé-
gie zvycajne urcené pre projekty na zelenej
like alebo pri vyznamnejsej rekonstrukcii ce-
lej prevadzky ¢i podniku.

Rasttci pocet zariadeni mozno vdaka bezdré-
tovym technolégiam jednoducho pridat do lu-
bovolnej, ¢i uz novopostavenej alebo dlhodo-
bo fungujicej prevadzky, kde uz nemozno
budovat dalsie kablové trasy. Bez problémov
mozno pridat dalSie bezdrétové pristupové
body s tplnym pristupom k mnozstvu velic¢in
a diagnostickych informacii. Uspory genero-
vané bezdrétovymi technoldgiami a zberni-
cou FOUNDATION vo¢i tradi¢nej kablovej
Struktire bod — bod sa tykaju jednak mate-
rialu (kablov, rozvadzacov, kablovych tras, in-
Stalaénych trubic, kopania kanalov, iskrovo
bezpecnych bariér, V/V kariet na strane distri-
buovaného riadiaceho systému, stojanov a na-
pajacich zdrojov), jednak inzinieringu a doda-
vatelskych a instala¢nych prac. Celkova cena
inStalacie tradi¢nej kablovej Struktiry merania
bod — bod méze dosiahnut dvoj- az desatna-
sobok obstaravacej ceny samotného vysiela-
¢a. Tam, kde jednotlivé zariadenia dokazu
poskytovat mnozstvo informacii o prevadz-
kovych premennych (napr. vysiela¢ teploty
s 8 vstupmi), alebo diagnostické informacie,
Gspory sa este znasobia. Dal§imi prinosmi st
znizenie potreby fyzického miesta, vyssia
prisposobitelnost a jednoduché rozsirenie
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bezdrétovej siete alebo zbernice FOUN-
DATION.

Samoorganizujuce sa siete

Bezdrétové zariadenia sa uz desatrocia pouzi-
vaji na prepojenie niekolkych vzdialenych
bodov, tzv. ostrovov automatizacie, do cen-
tralneho riadiaceho systému. V niektorych ty-
poch aplikacie — vo vodarenskom priemysle
a cistickach, v naftovom a plynarenskom
priemysle — je vacSina bodov distribuovana
na tychto ostrovoch. Na spracovanie informa-
cii treba vyuzit radSej SCADA systém ako tra-
di¢né PLC alebo DCS. Zatial ¢o tieto systémy
sa budi aj nadalej pouzivat v priestorovo roz-
lahlych aplikaciach, pre typické vyrobné pod-
niky je najzaujimavejSou novinkou vo vyvoji
samoorganizujica sa siet. Kazdy vysiela¢
obsahuje inteligentny radiofrekvencny prvok
(RF). Aj ked'je RF technolégiou ,,priamej vidi-
telnosti“, je stale prisposobivejSia ako napr.
infracervena technolégia a dokaze fungovat
cez vadsinu stien a mriezok, ako aj pri malych
potrubiach a ¢erpadlach. Zariadenia, ktoré st
v dosahu 250 m a nie s zatienené velkymi,
pevne stojacimi nadrzami alebo hrubymi, zo-
silnenymi stenami a podlahami, dokazu pria-
mo komunikovat s branou (gateway). V sieto-
vej (mesh) topolégii potrebuje zariadenie,
ktoré ,nevidi“ branu, vidiet najblizsie zariade-
nie, takZe paket idajov méze viackrat presko-
¢it medzi tolkymi zariadeniami, medzi kolky-
mi je to potrebné, aby sa Udaje dostali spat
do brany.

Tato sietova architektlra je obzvlast vhodna
v priestore podniku, pretoze umoznuije zaria-
deniam vidiet za zasobniky a iné pevné zelez-
né prekazky bez pouzitia vysokych naklad-
nych antén alebo opakovacov. Len co systém
dosiahne patri¢nd hustotu, méze si byt pouzi-
vatel isty, ze kazdé novopridané zariadenie
bude schopné vidiet minimalne dve iné za-
riadenia, takze chyba jedného zariadenia
neovplyvni komunikaciu v sieti. V takejto sa-
moorganizujlcej sa sieti budi zariadenia auto-
maticky samy vytvarat viacpreskokové prepo-
jenia smerom spdt k brane a dynamicky
reorganizovat tieto siete pri pridani nového
zariadenia alebo objaveni sa novych prekazok.
Tak bude zabezpedena najvyssia mozna spo-
lahlivost s minimalnou namahou na konfiguro-
vanie. Prinosy instalacie sa eSte zvysia, ak st
zariadenia tvoriace samoorganizujicu sa siet
napajané internymi batériami s osvedéenim
pre nebezpecné prostredie trieda 1 Divl
pre vysiela¢ a batériovy systém. To mozno
dosiahnut vdaka vyuZitiu zariadeni Specialne
navrhnutych pre prevadzkové bezdrotové
aplikacie v porovnani s jednoducho kombino-
vanymi samostatnymi vysielaémi a RF

Bezné zariadenia dokazu vyuzit do 20 mA
spojitého pridu na napajanie analégového vy-
stupu. Bezdrétovy snimad tlaku dokaze fun-
govat na 1 mA a snimac teploty s eSte mensou
hodnotou pridu. Navyse tieto zariadenia mo-
Zu byt navrhnuté na to, aby minimalizovali ¢as
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nabehu, o je praktické pre zariadenia, ktoré
s napr. aktivované na nameranie hodnoty na
¢as 1 sekunda za 1 minGtu. Suma sumarum,
tieto vlastnosti mézu poskytnit az 5 — 7-ro¢-
nG Zivotnost batérii v beznych aplikaciach.
PouZivatel méze batérie menit sam priamo
v prevadzke.

Najlepsie skusenosti
- bezpeénost, normy a aplikacie

Skor, ako pouzivatel' prehodnoti konkrétnu

bezdrétovi technoldgiu, mal by zvazit:

* Bezpeénost: dokaZe toto rieSenie zabez-
pecit, ze udaje sU platné, overené a spri-
stupnené len autorizovanym pouzivatelom?

* Normy: je rieSenie ,,otvorené“? Umoznuje
hladkd integraciu so zariadeniami od réz-
nych vyrobcov alebo obmedzuje pouziva-
telov len na jedného dodavatela?

* Vhodné aplikacie: takmer vsetci dodava-
telia prezentuju heslo ,,bezdrétové techno-
l6gie vSade"; kompetentné organy vratane
ISA SP100 odportcaji bezdrétové rieSenia
len pre Specifické aplikacie.

Predchadzajlce tri faktory st este dolezitejSie
pri bezdrétovych technolégiach ako pri inych
,hovych“ technoldgiach. Pri bezdrétovych
technoldgiach sa problémy zvycajne nemusia
objavit pocas prvych 3 — 6 mesiacov skisob-
nej prevadzky. Takze rieSenie, ktoré naoko
dobre funguje pocas skisobnej prevadzky ale-
bo pri navsteve referené¢ného podniku méze,
zapricinit problémy v nasledujicich rokoch
pri rozrastani systému, ak sa nebud( riesit
uvedené tri faktory.

Bezpecnost

Bezpecnost je dblezita, pretoze k bezdroto-
vym Gdajom a zariadeniam mozno pristUpit
zvonku podniku, ¢o obchadza zvydajnl bez-
peénost podniku. S bezpeénostou suvisi spo-
lahlivost. Spolahlivy navrh systému zabezpe-
cuje, Ze Udaje budu prenasané v kazdom case.
Bezpecny systém zabezpecuije, ze Udaje, kto-
ré st prenasané, su spravne a dostupné len
tym, ktori mézu pristupovat k zariadeniam
a udajom. Spolahlivost aj bezpeé¢nost tak vsak
moze byt Umyselne zasiahnuta hackermi ale-
bo ndhodne zariadeniami, ktoré mézu fyzicky
blokovat alebo rusit radiové spektrum. Masiv-
na bezpecnost poskytuje viacnasobni troven
ochrany proti ruseniu a uUtokom. Aby bolo
mozné zabezpedit spolahlivost, musi byt sys-
tém v prvom rade ,,frekvenéne zivy* — to zna-
mena, ze ak je konkrétna frekvencia blokova-
na, radiovy vysiela¢ to znovu vyskdsa na inej
frekvencii. Licencia a prevadzka na jednej fix-
nej frekvencii bude v teoretickej rovine obme-
dzovat riziko rusenia. V skutoc¢nosti v Standar-
dom prostredi vyrobného podniku je vacsina
rusivych signalov generovana nie inymi radio-
vymi vysiela¢mi, ale zariadeniami, ktoré gene-
ruju falo$né, nahodne Ziarenie, napr. zvaracie
horaky, pohony s premenlivymi otackami
apod. Ak su pre priestorovo rozsiahle naf-
tové a plynarenské aplikacie preferované
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radiové vysielace s vy$Sou Uroviou napajania
a fixnou frekvenciou, pre vyrobné podniky
s mnozstvom technoldgii a stavieb ponutka
bezdrétova technolégia s nizkou spotrebou
pracujica na principe preskakovania frekven-
cie vyssiu spolahlivost. Navyse dobre roz-
miestnené komunikaéné body siete si menej
nachylné na rusenie inymi podnikovymi sieta-
mi. Po druhé, vsetky Gdaje mozno posielat
zasSifrované, takze ak ich aj niekto odchyti —
¢o je mozné pomocou RF skenera a laptopu
— nebude schopny spravu odkédovat a ziskat
Udaje. Podobne je to aj s autentifikaciou/veri-
fikaciou — do systému mézu ziskat pristup len
opravnené zariadenia. Aj ten najlepsie na-
vrhnuty systém bezpecnosti mozno prelomit
pri chabom manazmente hesiel a prihlasova-
cich kédov. Namiesto pouzivania statickych
kli¢ov by mal systém generovat dynamické,
rotujuce klice a vsetky zariadenia periodicky
aktualizovat.

Pri pridani nového zariadenia do siete by
mohol pouzivatel pouzit ru¢ny komunikator
na konfiguraciu sietového mena a pripajacieho
kluca (join key — obdoba WEP pri sieti wi-fi),
ale v sieti by mal byt vysielany len zakédovany

rotujici kluc.

Otvorené normy

Mnohé bezdrétové produkty, ktoré boli do
dnesného dna nainstalované, pouzivaju $peci-
ficky spésob komunikacie, takze pouzivatel je
nateny kupovat zariadenia od jedného doda-
vatela. Okrem toho, Ze sa tym nedava moz-
nost pre Standardné konkurenéné prostredie
a produkty, je pouzivatel postaveny aj pred
otazku rizika zastaravania takto vybranych
produktov. Specifickym produktom sa méze
darit najma v prostredi s chybajicimi vSeo-
becne platnymi normami a Standardmi. Len
co sa vsak tieto normy a Standardy objavia,
Specifické produkty sa vytratia. To bol pripad
aj Specifickych zbernicovych a komunikac-
nych protokolov, ktoré sa v Sirokej miere
pouzivali v 80. a 90. rokoch minulého storo-
cia. Avsak prezili len inteligentné protokoly
vysielacov a stali sa z nich otvorené Standardy
a normy — zbernica FOUNDATION, Profibus
a HART.

Normy pre otvorent bezdrétovld komunika-
ciu uz v zavislosti od konkrétneho typu apli-
kacie existuju alebo budu vydané v kratkom
case. Napriklad pre komunikaciu medzi
,automatizaénymi ostrovmi* — zoskupeniami
priestorovo rozlozenych zariadeni — bol vyvi-
nuty a prijaty bezdrétovy ethernet. Pre tdaje
z mobilnych telefénov sa prijal Standard GSM.

Idealnou otvorenou normou pre komunikaciu
medzi bezdrétovou branou a riadiacim poci-
ta¢om je OPC (OLE for Process Control),
ato zvycajne cez ethernet, nakolko RTU
Modbus je viac podporovany starsimi riadiaci-
mi poditacmi. Vhodnou normou pre vnutro-
podnikové aplikacie je WirelessHART®. Tento
otvoreny protokol vydany v septembri 2007
je podporovany viac ako 200 ¢lenmi zdruze-
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nia HART User Group a je kompatibilny s viac
ako 20 mil. instalovanymi kablovymi HART
zariadeniami. Pouzivatelia tak mézu pouzivat
ten isty ru¢ny komunikator a riadiaci pocitac¢
bude vdaka rovnakému ovladacu zariadenia
zobrazovat Udaje z bezdrétového zariadenia
vratane aktualne zavedeného elektronického
jazyka na opis zariadenia (EDDL), ako je to pri
kablovo pripojenych HART zariadeniach. Do-
davatelia mézu jednoducho prestavat svoju
ponuku HART zariadeni tak, aby boli schopné
pracovat s WirelessHART — v HART Founda-
tion je registrovanych viac ako 1 000 HART
zariadeni. To zabezpedi, ze zariadenia budi
dostupné pre takmer vsetky aplikacie v ramci
relativne kratkeho casu. Alebo si ¢asom po-
uzivatelia naplanuji pridanie moznosti bez-
drétového prenosu do uz existujlcich nain-
Stalovanych zariadeni HART. Dajme tomu, ze
zariadenia s uz prepojené kablovo. Potom
prinosom bude namiesto Uspor na kabelazi
pristup k diagnostickym tdajom a dal$im pre-
mennym, ako aj podpora vzdialenej (drzby.

Vhodné aplikacie

Aj ked bezdrotové aplikacie ponukaju vy-
znamné prinosy a mohutnda bezpecnost
a otvorené normy minimalizuju rizikd, moézu
pouzivatelia vyuzit bezdrétové technolégie
len vo vhodnom type aplikacii. Najlepsie bez-
drétové projekty, ktoré boli zrealizované, do-
kazu poskytovat vysokd spolahlivost Gdajov
— viac ako 99,9 %, ¢im sa zabezpedi, ze kazdy
prenos Udajov vyzaduje precitanie prijmu
a tieto Udaje su v pripade blokovania alebo ru-
Senia prenosu automaticky znovu posielané
tak casto, ako je potrebné. Napriek tomu
ziadna realizacia nemdze zarulit, ze kazda
sprava okamzite prejde, ¢o vedie k oneskore-
niu v réznej dizke trvania.

Navrhar by sa mal pre bezdrétové rieSenie
rozhodnut vtedy, ked vietci pouzivatelia pre-
nasanych Gdajov dokazu tolerovat toto pre-
menlivé oneskorovanie — Udaje vzdy pridu,
niekedy za menej ako 1 sekundu, ale niekedy
to méze byt 10 alebo viac sekind. Vdaka to-
mu, Ze prenasané Udaje maju svoju casovl
znacku, oneskorenie nema vplyv na hodno-
vernost trendov alebo zapisov udalosti. To
mozno bezne akceptovat pri monitorovani,
sledovani priebehu alebo riadeni v otvorenej
slu¢ke. Naopak oneskorenie s premenlivou
casovou konstantou nie je akceptovatelné pri
riadeni v uzavretej slucke alebo v bezpecnost-
nych aplikéciach. Preto vydala pracovna komi-
sia ISA SP-100 pravidla (obr. 1).

Bezdrétové technoldgie tak mézu byt nasade-
né len pre aplikicie monitorovania, zapisu
a vzdialenej Gdrzby. Ak ma pouzivatel vo svo-
jom projekte zahrnuté aj monitorovanie kri-
tického bezpecnostného miesta a riadenia,
modze byt jednou z moznosti pevné prepoje-
nie kablami pre riadiaci systém a bezpe¢nost-
né aplikacie a vyuzitie bezdrétovych techno-
légii pre body monitorovania. Alebo moéze
pouzivatel umiestnit kritické riadenie a bez-
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Aktualne odporucania pre bezdrétové technolégie

Obr.1 Pravidla vydané pracovnou skupinou ISA SP-100

pecnostnl logiku na lokalny regulator alebo
PLC, alebo — v pripade zbernice FOUNDA-
TION - priamo na samotné zariadenie.
Aktualizacie z lokdlneho regulatora mozno
potom bezdrétovo odoslat do centralneho
riadiaceho pocitaca — premenlivé oneskorenie
potom ovplyvni len aktualizacie alebo prikazy
operatora a nie samotné lokalne riadenie.

Kreativnejsi pristup mozno zvolit v pripade,
ak sa do priestoru s existujicou kompletnou
infrastruktirou (rozvadzace, kablové trasy,
DCS, V/V a pod.) pridajui nové body. V tomto
pripade si pouzivatel méze zvolit zmenu exi-
stujuceho kablového monitorovania na bez-
drétové. Potom méze byt uvolnena kablova
kapacita vyuzita pre nové body kritického ria-
denia alebo pre bezpeénost. Okrem samot-
nych Gspor na instalacii méze pouzivatel za-
platit za nov( bezdrétovl infrastruktdru,
ktort mozno v budicnosti velmi jednoducho
rozsirit. Pouzivatelia by mali byt opatrni nie
pre oneskorenie pri nabehu/skisobnej preva-
dzke alebo pri kratkej navsteve nejakého pod-
niku s podobnou bezdrétovou infrastruktd-
rou. Zamyslime sa analogicky nad pouzivanim
rodinnych radiovysielaciek. Dvojica vysiela-
¢iek moze pracovat vynikajuco pocas skasky
v nakupnom stredisku: s minimalnym ruse-
nim, dosahom niekolko km a kratkym one-
skorenim. Ak sa v8ak prostredie zmeni a zvy-
$i sa Uroven rusenia, dosah sa zmensuje
a oneskorenie Udajov méze byt az desatna-
sobné. Po dase, ked’ sa bezdrétové technolé-
gie a skusenosti pouzivatelov budu dalej roz-
vijat, budl sa zmierfiovat aj tieto pravidla
a v budicnosti si mozno predstavit, Zze bez-
drétové zariadenia sa mozno budd pouzivat
pri vacsine aplikacii riadenia kritickych proce-
sov a kritickej bezpecnosti.

Najlepsie skusenosti — zhrnutie

Pouzivatelia mézu v sUcasnosti zvazit pridanie
meracich miest, ktoré boli predtym pre ceno-
vi neefektivnost nepripustné, moézu zvysit
bezpeénost, spolahlivost, vykon a zlepsit zho-
du s poziadavkami ochrany Zivotného pro-
stredia. Nova technolégia samoorganizujlcej
sa bezdrotovej siete prinasa vyznamné vy-
hody v znizovani instala¢nych nakladov,
prisposobivosti a jednoduchom pristupe

k zariadeniam s technolégiou MultiVariable™
a k diagnostike, a to vSetko s moznostou bez-
problémovej integracie so star$imi riadiacimi
systémami.

Pre maximalizaciu vyhod a minimalizovanie
dlhodobych rizik by pouzivatelia mali:

¢ zvolit bezdrétové riesenia pre nové aplika-
cie monitorovania a zapisu,

v starSich podnikoch zvolit pouzitie bez-
drétovych technoldgii pre uvolnenie existu-
jucej kablovej infrastruktary pre nové kri-
tické aplikacie,

uistit sa, Zze kazdé vybrané rieSenie ma za-
pracovan( masivnu bezpecnost a je posta-
vené na otvorenych normach a Standar-
doch.
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