Vypadek elektrického proudu
muze prijit draho

Virova napadeni nejsou hlavni hrozbou podnikovych pocitacovych siti.

Ackoliv je zjevné, ze jsou stale fenoménem dnesni doby, stoji nyni

IT pracovnici pred daleko zavaznéjSim problémem.

Podle Prizkumu stavu informaéni bezpeé¢nos-
ti v CR 2007, provedeném spole&nosti Ernst
& Young od kvétna do cervence loriského
roku, jsou v C¢R vypadky proudu druhym ne-
jCastéjSim bezpecnostnim incidentem po ne-
vyZ4dané elektronické poité (SPAM). V Ces-
ké republice postihuji 86% organizaci.

Z publikovaného grafu bezpeénostnich inci-
dentl s nejzavaznéj$im dopadem — (k nimiz
patri porucha hardware, chyba programové-
ho vybaveni, nevyzadana elektronickd posta,
selhani siti, chyba administratora nebo obslu-
hy, pocitacovy virus, chyba uzivatele, prirodni
katastrofa, nepovoleny pristup k datdim, kra-
dez zafizeni a podobné) — vyplyva, ze ze
vech pripadtl, které predstavovali incident
s nejvétsi financni Skodou pro organizaci, Slo
ve 35% o vypadek proudu (obr. 1).

Kolik to firmy stoji?

Pokud vznikla skoda, tak primérny finanéni
dopad kazdého vypadku proudu vydislili orga-
nizace na 260 000 K¢. To v rozpoctu zejména
mensich organizaci, instituci ¢i podnikl neni
zanedbatelny Udaj. Ve statistickych dajich
predstihly tak kradeze zarizeni (v priméru
225 000 K¢), poruchy hardware (200 000 K¢)
a selhani siti LAN (80 000 K¢).

Spam zlstava bezkonkurenéné nejcastéji se
vyskytujicim bezpec¢nostnim incidentem. Do-
konce zaznamenal narlst celych 5 procent-
nich bodl oproti roku 2005, kdy byla tato ka-
tegorie v ramci citovaného prizkumu poprvé
sledovana. V poslednich dvou letech se s nim
u nas — opét podle citovaného priizkumu —
setkalo 92% spolecnosti.

Je ale pozoruhodné, Ze vyskyt pocitacovych
virG se dostal na hranici 50% (pokles o 22

procentnich bodl oproti roku 2005), kde byl
naposledy v roce 1999. Lze jen spekulovat
o ,,dospélosti“, Sirokém nasazeni antivirovych
technologii, standardizaci virovych utokd
a dalsich faktorech, které tento dramaticky
pokles mohou, ale nemusi, mit na svédomi.
Bude zajimavé sledovat, zda se tento trend
za dva roky potvrdi.

Jak v této souvislosti konstatuje Country ma-
nager spoleénosti APC-MGE pro Ceskou re-
publiku, Slovensko a Polsko, Ivan Habov¢ik,
,ustup viri ze slavy je zfetelny. Viry se, obrazné
feceno, propadly z vedouci skupinky pomysiného
pelotonu. Naopak vypadek proudu a porucha
hardware ziistdvaji stdlicemi a jsou nyni na
vrcholu bezpecnostnich incident(i s nejzdvazné;-
§im dopadem*.

Presto, Ze se tato situace v Ceské republice
rok od roku zlepsuje — napriklad organizaci,
které nikdy neprovadély analyzu rizik, s kaz-
dym dal$im ro¢nikem priizkumu ubyva — neni
toto zjisténi nijak povzbudivé. Naprosta vetsi-
na (80%) spolecnosti nema na informacni
bezpecnost vyhrazen finanéni rozpocet. Péti-
na spolecnosti nikdy neprovedla analyzu rizik
informaénich systémd, coz je prekvapuijici.

Pritom Gcinnym zabezpecenim klicovych da-
tovych center mize byt instalace energocent-
ra, které v pripadé vypadku elektrického pro-
udu bezprostfedné zajisti nahradni dodavku
elektriny. Idealni je jeho naplanovani uz v pro-
jekeni fazi vystavby nového sidla.

,Vhodné zdlohovani pomoci energocentra s UPS
ve vétsich institucich dokdZe zabranit az radové
miliénovym $koddm,“ Fika Ivan Habovdik.
,,Ne ndhodou se proto zajisténi nahradni dodav-
ky elektrické energie v pripadé jejiho vypadku
v datovych centrech, ktery jesté pomérné nedav-
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no nebyl zcela stéZejnim, stavd nyni dstrednim
motivem diskusi na mnoha odbornych semind-
fich a konferencich. Od jeho tspéSného resent -
vice, nez si mnohdy myslime — odvisi ekonomic-
ky tspéch nejednoho podniku®.

Asi 80% pripadli preruseni dodavek proudu
trva od zlomku sekundy do 30 minut. Tako-
vou dobu podpory jsou napajeci zdroje
schopny zajistit bez potreby instalace a spus-
téni dieselového agregatu vyrabéjiciho proud.

UPS Ize dnes celosvétové najit jak v podnicich
vyrabéjicich elektrotechnické vyrobky nebo
komponenty automobild, tak v tovarnach téz-
kého primyslu, v chemickém, palivovém
i stavebnim oboru a také v hutich. Dilezitou
roli hraji samozrejmé rovnéz v sektoru
bankovnictvi, financi a telekomunikaci.

Manazefi jsou neustale pod tlakem, aby snizo-
vali naklady. Kratkodobé Uspory vsak casto
prinaseji vpravdé Pyrrhova vitézstvi. Ztraty
v pripadech IT zarizeni nebo treba jen pre-
chodné ztraty napajeni se mohou ukazat jako
zdrcujici. V pripadé ztraty napajeni mize do-
jit nejen ke ztraté dat, ale také k Uplnému za-
staveni vyrobniho procesu. Zahrani¢ni i nase
zkuSenosti prokazaly, Ze zastaveni pocitadi Fi-
zené vyrobni linky ti'eba jen na nékolik sekund
muze zpUsobit vyznamny pokles parametrd
celé série vyrobkd, které se vzhledem k ne-
splnéni jakostnich norem stanou neprodejny-
mi.

V pripadé nejhorsiho scénare miize vypadek
¢i porucha pocitacil dozoruijicich vyrobu zpi-
sobit poskozeni stroji a dokonce — v dusled-
ku ztraty jejich stability — vystavit pracovni
personal nebezpedi. Napriklad vypadek pro-
udu v automobilovém primyslu miize zplso-
bit vysoké Skody u naprogramovanych svare-
cich ¢i dalSich robota.

Nové technologie tedy umoziuji ucinnou
ochranu a neustaly provoz poditacli — a v sou-
vislosti s tim také vyrobnich linek, které jsou
jimi fizeny. Klicovym se zda uvédomit si pod-
nikatelské riziko, které nesou majitelé pramy-
slovych podniki v souvislosti se zastavenim
vyroby. Vydaje na systémy zabezpeceni IT
musi byt dobre promyslené, ale je to dllezita
investice, ktera by se neméla odkladat.
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