RFID

Technolégia radiofrekvencnej identifikacie,
nové moznosti identifikacie tovarov

Viadimir Kmet

S vyvojom ludskej spolocnosti narasta aj mnozstvo vyrabanych tovarov a zvysuju sa poziadavky na ich

evidenciu. S globalizaciou ekonomiky sa tento tlak este zvysil. Nevyhnutnost elektronickej evidencie

sposobil nastup informacnych technolégii, ktoré nam v podobe vypoctovej techniky a internetu dali do ruk

nastroje ponukajtice v oblasti spracovania informacii skoro neobmedzené moznosti. Vseobecne rozsirené

a takmer samozrejmé ciarové kody, ktoré umoziuju automatické snimanie kédu ako prostriedku vstupu

naroky, a tak ciarové kody postupne nahradza technolégia radiofrekvencnej identifikacie RFID.

Historia vyvoja

Vyvoj systému RFID (Radio Frequency IDentification) sa zacal v roku
1969 minulého storodia. Ameri¢an Mario Cardullo sa zadal zaoberat
myslienkou vytvorenia systému oznacovania tovaru, ktorého identifika-
cia by prebiehala Gplne automaticky. Toto bol zaciatok RFID cipov.
Myslienka dostala konkrétnejsie obrysy v roku 1970, ked spominany
vynalezca podal patentovu prihlasku na RFID. Patentovy Grad mu pa-
tent na RFID udelil v roku 1973.

Rozvoj ¢ipov RFID je spojeny s narastom
vyuzivania bezdrétovych technolégii. Tech-
nolégia RFID cipov nasla uplatnenie v stat-
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Obr.1 Ciarovy kéd

nej sprave, logistike, vo vojenskom prie-
mysle a v bezpecnostnych zlozkach. RFID
sa od zacdiatku vyvijal ako systém, ktory mal
byt alternativou k pouzitiu ¢iarového kédu
v aplikaciach, kde bolo jeho nasadenie prin-
cipialne nemozné alebo naro¢né. V porov-
nani s ¢iarovym kédom vsak pontka vyssiu

rychlost snimania a podstatne jednoduchsia
je jeho aplikacia v automatizovanych systé-
moch, kedZe nekladie nijaké mimoriadne
naroky na obsluhu. Nalepky pouzivané v obidvoch tychto technolé-
giach s naobr. 1a2.

Obr.2 Nalepka RFID

Vlastnosti RFID

Pretoze Udaje z/do nosica sa prenasaju radiofrekvenénymi (RF) vinami,
RFID nevyzaduje priamu viditelhost medzi snima¢om a nosi¢om na sni-
manie a zapisovanie Udajov. RF viny umoznuju prechod cez mnozstvo
nekovovych materialov. VéacSina RFID systémov umoziuje stcasny
zber Gdajov z viacerych nosi¢ov v dosahu prijimaca. Snimace mézu sni-
mat Udaje rychlostou az do 1 000 ks za sekundu. Nosi¢e RFID mézu
byt uzavreté v odolnom plastovom obale, ¢im sa zvySuje ich trvanlivost
a odolnost v drsnom vyrobnom procese. Niektoré typy podporuju
operacie ¢itania/zapisu, takze mozno aktualizovat tdaje v redlnom ¢a-
se, napr. pri pohybe tovaru v prepravhom procese.

Ako pracuje RFID

Zakladny princip ¢innosti RFID je velmi jednoduchy. Entitu (predmet
alebo osobu), ktort chceme automaticky bezkontaktne identifikovat,
treba najskor vybavit miniatdrnym zariadenim, ktoré vysle v blizkosti
snimacieho zariadenia na povel svoje identifikacné ddaje. Aktivnym
prvkom v tomto procese je snima¢, ktory elektromagneticky oziari
priestor, kde sa predpoklada pritomnost identifikovanej entity. Identifi-
kaény ¢ip sa touto energiou aktivuje a vysle svoje identifika¢né tdaje.
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Obr.3 Blokova schéma radiofrekvencného systému

Radiofrekvenény identifikacny systém, ktorého blokova schéma je zna-
zornena na obr. 3, je tvoreny tymito tromi zakladnymi ¢astami.

Jednotka na spracovanie informacii (riadiaca jednotka) — obvyk-
le mikropoditaom riadena jednotka. Jej zakladnym cielom je riadit
komunikaciu medzi snimacou jednotkou a identifikacnym médiom,
spracovat informaciu precitant z identifika¢ného média a na zaklade
spracovania vykonat ¢innost, na ktoru je uréena (povolit vstup do chra-
neného priestoru, v spolupraci s informaénym systémom zaznamenat
Udaje do databazy, povolit pristup k sluzbam informacného systému
apod.).

Snimacia jednotka — komunikuje s identifikaénym médiom a ¢ita
informaciu zapisani v médiu alebo informaciu do neho zapisuje. Obsa-
huje vysielac a prijimac vysokofrekvencnej energie.

Identifika¢né médium (znacka RFID) — obsahuje komunikaény
obvod na prenos informacie do/z snimacej jednotky, pamatovy obvod
a potrebné podporné obvody. Niekedy sa oznacuje aj terminom inteli-
gentny Stitok (Smart tag).

Za zaklad systému RFID mozno povazovat snimaciu jednotku. Ta je
v zavislosti od konkrétnej aplikacie bud'stacionarna, alebo mobilna. Sni-
macia jednotka pIni v systéme dve Ulohy. Prvou je vysielanie vysokof-
rekvenéného signalu, druhou je prijem identifikatorov zo znaciek RFID.
Vysielanie signélu sa realizuje z dvoch dévodov. Prvym je zabezpecenie
detegovania znaciek RFID, pricom toto je Gloha spolo¢na pre systémy
s aktivnymi i pasivnymi znackami RFID. Oba typy totiz vyslu signal az
po tom, ¢o zachytili signal zo snimacej jednotky. Druhy dévod je déle-
Zity pri systémoch vyuzivajucich pasivne Cipy. Tam sa magnetické pole
vytvorené Citackou na strane znacky RFID vyuziva na ziskanie energie
potrebnej na odoslanie identifikatora zo znacky RFID.

Zakladné casti znacky RFID
Kazda znacka RFID sa sklada z nasledujcich ¢asti:

Anténa — predstavuje najrozmernejsiu ¢ast znacky RFID, pri¢om toto
tvrdenie plati bez ohladu na frekvencéné pasmo, v ktorom konkrétny
systém RFID pracuje. Samozrejme, rozmery antény st dané frekvenc-
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nym pasmom, a teda plati, ze ¢im vyssia frekvencia sa v danom systé-
me RFID pouziva, tym mensia méze byt anténa v ¢ipe. Anténa znacky
je dolezita hned’ z niekolkych hladisk. Umozriuje totiz prijem signalu
z Citacky a zaroven slizi aj na spatné vysielanie signalu k citacke. Pri pri-
jme signalu ma anténa dve funkcie. Z prijatého signalu ,,vyraba“ ener-
giu sliziacu na napajanie znacky RFID. Druhou funkciou antény je pri-
jem kodu, ktory je uréeny na komunikaciu Cipu a citacky.

Transiver — realizuje komunikaciu s ¢itackou. Ide vlastne o prijimac
a vysiela¢ doplneny o obvody, ktoré z prijatého signalu vytvaraju elek-
trickd energiu potrebnd na ¢innost celej znacky RFID.

Transpondér — patri k najzlozitejSej ¢asti znacky RFID. Presnejsie mo-
Ze nou byt. Jeho konfiguracia je totiz variabilna a zavisi od toho, aké
funkcie ma dana znacka plnit. Najjednoduchsim pripadom je kombina-
cia riadiacej logiky a pamite nesticej unikatny identifikaény koéd (oby-
¢ajne 64 az 128 bitov) ¢ipu. Pamit je typu ROM, ¢o znamena, Ze Uda-
je v nej nemozno menit (st zadané pri vyrobe cipu).

V praxi sa pouziva viacero typov znaciek RFID. Medzi najpouzivanejsie
vsak patria:

Tag — obsahuje cievku, paméatovy polovodicovy ¢ip a pri tzv. aktivnych
systémoch aj batériu. Tento nosic sa vyraba nielen vo viacerych velkos-
tiach, ale tiez s réznou kapacitou, s r6znym dosahom a pre rézne pre-
vadzkové podmienky. Vo vdcSine pripadov je odolny proti fyzickému
poskodeniu, chemikaliam, prachu a vihkosti. Jeho operacné vlastnosti
vSak mézu byt ovplyvnené napr. elektromagnetickym Ziarenim.

Label — nosi¢ informacii méze byt i nalepka (label). Nalepka ma vtla-
¢ené, vyrazené alebo inak zhotovené RF cievky s pamitovym &ipom.
Nevyhodou je jej mensia odolnost
proti okolitym vplyvom ako pri
predchadzajicom nosici. Vdaka re-
lativne nizkej cene je vsak idealna
na oznacovanie sériovych vyrobkov.

PCB nosi¢ — je ukladany priamo
do vyrobku. Jeho vyhodou je nizka
cena a vysoka odolnost proti po-
$kodeniu. Prikladom pouzitia méze
byt vyroba plastovych paliet, kde je
PCB nosi¢ pri ultrazvukovom zva-
rani ulozeny priamo do palety.

Na obr. 4 je ukazka niektorych po-
uzivanych RFID znaciek.

Obr.4 Ukazky RFID znaciek

Clenenie RFID

Jestvuje celd skala systémov i prvkov RFID, pricom ich mozno ¢lenit
podla viacerych hladisk. NajcastejSie sa na tento Ucel pouziva:

¢ frekven¢né pasmo,

* typ identifika¢ného prvku,

* aplikacia RFID.

Podla frekvenéného pasma mozno RFID delit na:
1. Nizkofrekvencné RFID, ktoré pracujd v pasmach od 30 do 500 kHz.
Najcastejsie sa vyuzivaju v bezkontaktnych systémoch kontroly do-

chadzky, identifikacnych systémoch, systémoch na sledovanie zvie-
rat a pohybu vSeobecne. St lacnejSie ako nosice pracuijlice na vyso-
kej frekvencii, maji nizsiu spotrebu energie a lepsie prenasaju signal
cez nekovové prekazky. Si vhodné na snimanie tovaru s vysokym
obsahom tekutin (napr. ovocia). Vyznacuju sa kratkou latenciou
a nizkymi prevadzkovymi nakladmi.

2. Vysokofrekvencné RFID pracujl v pasmach od 850 do 950 MHz
aod 2,4 do 2,5 GHz. V porovnani s nizkofrekvenénymi systémami
ponukaji vyssi dosah a mozu prenasat Gdaje vacSou rychlostou.
Na druhej strane nosice pracujice na tejto frekvencii spotrebujd
viac energie a horsie prechadzaji cez prekazky. A pretoze st viac
,smerové", potrebuju priamu viditelnost medzi nosi¢om a snima-
¢om. Negativom je aj vysSia cena. M6zu byt pouzité na snimanie
Skatdl tovaru, ktoré sa prenasaji cez vstupné dvere skladu.

Podla identifika¢ného prvku mézeme RFID delit z viacerych hladisk:

a) Podla sposobu napajania
S vlastnym zdrojom energie (aktivnhe RFID) — identifikacna kar-
ta obsahuje zdroj energie (batériu), ktorou st napajané elektronic-
ké obvody. Aktivne prvky RFID mézu realizovat zber, vyhodnoco-
vanie a nasledné odoslanie Udajov a ich vyuzitie sa predpoklada
v narocnejsich aplikaciach. Umoznuji menit obsah informacii uloze-
nych v pamiiti, ktora méze mat kapacitu az 1 MB. Nevyhodou ak-
tivnych RFID je ich obmedzena Zivotnost, ktora je dana zivotnostou
batérie.
Bez vlastného zdroja energie (pasivhe RFID) — karta neobsa-
huje zdroj energie. Energiu potrebnd na prenos informacie do sni-
macej jednotky ziskava z vysokofrekven¢ného signalu vysielaného
zo snimacej jednotky. Tieto prvky RFID byvaji vybavené pamitou
s nizSou kapacitou (32 — 128 bitov), pri¢om udaje v nej ulozené
nemézu byt modifikované. Pasivne RFID sa najéastejSie vyuzivajd
na identifikaciu entit a maji ambiciu nahradit ¢iarovy kéd. V porov-
nani s aktivnymi RFID vyzaduju Citacie zariadenia s vy$$im vykonom
a st schopné komunikacie na mensiu vzdialenost. Na druhej strane
ich velkou vyhodou je podstatne nizsia cena.

b) Podla typu pamite v identifikaéc(nom médiu

* médium typu READ ONLY - identifikacné médium obsahuje pevnu
pamit s identifika¢nou informaciou — slGzi len na ¢itanie informacie,

* médium typu READ/WRITE - identifika¢né médium obsahuje pa-
mat, ktora umozriuje nielen ¢itanie, ale aj zapis informacie na mé-
dium.

V tab. 1 st zhrnuté vlastnosti jednotlivych typov RFID.

Podla pouzitia delime RFID na:

* EAS (Electronic Article Surveillance) systems — v sti¢asnosti st
najviditelnejSou aplikaciou RFID a v praxi sa s nou stretadvame takmer
kazdy den. Ide o systémy urcené na ,strazenie® tovaru v predaj-
niach. Kazdy (zvyéajne rozmerovo mensi a drahsi) tovar je oznaceny
znatkou RFID. Citacie zariadenia s staciondrne a umiestnené
v oblasti vychodu z predajne. Ak si tovar zakupite, pri prechode cez
pokladriu je znacka RFID znehodnotena alebo deaktivovana. Ak sa
z predajne vynasa tovar s aktivnym RFID, spusti sa poplach.

* PDC (Portable Data Capture) systems — pouzivaju sa na moni-
toring pohybu tovaru a oséb. Ich Specifikom je nasadenie mobilnych
citaciek RFID, ktoré zbieraji informacie z jednotlivych etikiet RFID.

princip fungovania klady
dobré na sledovanie velkych objektov;
¢itaci dosah je viac ako 30 metrov,

nerusia ich kovy a kvapaliny

zapory
vyrazne drahsie ako pasivne Stitky;
potrebuji udrzbu

typ cena

aktivne vysoka — od 14 Sk/ks  Stitky obsahuju zdroj energie
a nepretrzite vysielaja

radiofrekvencny signal

pasivne nizka — od 1,5 Sk/ks  aktivované elektromagnetickymi  cenovo efektivne na implementaciu, ¢itaci dosah je mensi ako
vlnami RFID snimacieho nevyzadujd udrzbu 3 — 8 metrov, tazkosti pri praci
zariadenia s kovmi a kvapalinami

Read-only  nizka informacie zapisané na stitok cenovo efektivne informacie nemozno menit
pocas vyroby st permanentné

Read-write  vysoka pouzivatel méze pridavat alebo davaju pouzivatelovi moznost nakladné, nepraktické na kazdo-

prepisovat existujlice informacie  kedykolvek pridavat informacie denné sledovanie lacnych poloziek

Tab.1 Vlastnosti jednotlivych typov RFID
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Informacie sa z prenosnych terminalov (éasto maji formu uprave-
nych PDA) prenasaju do centralneho systému a tam davkovo spra-
clvaji.

* Networked systems — st to systémy RFID podobné predoslej sku-
pine, pokial' ide o vyuzitie (logistika, pohyb tovaru a oséb). Na roz-
diel od nich vsak vyuzivajd, rovnako ako systémy EAS, stacionarne
snimace, ktoré snimaju identifikacné Gdaje zo znaciek RFID pri pre-
chode tovaru (ludi) v dosahu snimaca a odosielaju ich do centralne-
ho systému. Toto riesenie sa vyuziva v automatizovanych skladoch,
na vyrobnych linkach a v niektorych pripadoch aj na sledovanie po-
hybu oséb.

* Positioning systems — st to systémy, ktoré vyuzivaji RFID na zis-
tovanie presnej pozicie predmetu, pripadne na identifikaciu vozidiel
pri prejazde kontrolnymi stanovistami (hranice medzi Statmi, pre-
chod bodmi, kde sa vybera myto).

Zaver
Nasadenie technolégie RFID nepozna takmer Ziadne hranice, ale jej
najcastejsie vyuzitie je v logistike. Vzhladom na neustale klesajice na-

klady na vyrobu tychto ¢ipov mézeme predpokladat, ze sa tato tech-
nolégia velmi rychlo rozsiri, bez toho, aby si to vidSina zakaznikov
vsimla, aj do ostatnych odvetvi. Hromadné zavadzanie si vSak vyziada
nielen vykonné servery, ale aj vysokorychlostné pocitacové siete. Tre-
ba po¢itat s vysokymi nakladmi na hardvér a softvér. Navratnost prvot-
nych nakladov sa vSak predpoklada uz v prvych rokoch v podobe zvy-
Senej efektivnosti a kvality procesu v kazdom odvetvi, do ktorého bola
tato technoldgia implementovana.
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